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Introduccion

En este mo6dulo estudiaremos los aspectos tecnolégicos de los ordenadores y
los sistemas informaéticos. El ordenador se ha convertido en el elemento que
vehicula el conocimiento dentro de la sociedad de la informacién. Los siste-
mas informaticos estan formados por uno o varios ordenadores, de diferen-
tes tipos y con diferentes propositos (ordenadores personales para trabajos de
oficina, computadores que forman parte de entornos industriales, etc.). Sobre
estos ordenadores se ejecuta una gran diversidad de programas. En muchos
sistemas informaéticos, el software incluye sistemas de informacién para el al-

macenamiento y gestion de datos.

Los términos computacion e informdtica definen el proposito inicial de los or-
denadores: el calculo y el tratamiento automatico de la informacién. A pesar
de ser términos sinénimos, la palabra informidtica tiene hoy dia un sentido
mas generalista que computacion, ya que la informatica ha permitido el uso al
publico en general de toda una serie de potentes herramientas que facilitan
multitud de tareas, y también ha facilitado una comunicacion sin barreras y

el acceso a cantidades ingentes de informacién.

Las palabras computador y ordenador también tienen significados ligeramente
distintos. Un computador tendria una utilidad no tan generalista como un or-
denador. Normalmente, los computadores designan los primeros ordenadores
(destinados a hacer computos y calculos), mientras que el término ordenador se
aplica a los computadores actuales. Sin embargo, en inglés el término computer
sirve para definir tanto computadores como ordenadores.

Los ordenadores empezaron como herramientas de calculo para facilitar tareas
rutinarias como operaciones aritméticas o grandes procesos de calculo, por
ejemplo, la gestion de censos. En el apartado 1 del médulo, conoceremos los
hitos mas importantes en la historia de la informdtica y los ordenadores. En el
apartado 2 del médulo, veremos como tratan los ordenadores la informacién

en el mundo digital.

En el apartado 3 del médulo, distinguiremos las diferentes partes que forman
un sistema informatico. Basicamente, veremos que hay una parte tangible,
llamada hardware, que sirve de soporte a la parte intangible de la informatica:
los programas y la informacion. También definiremos este componente flexi-
ble de los ordenadores: el software. Veremos qué es el software y aprendere-
mos como se crea. Asi, conoceremos como se transforma un programa desde

la especificacion hasta un programa que se pueda ejecutar en un ordenador.
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Finalmente, en el apartado 4 del mo6dulo, presentaremos los tipos de ordena-
dores actuales que podemos encontrar, en el Gltimo apartado, y los sistemas de
informacion, que se utilizan de manera generalizada en el mundo empresarial

y gubernamental.
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Objetivos

Los objetivos que el estudiante habré alcanzado al finalizar este médulo son:

1. Tener una perspectiva historica de la informatica.

2. Comprender las bases del tratamiento de la informacién por parte de los
ordenadores.

3. Distinguir las partes fundamentales de un sistema informatico y entender

cuales son sus objetivos.

4. Entender los conceptos més importantes relacionados con el software, in-
cluidas todas sus etapas de creacién desde la especificacién en algoritmos
hasta su implementacién con un lenguaje de programacién de alto nivel.

5. Conocer la evolucion de los lenguajes de programacion.
6. Conocer los diferentes tipos de software: el software de sistemas (del que

el mas significativo es el sistema operativo) y el software de usuario final,

con especial énfasis en los sistemas de informacion.
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1. Perspectiva historica de la informatica

Los inicios de la informdtica son mas bien difusos. Lo que hoy conocemos
como ordenadores e informatica es el resultado del avance de varias discipli-
nas, en especial las matematicas, la electrénica y la fisica. Sin embargo, los
esfuerzos de la humanidad por tener artilugios que ayudaran con los cilculos

se remontan a épocas antiguas.

Los inicios de la informatica van ligados a la invencién de diferentes utensilios
y artilugios dedicados a facilitar el cdlculo matematico.

Unos de los mas antiguos es el abaco, originario de la China del siglo v a. C.
Se trata de un marco de madera con ejes sobre los que se deslizan bolas. Los
abacos facilitan la realizacién de sumas, restas, multiplicaciones y divisiones.
Este utensilio fue adaptado y utilizado por muchas otras culturas.

Durante los siglos XvIl y xvIII, el avance de la mecéanica propicia el disefio
e incluso la produccion de diferentes maquinas de calcular. Una de las mas
célebres es la Pascalina, creada en el afio 1645 por Blaise Pascal y de la que se

produjeron una cincuentena de copias.

En el siglo XIX tiene lugar el primer disefio de lo que se puede considerar un 2 f e oo B s e o

Parfs.

computador programable y no una mera maquina de calcular: la maquina

analitica, de Charles Babbage.

La maquina analitica de Babbage estaba ideada para poder implementar
pequefios programas de calculo, mostrar la salida y guardar datos en

una memoria.

Desgraciadamente, su inventor no la pudo ver realizada por una serie de pro-
blemas, sobre todo porque la ingenieria de la época atin no estaba preparada
para llevarla a la practica. Ada Lovelace, hija de Lord Byron, estudi6 el fun-
cionamiento de esta maquina e incluso propuso métodos para definir proce-
dimientos a partir de las operaciones que la maquina permitiria realizar. Ada
Lovelace es considerada la primera persona que trabajé en los conceptos de

programacién de ordenadores.

Aqui empieza lo que se considera la historia de los ordenadores. Acto segui-
do, veremos sus hitos més importantes. Pero antes describiremos una division
clasica de las etapas de la historia de los ordenadores, que pasa por diferentes
generaciones:
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e La primera generacion comprende los grandes ordenadores electromeca-
nicos, en los que la electronica se controlaba mediante valvulas y los cir-

cuitos eran cableados.

e La segunda generacién se inicia con la introduccién del transistor y la
consecuente reduccién de tamario de los equipos. Un médulo basado en
componentes electrénicos del tamafio de una bombilla ahora se podria

diseflar con componentes no mayores que una mosca.

e Latercera generacion supone unos ordenadores ain mas pequefios debido
a la apariciéon de los microchips. Asi pues, un circuito cableado de dimen-
siones considerables comparables al tamafio de una mesa de comedor se
podia reducir al tamarfio de un sello de correos.

e La cuarta generacion de los ordenadores comprende los ordenadores per-
sonales. La miniaturizacién iniciada con la tercera generacién ain es mas
evidente, ya que los circuitos integrados pueden incluir diferentes circui-
tos, incluso sobrepuestos en diferentes capas, para poder realizar varias ta-

reas.

Se considera que la generacién actual de ordenadores es la quinta. En esta
generacion se introducen conceptos como el multiprocesador y la memoria

caché.
1.1. La electronica y los primeros computadores

La llegada de la electronica a mediados del siglo XX propicio la materializacion
de disefios que, con tecnologias puramente mecanicas, no eran realizables. Asi
pues, durante la década de los afios cuarenta vieron la luz los primeros com-
putadores electromecéanicos. Estos ordenadores, grandes logros de la ingenie-
ria de la época, eran muy diferentes de los ordenadores que conocemos hoy
en dia: eran méaquinas de gran tamarfio, alimentadas por una potencia eléctri-
ca considerable y generadoras de ruido y altas temperaturas. Para controlar
los voltajes e intensidades que regulaban los médulos de procesamiento de
informacion se utilizaban valvulas, como las que habia dentro de las radios
antiguas.

En el afio 1941, se construy6 el ordenador Z3, que se present6 en Berlin. Des-
graciadamente, este equipo quedo6 destruido en un bombardeo durante la Se-
gunda Guerra Mundial. Por ello, la popularidad la gano6 el Mark I, disefiado y
construido en la Universidad de Harvard. Fue presentado en el afio 1944. Le

sigui6 el ENIAC', presentado en el afio 1946 en la Universidad de Pennsylva-
nia. Ambas méaquinas tenian grandes dimensiones y ocupaban una sala entera.
Elevaban la temperatura ambiente y necesitaban una gran cantidad de energia
para arrancar. La diferencia entre el ENIAC y el Mark I es que con el primero
se interactuaba por medio de cables y tableros de conmutacién, mientras que

(MENIAC es el acrénimo de electro-
nic numerical integrator and calcula-
tor, en espafiol, calculadora e inte-
grador numérico electrénico.
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el segundo disponia de lectores de cinta perforada. Esta técnica de almacena-
miento ya se utilizaba para las partituras de las pianolas automaticas y las pri-

meras calculadoras como la maquina analitica.

Las maquinas de calcular analégicas

Aunque la gran mayoria de ordenadores de estas épocas se basan en el tratamiento digital
de la informacién, durante el siglo XX también se desarrollaron mdquinas de calcular
analogicas. En éstas, por ejemplo, para realizar una operacion de suma se sumaban dos
voltajes diferentes. El resultado se mostraba en un voltimetro.

Durante los afios cincuenta, diferentes empresas fabricaron grandes ordena-
dores como producto comercial. El primer computador comercial fue el UNI-

VAC? 1. De estas méaquinas, que ocupaban unos 30 m? cada una, se vendieron
unas 40 copias a un millén de ddlares. IBM entr6 en el mercado de los ordena-
dores haciendo maquinas considerablemente mas pequefias y, en consecuen-
cia, mas econoémicas. Uno de los primeros modelos populares a partir del afio
1954 fue el IBM 650, que pesaba unos 900 kilogramos de peso y necesitaba un
espacio de unos dos metros ctabicos.

A finales de esta década, la aparicién del transistor y los circuitos integrados
facilitaron la reducciéon de tamafio de los computadores, a la vez que dismi-
nuyeron el consumo energético. Paralelamente, van apareciendo equipos con
entrada y salida de datos, ya que como hemos mencionado anteriormente los
primeros computadores habia que programarlos mediante cables y enchufes
(como es el caso del ENIAC) y la salida se representaba en un panel de bom-
billas. Las pantallas de television y las maquinas de escribir se adaptaron para

facilitar la interaccion de los operadores con las maquinas.

En los inicios de la informatica, cada fabricante utilizaba sus sistemas de re-
presentacién de informacién y sus sistemas de programacion de ordenadores.
Durante los afios sesenta y setenta del siglo XX, se hicieron esfuerzos a fin de
que los ordenadores se miniaturizaran y utilizaran estandares tanto en softwa-
re como en la representaciéon de la informacién e incluso desde el punto de

vista de la comunicacion.

En este sentido, ven la luz los sistemas Unix, los lenguajes de programacion
generalistas para crear programas, e incluso aparecen los primeros intentos de
interconexion de ordenadores en una incipiente Internet.

A finales de los afios sesenta, aparece la ingenieria informatica, especializada
en el disefio de sistemas informaticos para gestionar los procesos de informa-
cién. En la misma época, la creciente complejidad de la gestiéon de la informa-

cién provoca que se ideen herramientas de ingenieria para el disefio de pro-

El ENIAC, uno de los primeros grandes
ordenadores

@En inglés, universal automatic
compute (computador automatico
universal).

Ved también

Las redes de ordenadores se
introduciran en el médulo "As-
pectos tecnoldgicos de las re-
des e Internet".
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gramas, empezando lo que llamamos ingenieria del software. Los conceptos
tedricos sobre los modelos matematicos y de procesamiento de informacion
relacionados con los computadores dieron lugar a las Ciencias de la Compu-

tacion.
1.2. El ordenador personal

Los afios ochenta tienen como estrella la irrupcion de la informatica personal, ~ ®pel inglés Personal Computer.

gracias a la aparicién de la cuarta generacion de ordenadores. Hasta entonces,
las empresas grandes y medianas ya contaban con ordenadores mainframes a

los que varios trabajadores podian acceder mediante sus terminales. Los orde-

nadores personales IBM PC’ y los Apple hicieron posible que muchas peque-
flas empresas y particulares se adentraran en el mundo de la informatica, ya
sea por aficion o para mejorar su productividad.

Los IBM PC utilizaban chips fabricados por Intel y un sistema operativo (lo que
permite la ejecucion de los programas) creado por Microsoft. Ambas empresas
se convirtieron en las mas importantes en el mundo de la informatica. La
compafiia Apple se hizo popular con el modelo Macintosh, que aprovechaba
unas ideas que tenian su origen en investigaciones de la empresa Xerox en
los afios setenta: el ratén y las ventanas. Estos conceptos fueron llevados al
mundo de los IBM PC por Microsoft mediante el sistema operativo Windows.

La evolucién de los ordenadores durante los afios ochenta y noventa se pro-
dujo a una velocidad vertiginosa: por una parte, aparecen microordenadores
como el ZX Spectrum, que popularizaron la informatica a coste asequible. Es-
tas maquinas no eran compatibles con los PC de IBM (es decir, los programas
creados para estos ordenadores no podian funcionar en los otros). Muchas

compafiias disefiaron sus microordenadores sin tener en cuenta, en general,

ibili i Microordenador de la casa Spectrum. Como
la compatibilidad entre productos de diferentes marcas. e e B oo

conectarlos al televisor de casa.

Por otra parte, Intel permiti6 que otras compafiias utilizaran sus chips, con
lo que centenares de empresas fabricaron ordenadores personales compatibles
con el de IBM y sensiblemente mas econémicos que el original. Asi pues, des-
pués de unos afios en los que multitud de marcas y modelos ocupaban parte
importante del mercado de la informética doméstica, los ordenadores compa-

tibles con los IBM PC pasaron a ser los mas vendidos.

1.3. La informatica, en todas partes y para todo el mundo

La evolucién de los ordenadores PC en cuanto a velocidad y capacidad, la
aparicion de los ordenadores portatiles, las impresoras de calidad fotografica,
las camaras digitales, etc. son historias bastante conocidas por nosotros, dado
que son recientes y podemos hacer memoria de ellas.
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Los ordenadores personales han adquirido una popularidad notable, en parte
gracias a su abaratamiento y en parte debido a las posibilidades que ofrece
Internet como pieza integrante de cualquier sistema informatico. El ordenador
ya no es una herramienta exclusivamente dedicada a mejorar la productividad:
el ocio personal, la gestion de contenidos multimedia, el comercio electrénico,

etc., son hechos del dia a dia vehiculados por los ordenadores personales.

Los ordenadores portétiles se han convertido en un complemento al ordena-
dor de sobremesa, sustituyéndolo en muchos casos. La miniaturizacién de los
ordenadores ha permitido la fabricacion y popularizaciéon de teléfonos movi-
les (que en el fondo son pequefios ordenadores), aparatos digitales de graba-
cion de video (que también lo son), coches controlados y gestionados por un
sistema informatico de a bordo, etc.

Personas de cualquier nivel cultural tienen acceso a las herramientas informa-
ticas que les permiten formar parte de la sociedad de la informacién. La ad-
quisicion de informacién y su tratamiento automaético se han convertido en
universales en todos los &mbitos, al menos en lo que llamamos primer mundo.

One Laptop Per Child
Association

Varias asociaciones, como One
Laptop Per Child Association,
promueven la fabricacién y
distribucién de equipos infor-
maéticos para paises en vias de
desarrollo.




CC-BY-NC-ND e PID_00150272 14 Aspectos tecnolégicos de los sistemas informaticos

2. Tratamiento de la informacion

Los ordenadores, y la gran mayoria de aparatos electrénicos, trabajan en lo que
se llama mundo digital. En contraposicién, el mundo real es analédgico. En el
mundo analdgico, las fuerzas y sefiales que encontramos (como la gravedad,
la electricidad, el sonido, los colores, etc.) son continuas, en contraposicion al

mundo digital, en el que las medidas son discretas.

Eludiendo una descripciéon basada en las matematicas, pondremos un ejem-
plo. Supongamos que queremos medir la longitud de una mesa. Si utilizamos
un sistema continuo de medida, utilizaremos toda la precisiéon necesaria para
calcular el tamanfo exacto de la mesa.

En el mundo analégico, todas las mesas tienen longitudes diferentes, aunque
a veces éstas difieran en millonésimas de milimetro.

En un mundo digital, las medidas y las seflales son discretas, es decir,
tienen una determinada precision que especifica un conjunto de valo-
res. Por lo tanto, no puede haber infinitos valores diferentes aparte de
los que defina una determinada precision.

En un mundo digital con una precisién de centimetros, todas las mesas que
en el "'mundo analégico" tienen 1.200, 1.201, 1.202, 1.203 y hasta 1.209 mili-

metros se consideraran de 120 centimetros.

En este apartado veremos como se trata la informacién en el mundo digital.

2.1. El mundo binario

Los circuitos electronicos en los que se basan los computadores funcionan a
partir de intensidades de corriente eléctrica. Asi pues, un transistor puede estar
emitiendo corriente o no hacerlo. De la misma manera, los sistemas primitivos
de almacenamiento de informacion en tarjetas perforadas utilizaban agujeros

para guardar los datos: o hay agujero o no lo hay.

Todo esto responde a lo que se llama Algebra de Boole, ideada por el matematico Los ordenadores cuanticos

George Boole en el siglo xix. Las operaciones complejas de cdlculo se pueden
Los ordenadores cuanticos, ac-

reducir a operaciones logicas binarias, que trabajan sobre dos valores posi- tualmente en fase de investiga-

bles (por ejemplo, el cero o el uno; el agujero o la ausencia de agujero). En cion, permitirian trabajar con
mas valores que los dos del Al-
los primeros ordenadores, estas operaciones se llevaban a cabo con diferentes gebra de Boole.

modulos de calculo que se basaban, en general, en las sencillas operaciones 16-
gicas del algebra de Boole. La representacion de nameros en el sistema binario,
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es decir, en ceros y unos, hizo posible que se pudiera tratar automaticamente
la informacién con estos médulos de calculo. Hoy en dia, los ordenadores tie-

nen la misma base de funcionamiento.

Los ordenadores tratan la informacioén utilizando el sistema binario, for-
mado por unos y ceros. Un bit es un digito binario, es decir, uno de
estos dos valores. En consecuencia, un bit es la cantidad minima de in-

formacion que puede tratar un ordenador.

Sin embargo, los médulos de calculo y los actuales chips no realizan los cal- El byte

culos s6lo con un bit. Normalmente se utilizan grupos de bits, por ejemplo,
Como los médulos de calcu-
lo podian trabajar con la infor-
de 8 bits, llamados bytes. macién a base de "comérsela
a mordiscos de 8 bits", el gru-
po de 8 bits se llama byte, que
suena igual que bite (mordisco
en inglés).

4, 8, 16, 32 0 64 bits. Lo mas habitual histéricamente fue trabajar con grupos

2.1.1. Los numeros en binario

Cualquier namero se puede representar en binario. Por ejemplo, aqui tenéis
todos los niimeros naturales que se pueden representar con tres bits:

N° binario N° natural
000 0
001 1
010 2
011 3
100 4
101 5
110 6
111 7

La cantidad de nimeros naturales que se puede representar dependera del nu-
mero de bits. En concreto, con # bits se pueden representar 2" nameros dife-

rentes, del 0 al 2™,
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El namero decimal que representa un niimero en binario

Para obtener el namero decimal que representa un namero en binario hay que multipli-
car el digito (cero o uno) por un valor que corresponde a la base (en este caso, dos para
ser el sistema binario) elevada al ntimero que indica la posicién del digito, entendiendo
que la posicién de més a la derecha es la posicién cero. Para entenderlo mejor, veamos
un ejemplo. En el caso de los tres bits, los valores de cada uno de los digitos de izquierda

a derecha son: 4(22), 2(21) y 1(20). Por lo tanto, el nimero binario 100 corresponde al
numero decimal 4, ya que 1 x 224 0x2'+0x2°=4. De la misma manera, el namero
111 corresponde al nimero 7, ya que 1 x 22+1x2'+1x2°=7.

Fijémonos en que eso también sucede con el sistema decimal que utilizamos los huma-
nos, en el que la base es 10. Por ejemplo, el nimero 2.009 se puede descomponer en

varias potencias: 2 x 10> + 0 x 10% + 0 x 10" + 9 x 10°.

En el caso de los ntimeros enteros (es decir, los que pueden ser positivos o ne-
gativos), existen diferentes alternativas para representarlos en binario. Una de
ellas seria utilizar uno de los bits para decir si el nimero es positivo o negativo.
En el caso anterior, se necesitaria un bit de mas. jFijaos en que aparece el caso
extrafio de que hay dos representaciones posibles del cero!

Numeros positivos Nimeros negativos
N° binario N° decimal N° binario N° decimal
0000 0 1000 -0
0001 1 1001 -1
0010 2 1010 -2
0011 3 1011 -3
0100 4 1100 -4
0101 5 1101 -5
0110 6 1110 -6
0111 7 1111 -7

Gracias a la representacion de nameros en el sistema binario fue posible crear

maquinas digitales de calculo, desde los primeros grandes ordenadores hasta

las calculadoras de bolsillo.

El sistema binario no es el tiinico que se utiliza en informatica. También es
habitual el llamado sistema hexadecimal, en el que la base es 16. El objetivo
de este sistema es representar nimeros binarios de manera mas compacta,

utilizando menos digitos que si los representamos con ceros y unos.

Nimero Numero Nimero he- Nimero Numero Numero he-
decimal binario xadecimal decimal binario xadecimal
0 0000 0 8 1000 8

1 0001 1 9 1001 9

Origen del sistema
decimal

Los antropdlogos afirman que
el origen del sistema decimal
esta en los 10 dedos que siem-
pre nos han servido de base
para contar.
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Namero Nuamero Nuamero he- Namero Namero Nuamero he-
decimal binario xadecimal decimal binario xadecimal

2 0010 2 10 1010 A

3 0011 3 11 1011 B

4 0100 4 12 1100 C

5 0101 5 13 1101 D

6 0110 6 14 1110 E

7 0111 7 15 1111 F

2.1.2. Los caracteres

Los primeros ordenadores estaban dedicados a realizar grandes calculos, pero
la transmision y el almacenamiento de informacién digital precisaron de la
necesidad de codificar esta informacién. Por ejemplo, los textos enviados me-
diante un sistema de transmision se debian codificar con bits.

Uno de los sistemas de codificacion de caracteres, y el mas importante en la

actualidad, es el ASCII*. Un c6digo ASCII de 8 bits puede representar 256 sim-
bolos diferentes. Por ejemplo, la letra "A" tiene asignado el cédigo 65 (que en
binario es 01000001), la cifra "1" tiene el cddigo 49, el interrogante tiene el
codigo 63, etc.

La codificacion de caracteres

La frase "la vida es bella" ocupa en el ordenador un total de 16 bytes (13 letras més los tres
espacios en blanco). El nimero 20009, si se trata como una cadena de caracteres, ocupara
4 bytes (32 bits), uno para cada cifra, pero si el ntimero se trata como un namero entero,
ocupara 11 bits, ya que se utilizara su valor en binario: 11111011001.

Con el aumento de la transmision de informacién con diferentes lenguas con
el codigo ASCII aparece un problema: no se pueden representar todos los sis-
temas de escritura. Actualmente, se utiliza el codigo UNICODE (del inglés uni-
versal code) de 16 bits, donde se pueden representar incluso los simbolos de
las lenguas asiaticas.

2.1.3. Los miultiplos del byte y del bit

Los sistemas informaticos de tercera y cuarta generacion son capaces de tratar y
almacenar millones de bytes de informacion. De esta manera, se han definido
multiplos del byte:

e Un Kkilobyte o KB son 1.024 bytes. También se llama "ka".

e Un megabyte o MB son 1.024 KB o 1.048.576 bytes. También se llama
"mega".

e Un gigabyte o GB son 1.024 MB o0 1.073.741.824 bytes. También se llama
"giga".

Coédigo Morse

El uso de la codificacién es an-
terior a los propios ordenado-
res. Un ejemplo lo encontra-
mos en el cédigo Morse, en el
que diferentes simbolos (letras
y cifras, basicamente) se repre-
sentan en un cédigo de pun-
tos y rayas.

“pel inglés american standard co-
de for information interchange, c6-
digo estandar americano para el
intercambio de informacion.
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e Un terabyte o TB son 1.024 GB 0 1.099.511.627.776 bytes. También se

llama "tera".

Ejemplos sobre cuanto pueden ocupar algunos elementos habituales

Una carta hecha con un procesador de texto puede ocupar 25 KB. No s6lo se guardan los
caracteres que la forman, sino también informacion adicional como el tipo de letra, el
color del texto, posibles imagenes integradas, etc. Una foto de alta calidad puede ocupar
2 MB. Una cancién para ser escuchada en un reproductor MP3 ocupa unos 4 MB. Una
pelicula en DVD puede ocupar unos 6 GB.

¢Por qué multiplos de 1.024 y no de 1.000? Pues por razones estrictamente
relacionadas con el sistema binario y la construccién de los ordenadores. Sin
embargo, la especificacion de capacidad de soportes de almacenamiento, co-
mo los discos duros y los DVD, utilizan multiplos de 1.000. Asi pues, uno es-
peraria poder guardar 5.046.586.572 bytes en un DVD de 4,7 GB, cuando real-
mente caben 4.700.000.000 bytes.

Cuando se habla de velocidades de transferencia de informacion, hablamos
de multiplos de bit por segundo. Por ejemplo, tendremos los kilobits por se-
gundo (kbit/s) o los megabits por segundo (Mbit/s). En estos casos, se utilizan
multiplos de 1.000.

2.2. El tratamiento 16gico de la informacion

Una vez que hemos visto como se representan los valores numéricos y los ca-
racteres en los sistemas digitales y/o informaticos, veremos algunos conceptos
basicos sobre como se disefian los médulos de calculo que ya se encontraban

en los primeros computadores.

Hemos visto que el Algebra de Boole se fundamenta en una serie de funciones
légicas que trabajan con bits. Usando estas funciones, se pueden hacer médu-
los sumadores, restadores, multiplicativos, etc. Las tres funciones 16gicas mas

importantes son:

e Lafuncién no, llamada NOT, cambia el valor del bit que le entra. Por ejem-
plo, el valor O se convierteen 1yel 1 en O.

e La funcion y, llamada AND, tiene el valor 1 de salida cuando todos los
valores de entrada son 1, y 0, en caso contrario.

e Lafuncién o, llamada OR, tiene valor 1 cuando alguna de las entradas vale
1, y O, si todas las entradas valen O.

Estas funciones tienen un simbolo que las representa y una tabla de verdad
asociada. En la figura siguiente, se muestra el simbolo para las tres funciones
l6gicas que se acaban de definir, asi como sus tablas de verdad.

Ved también

Los formatos multimedia (ima-
gen, video y sonido) se expli-
caran en el médulo "La World
Wide Web".

Ved también

Trataremos las velocidades de
transferencia de informacion
en el médulo "Aspectos tecno-
I6gicos de las redes e Internet".

Tabla de verdad

Una tabla de verdad especifica,
por las diferentes combinacio-
nes de los bits de entrada, cual
es la salida de una funcién 16-
gica o de un circuito de célcu-
lo.
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Puerta NOT
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Arriba, la puerta I6gica NOT; en el centro, la puerta AND, y abajo la tiene la puerta
OR.

Otras funciones utilizadas son la XOR, la NAND o la NOR. La funcién XOR
tiene 1 como salida s6lo si una de las dos entradas es 1. La NAND y la NOR
son los resultados de "negar" las salidas de las funciones AND y OR, respec-
tivamente. Todas estas funciones se pueden implementar fisicamente en un
circuito mediante la combinacién de dispositivos electrénicos, como transis-
tores. Al encadenar estos dispositivos, se consiguen funciones mas complejas
disefiadas a partir de las bésicas y, en consecuencia, se pueden hacer médulos

para calculos complejos.

Los médulos de célculo estan diseflados para trabajar con un nimero concre-
to de bits, por ejemplo, 8 bits. Al encadenar moédulos de éstos, se consiguen
modulos capaces de procesar 16, 32 o 64 bits.

Para realizar operaciones méas complejas que la suma o la resta, por ejemplo,

una divisiéon o una raiz cuadrada, existen dos alternativas:

e Disefiar bloques especificos para llevar a cabo estas operaciones. Esto im-
plicaria tener muchos médulos que a menudo no se estarian utilizando.
Algunos de los primeros grandes ordenadores seguian esta alternativa.

e Hacer un tinico moédulo capaz de realizar operaciones "complejas" a partir
de la definicién de procedimientos que utilicen un conjunto reducido de
modulos de calculo sencillos. Por ejemplo, hacer la resta a partir del moé-
dulo suma con el segundo operando cambiado de signo, hacer una divi-
sién mediante restas, etc. Esta es la tendencia que ha marcado el disefio

de los ordenadores modernos. Este modulo de célculo se llama procesador.
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3. Componentes del sistema informatico

Una vez hemos visto como los ordenadores y los sistemas digitales tratan la
informacion, estudiaremos los componentes del sistema informético. Un sis-

tema informatico esta formado por dos tipos de componentes:

e Componentes de hardware. Se trata de todos los componentes fisicos
y electrénicos que configuran los sistemas informaticos. Dentro de estos
componentes encontramos, entre otros, el procesador, el teclado, el lector
de DVD, etc.

e Componentes de software. Forman parte de él todos los programas que
funcionan en el ordenador y los datos que éstos manejan. Se trata, pues,
de la parte "intangible" del sistema informatico.

Un elemento importante del software es el sistema operativo, que crea una
"capa" intermedia entre el hardware y el software con el objetivo de facilitar
la interaccion del software y el usuario con el hardware. Un caso concreto de
software es el que se encuentra registrado en los propios chips del hardware,
por ejemplo, en los dispositivos méviles como teléfonos o GPS, que recibe el

nombre de firmware.

3.1. La estructura del hardware

La estructura del hardware del ordenador se basa en la llamada arquitectura Ved también

Von Neumann. John Von Neumann, un matematico prolifico, propuso que
Se definira con mas detalle el
software en el subapartado 3.2

se encargaria de transportar informacién desde la memoria a una unidad de de este modulo.

los ordenadores deberian estar gobernados por una unidad de control, que

calculo (llamada unidad aritmético-l6gica) y devolverla a la memoria una vez
acabadas las operaciones. Defini6, ademés, unos modulos para la entrada y
salida de informacién, asi como tres caminos (o buses) por los que circularian
diferentes tipos de informacién: los datos con los que trabajar, el nombre de la
instruccién que debia ejecutar la unidad aritmético-logica y la posicién en la
memoria en la que se ubica la informacién y se guardaran los resultados. Las
instrucciones que conforman el procedimiento de operaciones que se deben
realizar también se almacena en la memoria.

Mediante las instrucciones, los programadores definen lo que deben ha-
cer los ordenadores durante la ejecucion de los programas.

La siguiente figura muestra un esquema de esta arquitectura.
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Arquitectura Von Neumann

Memoria . .
Direcciones | Unidad de control
0110101011 > y de proceso
1001101010 ; Instrucciones .
1101010111 Instrucciones
%8??3(1)11?11 } Datos Unidad
Datos aritrnético-
5 > I6gica
A
Entrada Salida

Incluso los ordenadores actuales se basan en esta propuesta, a pesar de haber

evolucionado y haberse afiadido nuevos elementos.

3.1.1. El microprocesador

La unidad de control y de proceso’ es el elemento central de los microproce-
sadores. El microprocesador es el encargado de la preparacion del hardware
para la ejecucion de tareas, asi como de controlar la ejecucién y ubicar los
resultados en el lugar especificado en las instrucciones. Uno de los factores a
la hora de valorar el rendimiento de un ordenador es medir las prestaciones
del microprocesador.

Entre los factores que permiten evaluar el rendimiento de un micro-
procesador destacamos la velocidad, el niumero de bits con los que es
capaz de trabajar o el namero de operaciones sobre nimeros decimales
capaz de hacer en un segundo.

A continuacién, haremos una descripciéon mas detallada. La velocidad del
microprocesador depende de la frecuencia de funcionamiento del reloj que
éste incorpora. Esta velocidad se mide en hercios y durante decenios no se
llegd a superar el megahercio (0 MHz, es decir, el millébn de hercios). En la
altima década del siglo XX, se supero6 la barrera del gigahercio (o GHz) y las
frecuencias actuales tienen dificultades tecnolégicas para ser superadas.

El nimero de bits de trabajo también es un factor determinante del rendi-
miento.

©En inglés, central processing unit
(CPU).
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Ejemplo sobre el niimero de bits de trabajo

Un procesador de 8 bits podra hacer operaciones con ntimeros de 8 bits (por ejemplo,
numeros enteros entre —127 y 128). Si se quiere llevar a cabo una operacién con un
namero mayor, habra que dividir éste en dos nimeros de 8 bits, y en consecuencia el
microprocesador empleard el doble de tiempo que al realizar la operacién con un tnico
numero de 8 bits. Los procesadores actuales trabajan con grupos de hasta 64 bits.

Finalmente, el ndmero de operaciones con nameros decimales por segun-

do® también es un factor importante. Hoy en dia, los microprocesadores llegan

a rebasar los gigaflops (miles de millones de operaciones por segundo).

La siguiente tabla muestra algunos de los microprocesadores de la casa Intel
usados en los ordenadores personales, con el afio de introduccién en el mer-
cado. También se muestra el nimero de transistores que lo forman, para dar
idea de como se ha incrementado la complejidad en el disefio de los micro-

procesadores.

Aiio Nombre Bits de trabajo Megahercio7 Transistores
1978 8086 16 8 29.000
1982 80286 16 12,5 134.000
1988 80386 32 25 275.000
1989 80486 32 50 1.200.000
1993 Pentium 32 66 3.100.000
1997 Pentium Il 32 300 7.500.000
1999 Pentium IlI 32 800 28.000.000
2003 Pentium IV 32 2400 42.000.000

A partir del 2003, al tener dificultades tecnolodgicas para aumentar la velocidad
de reloj, se penso6 en disefiar microprocesadores que incluyen, en realidad, més

de un microprocesador.
3.1.2. La memoria

Si el microprocesador es un elemento importante a tener en cuenta en los
ordenadores, también lo es la memoria. Acto seguido, se detallan los tipos de
memoria que se pueden encontrar en un ordenador.

La memoria ROM® es una memoria que no se borra. Este tipo de memorias
sirven, por ejemplo, para almacenar procedimientos y datos fundamentales
para el funcionamiento de determinados componentes del ordenador o apa-
ratos digitales. Notad que en este tipo de memoria no se puede modificar su
contenido, tinicamente se puede consultar.

©kn inglés, floating point opera-
tions per second (flops).

7 .
“De cada procesador ha habido
versiones con diferentes velocida-
des; mostramos un valor medio.

®En inglés, Read-Only Memory, es
decir, memoria s6lo de lectura.
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La memoria RAM’ es la més importante. Se trata del conjunto de chips que
sirven para que el ordenador almacene los procesos que se ejecutan (es decir,
las instrucciones que conforman los programas que se estan ejecutando) y los
datos que utilizan estos programas. Cuanta mas memoria RAM haya y mas
rapido sea el acceso a ésta, mejor podra ser el rendimiento del ordenador.

Esta memoria RAM se vacia cuando se apaga el ordenador. Por lo tanto, es ne-
cesario disponer de memorias capaces de retener la informacién que contie-
nen. El disco duro es el dispositivo de almacenamiento de memoria en el que
se almacena el sistema operativo, el software que se utiliza, y los documentos
con los que trabajaremos. Cuando se inicia el ordenador, el sistema operativo
se carga desde el disco duro a la memoria RAM. Sin embargo, algunos equipos
utilizan memorias tipo ROM para guardar este software (por ejemplo, los telé-
fonos moviles o los ordenadores ligeros).

La velocidad del disco duro también es un factor importante para eva-
luar el rendimiento de un sistema informatico: cuanto mas rapido se
pueda ir a leer o escribir la informacién, mejor.

En general, la memoria RAM tiene mucha menos capacidad que el propio dis-
co duro. Por ejemplo, el disco duro ofrece capacidades un centenar de veces
superior a la memoria RAM. Uno podria pensar por qué no utilizar discos du-
ros en vez de memorias RAM si aquéllos tienen mas capacidad. La razén es el
tiempo de acceso. La tecnologia utilizada en los discos duros provoca que su
velocidad de acceso sea mucho menor que la velocidad de la memoria RAM.

Una solucién utilizada para aumentar la memoria principal del ordenador es
emplear parte del espacio del disco duro como memoria virtual y guardar
aquella informacion que se estéa utilizando pero no cabe en la RAM.

Ejemplo de uso de la memoria virtual

Si tenemos un gestor de correo abierto pero estamos retocando una fotografia, lo mas
probable es que el programa de retoque y la imagen estén en la RAM, mientras que el
programa de correo estd "descansando” en el disco duro. Una vez activamos el gestor de
correo, éste pasard automaticamente a la memoria RAM (y, en consecuencia, quizas la
imagen que estamos retocando se guardara en la memoria virtual del disco duro).

Finalmente, la memoria caché permite tener més préxima al microprocesador
aquella informacién que se utiliza més a menudo. Se encuentra ubicada dentro
de la propia CPU, al lado del procesador, de manera que acceder a informacién
de la memoria caché lleva menos tiempo que acceder a la informacioén que se
encuentra en la RAM (y, evidentemente, jmenos tiempo que para acceder a la
memoria virtual del disco duro!).

ODel inglés, Random Access Me-
mory, memoria de acceso aleato-
rio.

Memoria principal y
memoria secundaria

La memoria principal del orde-
nador esta normalmente for-
mada por médulos de memo-
ria RAM. Los discos duros for-
man la denominada memoria
secundaria.
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Ejemplo de uso de la memoria caché

Siguiendo con el ejemplo anterior, la porcién de la imagen que estamos retocando podria
estar en la memoria caché, mientras que el resto de la imagen se encuentra en la RAM.

También existen otros dispositivos de almacenamiento como los DVD o las

memorias flash.

3.1.3. La placa base

. . 10, 2 5
El microprocesador y la memoria se encuentran acoplados a la placa base'®.  '®También conocida como placa

. A L. madre, segin el nombre en inglés
Esta placa contiene una ubicacion para cada uno de los elementos basicos del o therboard.

sistema informatico: bancos para ubicar chips de memoria RAM, conexiones
para el disco duro, puertos para los dispositivos de entrada y salida, etc.

3.1.4. Dispositivos de entrada y salida de informacion

Nombramos ahora los dispositivos mas importantes de entrada y salida de
informacién. Gracias a ellos, podemos introducir informacion en el sistema
informatico (en el caso de los dispositivos de entrada) o ver la informacién

(en el caso de los de salida).

Esquema de una placa base habitual. 1) Espacio
para el microprocesador. 2) Ranuras para
placas de extensién para conectar dispositivos.

El teclado es un dispositivo de entrada que permite introducir texto, por ejem- 3) Espacio para chips de memoria RAM. 4)
_Conector para la fuente de alimentacién
plo, en un documento, en el navegador, etc. Dispone de teclas distribuidas en eléctrica. 5) Conectores para el disco duro.

areas (area numérica, alfanumérica, teclas de navegacion, etc.), y algunos te-
clados mas modernos disponen de otros botones y teclas para hacer diferentes
tareas (subir o bajar el volumen del sonido, apagar el ordenador, etc.). Aunque
lo més habitual es disponer de un teclado que se conecta a la unidad central
con un cable, podemos optar por un teclado sin hilos. La idea es que lo que

va conectado al ordenador no es el propio teclado, sino un receptor.

El raton es un dispositivo de entrada que se invent6 a finales de 1960 y fue
olvidado en un rincén, hasta que la casa Apple lo populariz6 en sus ordena-
dores. El raton permite desplazar un puntero por la pantalla al ser movido
por una superficie plana. Podemos activar acciones haciendo clic con sus bo-
tones o moviendo una ruedecita de desplazamiento que contiene. Podemos
encontrar dos tipos de ratén, como en el caso del teclado: ratones con cable
y ratones inaldmbricos. Por otra parte, segiin la tecnologia que utilizan para
detectar el movimiento, tenemos los ratones mecéanicos (de bola) y los ratones
Opticos. La ventaja de éstos respecto a los primeros es que no se ensucia su
mecanismo interno y siempre disfrutaremos de un movimiento preciso con
ellos, mientras que con los ratones de bola a menudo deberemos sacar la bola

y limpiar los ejes internos.

Un escaner es un dispositivo de entrada que permite digitalizar (pasar al or-
denador) cualquier documento en papel, como una fotografia, un dibujo, una
diapositiva, etc.
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El altimo dispositivo de entrada que describimos es la webcam o caAmara web,
que va conectada al ordenador, con lo que su campo de alcance de toma de
imagenes es bastante limitado. Se utiliza basicamente en comunicaciones de

videoconferencia.

La pantalla o monitor es el dispositivo de salida més basico e importante del
ordenador. Su dimensién se mide, como todos los televisores, con el nimero
de pulgadas en diagonal. Asi pues, encontramos monitores de 15", 17", etc. La
pantalla es una parrilla que contiene miles de pixeles para representar image-
nes y textos. El namero de pixeles que pueden representar es un factor a tener
en cuenta: cuantas mas filas y columnas tenga, mds elementos al mismo tiem-
po se podran visualizar y mas comodo sera trabajar con determinadas tareas.

La impresora es un dispositivo de salida que permite sacar en papel todo aque-
llo que hacemos con el ordenador. Existen diferentes tecnologias de impre-
sién, entre las que conviene destacar la de inyeccion de tinta (la més habitual
en el mercado doméstico), la laser (para grandes volimenes de impresion) y
la matricial (ruidosa, pero utilizada en casos especificos).

3.1.5. Dispositivos de almacenamiento de informacion

Finalmente, describiremos algunos de los dispositivos dedicados al almacenaje

de la informacion.

El disco duro, generalmente ubicado en el interior del ordenador, permite
el acceso rapido a la informacién que se almacena. Esta formado por varios

discos cerrados en una carcasa que los protege.

Los discos duros externos suelen utilizarse como extensiéon del disco duro, o
bien para guardar los documentos que no nos caben, o bien como soporte

para hacer copias de seguridad.

Las unidades Opticas, como los lectores/grabadores de CD-ROM y DVD, per-

miten la lectura y grabacién de este tipo de discos. Los CD-ROM"! tienen ca-
pacidades de grabacién de unos 600 MB, mientras que con los DVD llegamos a
los varios GB de espacio de almacenamiento. Inicialmente, estos dispositivos
se han utilizado, aparte de como soporte de audio y video digital, como sopor-
te para las copias de seguridad de los documentos y programas. Sin embargo,
la proliferacion y el abaratamiento de los discos duros externos han provoca-
do que los CD y los DVD se releguen a la multimedia y a la distribucion de
software.

Los disquetes

Los disquetes son unos dispositivos muy utilizados en los afios ochenta y noventa del
siglo Xxx. Aunque algunos ordenadores atin incluyen de serie una disquetera para cubrir
las funcionalidades de los disquetes, ésta ha quedado relegada con las memorias flash e
incluso el envio de informacién en Internet.

Ved también

Entraremos mas en detalle so-
bre cémo representar las ima-
genes en formato digital en el
médulo "La World Wide Web".

Los pixeles

Una imagen digital se dibuja

en la pantalla a base de pixe-
les, del inglés picture element,
en espafiol, elemento de ima-
gen.

Interior de un disco duro, en el que se muestra
el brazo lector/escritor.

(Dpel inglés Compact Disc Read
Only Memory, memoria sélo de lec-
tura en un disco compacto.
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Finalmente, las memorias flash son un dispositivo utilizado para transportar
informacion de un equipo a otro. Permiten el almacenamiento de una canti-
dad considerable de informacién (actualmente del orden de los GB), pero no
se suelen utilizar como soporte de copia de seguridad por su baja fiabilidad a
largo plazo y porque la cantidad de informacién que se puede llegar a alma-

cenar en el disco duro es considerablemente mas elevada.

3.2. El software

El software es un conjunto de instrucciones que indican al procesador lo que
debe hacer. Estas instrucciones se utilizan para manejar los datos, codificados
en binario como hemos visto, de manera conveniente para resolver problemas.

Es interesante hacer notar que el software también se encuentra codifi-
cado en binario y almacenado en memoria junto a los datos.

En realidad, no puede ser de otra manera, ya que como hemos explicado, los
ordenadores s6lo entienden conceptualmente de unos y ceros. Por lo tanto, al
igual que en cédigo ASCII se codifica un cardcter en una serie de unos y ceros
para almacenarlo en memoria, se hace lo propio con una instruccién que se
debe ejecutar (por ejemplo, la instruccién sumar).

Si todo es binario y todo estd almacenado en memoria, ;c6mo sabe un orde-
nador qué es una instrucciéon y qué es un dato? Se trata de una buena pregun-
ta, porque en realidad no lo sabe. En un dispositivo de almacenamiento, por
ejemplo un disco duro, s6lo se puede identificar unos y ceros y no se puede
distinguir cudles corresponden a instrucciones y cuales a datos. La clave esta
en el orden en el que se le pasan los bits al procesador.

El procesador se construye de manera que cada instruccion se representa con
un conjunto de bits. Ademas, cada instruccion acepta un conjunto determi-
nado de argumentos después de la instruccién que identifican los datos.

Imaginemos una situacion en la que queramos sumar dos nameros con un procesador
que tiene la siguiente instruccién:

SUMAR DATO1, DATO2, RESULTADO

Siguiendo el orden predeterminado, el procesador espera primero el cdédigo binario de
la instruccion y, a continuacion, la direccién de memoria en el que estd almacenada la
primera cifra seguida de la segunda. Finalmente, recibe la direccién en la que se guardard
el resultado. De esta manera, el procesador, dependiendo del orden en el que llegan los
bits, algunas veces los interpretara de una manera (instrucciones) y otras veces, de otra
(datos).

Si, por la razén que fuera, no se le envian al procesador las cosas en el orden
correcto, dard un comportamiento erréneo o un error. Notese que cada pro-
cesador normalmente tiene su conjunto de instrucciones codificadas de una

manera concreta. Por ello, el software creado para una arquitectura especifica
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(de las que el procesador es una parte importante) no funciona en otra arqui-
tectura. Un software para la arquitectura i386 de la familia Intel (la de los IBM
PC tradicionales) no funcionard en una arquitectura Motorola, usada en los
antiguos Macintosh de Apple. La solucién consiste en adaptar el software para
que siga las pautas de cada arquitectura.

La caracteristica mas importante que diferencia el software del hardware es su
flexibilidad. El hardware, y no sélo el de ordenador, es especifico para cada
tarea. Por ejemplo, la Pascalina que ya conocemos permitia hacer (algunos)
calculos, pero nada mas, al igual que una méaquina exprimidora de fruta s6lo
permite exprimir fruta. Se puede tratar de hacer otras cosas con la maquina
exprimidora, como freir un huevo, pero el resultado no sera satisfactorio.

El software es muy versatil, debido a que su tarea es manejar (tomar, trans-
formar, guardar) datos binarios. En otras palabras, con un mismo ordenador
y diferente software podemos resolver un gran conjunto de problemas. Y es
que una vez que un problema se ha conseguido transformar en datos binarios,
podemos resolver el problema aplicando una serie de instrucciones sobre ese
conjunto de datos.

Los edificios inteligentes

Los edificios inteligentes cuentan con ordenadores que toman datos del edificio (perso-
nas que entran y salen del edificio, temperatura, humedad, luminosidad, etc.) mediante
sensores y otros dispositivos. Estos datos son convertidos en binarios, y posteriormente
almacenados y tratados. Asi, se puede conocer facilmente el ntimero de personas que han
entrado y salido, por ejemplo, en las horas punta o ajustar la temperatura o la luminosi-
dad que debe haber en cada espacio para ahorrar energia. Y esto es sélo el principio, ya
que se nos podrian ocurrir muchas tareas mas, incluso cuando los disefladores originales
del software ni las pudieran imaginar. Por ejemplo, se podria afiadir funcionalidad para
que el ordenador central, disefiado en la década de los ochenta, cuando todavia no exis-
tia la tecnologia de la telefonia moévil, permitiera reservar salas de reuniones mediante
el envio de un mensaje SMS.

Pero no todo son ventajas. La flexibilidad también conlleva que el software
sea cada vez mas complejo, ya que cada vez se quieren programas que realicen

tareas mas complicadas.

La complejidad del software

En el caso de los edificios inteligentes, si al principio s6lo se queria conocer el nimero
de personas que entraban y salian de un edificio, mas adelante se desarroll6 un sistema
para ajustar de manera inteligente la temperatura segin la ocupacién del edificio, para
terminar queriendo un sistema que acepte reservas de salas mediante mensajes de tele-
fonfa moévil.

Todo esto provoca que el software se vuelva cada vez més complejo: el nimero
de factores que hay que tener en cuenta crece, asi como las situaciones y las
reglas... Con tantos factores que considerar, el hecho de crear software se ha
convertido en una de las actividades que requieren mayor ingenio humano.

Si no fuera asi, probablemente lo crearian maquinas de manera automatica.
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3.2.1. Algoritmos

¢(Como se crea el software? Ya hemos indicado que el software esta pensado
principalmente para resolver problemas. La manera en la que podemos resol-
ver estos problemas es mediante el uso de algoritmos.

Un algoritmo es un conjunto finito de pasos que sirven para resolver

un problema o llevar a cabo una tarea.

Un algoritmo es como una especie de receta, como las de la cocina, pero en
este caso informaéticas. Asi, imaginemos que quisiéramos cocinar unas sabrosas
torrijas para degustarlas a la hora de la merienda. Al ir a un libro de recetas de

cocina cualquiera, nos encontrariamos con una receta como la que sigue:

1) Mezclar 2 huevos levemente batidos con una cucharadita de vainilla, media

de canela y una taza de leche.

2) Mojar 6 rebanadas de pan en la mezcla.

3) Freir en un poco de mantequilla hasta que se doren.

4) Servir el pan con un poco de sirope de caramelo.

Los algoritmos comparten con las recetas de cocina el hecho de que estan es-
critas con un lenguaje natural. Esto es una ventaja, porque una vez que se ha
aprendido a leer y se tienen los conocimientos basicos de los ingredientes que
se suelen encontrar en la cocina tradicional, se puede entender una receta sin
mayores problemas. Pero, a su vez, el uso del lenguaje natural resulta proble-
matico. Es un problema, porque el lenguaje natural es ambiguo. Asi, cuando
se pide batir levemente dos huevos, ja qué se refiere con "levemente"? ;A qué
velocidad significa "levemente"? También estan esos detalles relacionados con
las cantidades que todos conocemos de nuestras experiencias culinarias, como
el "agréguese una cucharada de sal... ". ;Se trata de una cucharada sopera o de
una de café?

En general, los humanos tenemos cierta capacidad (aunque limitada) para di-
rimir estos problemas asociados a la ambigiiedad del lenguaje. Y esta capaci-
dad se ve aumentada en el caso de la cocina, porque se suele degustar el pro-
ducto mientras se cocina o justo al terminar. Pero las maquinas no tienen esta
capacidad. Las maquinas no entienden bien levemente o un poco, salvo que se
sea mas concreto. Y ahi es donde, en el software, entran los programas. Los
programas deben verse como una descripcion formal de un algoritmo. Para

En la imagen, se pueden ver unas torrijas, listas
para ser degustadas, también conocidas como
tostadas francesas. Fuente: Wikipedia. Licencia:

Creative Commons Atribucién 2.0.
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tal fin, en vez de valernos del lenguaje natural, utilizaremos una serie de len-
guajes pseudomatematicos llamados lenguajes de programacion, que expli-

caremos mas adelante.

3.2.2. Diseio del software

Cuando se crea un software, el primer paso suele corresponder a la descripciéon
del algoritmo en lenguaje natural. Generalmente, las personas que quieren
utilizar el software no saben de lenguajes de programacién. Por otro lado, los
ingenieros de software saben programar, pero muchas veces no entienden el

problema al que se enfrentan.

Para aclarar este punto, imaginemos a un chef que quiere una maquina de
hacer torrijas. Es evidente que el chef sabra hacer torrijas, pero es improbable
que tenga conocimientos avanzados en programacion de software. Para tener
un programa que haga torrijas llamaria a alguien con conocimientos de pro-
gramacioén. Sin embargo, es muy probable que esta persona experta en progra-
macion no haya hecho una torrija en su vida.

La manera que el chef y el ingeniero de software tienen para entenderse sera
mediante un algoritmo como el que hemos visto con anterioridad, especifica-
do mediante lenguaje natural. El chef y el ingeniero de software quedaran pa-
ra indicar las especificaciones y requisitos del programa. El nombre especifico
que recibe el ingeniero de software en este caso suele ser el de analista de soft-
ware, ya que su tarea es realizar un analisis de los requisitos y de como afron-

tarlos para codificarlos convenientemente en el programa que quiere el chef.

En general, la siguiente etapa suele consistir en tomar los requisitos del analisis
del software (plasmados en un documento) y crear un documento de disefio
del programa. Bisicamente, esto consiste en tomar los algoritmos de la etapa
de andlisis y organizarlos de manera que el software sea sencillo de realizar, sin
perder a su vez flexibilidad para que en el futuro se puedan realizar mejoras.
Y es que cuanto mejor disefiado, menos errores tendrd el programa y maés
facil sera modificarlo en el futuro, incluyendo nuevas funcionalidades. Como
consecuencia de este trabajo, se creard otro documento en el que los algoritmos
estén organizados convenientemente.

Serd tarea de un programador transformar estos algoritmos en un programa
de software, utilizando para ello un lenguaje de programacion. Si la tarea de
elaborar un algoritmo no es sencilla, tampoco lo es la transformacién a un
lenguaje de programacion. Se debe eliminar la ambigiiedad, ya que los progra-
mas deben ser precisos. En el caso de que no se haga correctamente, el soft-
ware contendra errores. Imaginemos las tragicas consecuencias de haber indi-
cado mal el tamafio de las cucharadas de azhcar para nuestras torrijas. jSeria
un desastre!
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Errores del software

Errores informaticos se pueden encontrar en todos los sitios, pero los aeroespaciales son
de los mas conocidos. Por ejemplo, en 1972, la sonda Mariner 1 se desvi6 del curso esta-
blecido y tuvo que ser destruida debido a que una férmula escrita a mano fue trasladada
errdbneamente al lenguaje de programacién. Otro caso, éste en 1999, tuvo como prota-
gonista a la Mars Climate, que se estrell6 contra el suelo de Marte debido a un error en
la conversién de millas a kilometros.

Como vemos, es comin que el software tenga errores, y para aplicaciones algo
complejas —casi todas las que utilizamos a dia de hoy- es imposible asegurar
que un software esté libre de ellos. Por este motivo, la creacion del programa
también consiste en probarlo —comprobar si tiene errores— y validarlo -ase-
gurar que al final del proceso se obtiene lo que queriamos al principio y no
otra cosa diferente-. Antes de que un software se publique definitivamente,
suele pasar por un periodo en el que se comprueba que hace lo que debe ha-
cer. En este sentido, la programacion se parece mucho al quehacer habitual
de la cocina, ya que toda receta se prueba una vez elaborada, y generalmente
las recetas mas innovadoras se suelen probar en circulos intimos antes de ser

presentadas en grandes ocasiones.

Y aun asi, es comdn que con el paso del tiempo aparezcan errores que no se
habian detectado o se quiera que el software tenga nuevas funcionalidades
que no se habian incluido anteriormente. Es por ello que la Gltima etapa de
la vida de un programa es la del mantenimiento. Durante toda esta fase, los
ingenieros de software gestionan el programa eliminando errores y afladiendo
nuevas funcionalidades. Se trata de la etapa mas larga, ya que mientras las
anteriores se suelen llevar a cabo en cuestion de meses o de unos pocos afnos,
un software puede estar en fase de mantenimiento durante afios, en algunos

casos, incluso décadas.

Ejemplo de software longevo

El caso mas conocido de software longevo se puede encontrar en el sector de la banca,
en la que existe una gran cantidad de software de la década de los setenta. Un ejemplo
de funcionalidad que se debi6 afiadir a este software es la conversién de las antiguas pe-
setas al euro, la nueva moneda tnica europea. Para tal fin, los programadores encargados
del mantenimiento tuvieron que modificar los programas, y probar otra vez las nuevas
versiones del programa para constatar que no tuvieran errores.

El modelo de desarrollo del software recibe el nombre de modelo de desarro-
1lo en cascada, porque las fases se realizan una detras de otra sin solapamien-
tos. Este es el modelo que se utiliza de manera tradicional en la gran industria
del software.

e La "definicidon de requerimientos" es lo que en nuestro caso ha hecho el
analista de software con el chef en un algoritmo.

¢ Tomando los requerimientos como punto de partida, un disefiador de soft-
ware crea un diseflo sobre papel, como un arquitecto dibuja unos planos.

Generalmente, es una buena practica dividir el problema general en sub-
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problemas, mas manejables y abordables. Estos subproblemas reciben el
nombre de unidades.

¢ En la tercera etapa, se tomara este disefio y se implementara mediante
el uso de un lenguaje de programacién. La divisién en unidades permite
probar cada unidad de manera aislada y comprobar que cada una de ellas

hace lo que queremos.

e En la cuarta etapa, se toman todas las unidades y se integran en un ani-
co programa. Es ahora cuando hay que probar el sistema completo para

comprobar si es correcto.

e Después de probarlo, se entrega al usuario (entra en operacion) y se corri-
gen los errores que éste pueda notificar.

Modelo cascada puro o secuencial para el ciclo de vida del software

Definicidn
de requerimientos

Analisis y disefio
del software

Implementaciéon y
»| prueba de unidades

Integracién y prueba
> | del sistema

Operacioén

—> .
y mantenimiento

Fuente: Wikipedia. Licencia: Creative Commons Atribucién Compartirlgual.

El modelo en cascada es sencillo de llevar a cabo y de entender, pero tiene
también sus aspectos negativos. El primero es que desde la primera fase has-
ta que se obtiene el programa, puede pasar mucho tiempo. Y sélo entonces
es cuando le podemos entregar al cliente el programa definitivo. Si se da la
circunstancia de que en cualquier eslabén de la cadena la informacién no ha
fluido de manera conveniente o que se ha desviado del propoésito inicial, se
podria tener un software que funciona pero que no hace lo que el cliente que-
ria. Para evitar esta situacion, existen modelos de desarrollo mas flexibles que
obtienen resultados intermedios con anterioridad, de manera que el cliente

pueda ver la evolucién y dictaminar si ésta es de su agrado o no.
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3.2.3. Evolucion de los lenguajes de programacion

En un principio, el trabajo de implementacion de los programadores era muy
arduo, porque las maquinas sélo entienden unos y ceros. Asi, su trabajo con-
sistia en tomar el algoritmo deseado y transformarlo en c6digo maquina, que

es el nombre que recibe la secuencia de unos y ceros de los programas.

Trabajar de esta manera con unos y ceros directamente es, como 0s podéis
imaginar, una tarea tediosa. Es dificil ver qué es lo que se esta haciendo, y es
dificil identificar si hay algin error. En programas escritos directamente en
codigo maquina, la tarea de encontrar un error (conocida como depuracion)
se convierte en una tarea titdnica. Al hecho de trabajar con unos y ceros se
lo conoce como trabajar al nivel de maquina; ya que es como si estuviéramos

conversando a su misma altura.

Para no tener que trabajar al nivel de mdquina, se invent6 un nivel de abs-
traccion superior. Este nivel de abstraccion permite que la tarea de programa-
cién sea mas sencilla: en vez de unos y ceros se trabaja con representaciones
mas abstractas de las instrucciones. Asi, surgio el lenguaje ensamblador.

Ejemplo de lenguaje ensamblador

La instruccion para el c6digo méquina de dos nimeros que se suman (1100 0100 0010
1001 0100 0100) podria ser la siguiente: add $1 $2.

Habréis podido ver que se trata de un pseudolenguaje mitad mateméatico, mitad inglés,
que parece indicar que se trata de una operacién de suma (add) de dos ntimeros. En vez
de indicar los dos nameros directamente, se indican las posiciones en las que estdn alma-
cenados esos dos nimeros en memoria (en 1y 2). Cabe notar que no se indica la direc-
cioén en la que se debe guardar el resultado. Algunos lenguajes en ensamblador guardan
el resultado de la operacion en el primer operando. También habra otras instrucciones,
como una operacion para introducir en una posicién de memoria un ntmero store $1,
valor. Mediante esta instruccién, por ejemplo, se podria introducir en la direccién $1,
el valor —4.

Aun asi, el lenguaje ensamblador tiene una filosofia similar al c6digo maqui-
na; simplemente es mas legible. Los informaticos dirfan que se trata de un
lenguaje muy cercano a la maquina, ya que la transformacién en binario es
inmediata. Esto tiene sus puntos positivos, pero también sus aspectos negati-
vos. En el lado positivo cabe mencionar el hecho de que es muy eficiente, ya
que se esta usando directamente el conjunto de instrucciones que utiliza el
procesador. Al trabajar en un nivel de abstraccion tan cercano a la maquina, se
pueden optimizar las operaciones, obviar las redundancias y aprovechar el co-
nocimiento de los pormenores del procesador. Sin embargo, aunque sea mejor
que trabajar al nivel de unos y ceros, no deja de ser una manera muy tediosa
de indicar secuencias de instrucciones; sigue siendo muy fécil cometer erro-
res. Ademas, diferentes procesadores —por ejemplo, de diferentes fabricantes—
pueden tener un conjunto de instrucciones distintas, por lo que el programa
en ensamblador puede que sélo sirva para un procesador especifico.

Ejemplo de cédigo
maquina

El c6digo maquina de dos nu-
meros que se suman podria ser
el siguiente: 1100 0100 0010
1001 0100 0100.
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Programa en ensamblador

Para aclarar un poco mas los aspectos relativos al lenguaje ensamblador y sin entrar en
detalles, en la siguiente figura se muestra una parte de un programa en ensamblador, con
su correspondiente cddigo maquina. El c6digo maquina se representa en hexadecimal
para simplificar el ejemplo. Podéis observar que las primeras cinco lineas corresponden a
instrucciones en lenguaje ensamblador, pero de la séptima a la undécima los unos y ceros
no se corresponden con instrucciones, sino con datos. Se trata de un texto codificado
en ASCII.

Lenguaje méaquina y lenguaje ensamblador para la arquitectura Intel 8088

Cadigo Cadigo
maquina  ensamblador
I 1 I 1
~u 100 la
OCFD:0100 BAOBO1 wv 0X,0108
OCFD:0103 B40% v AH,09
OCFD:0105 CO21 INT 21
OCFD:0107 8400 “ov AH,00
OCFD:010% CD21 INT 21
-d 10b 13f
OCFD :0100 48 6F 6C 61 2C Hola,
OCFD:0110 20 65 73 74 65 20 65 73-20 75 6E 20 70 72 6F 67 este es un prog
QCFD:0120 72 61 6D 61 20 68 65 63-68 6F 20 65 6E 20 61 73  rama_hecho en as
OCFD:0130 73 65 6D 62 6C 65 72 20-70 61 72 61 20 6C 61 20 sembler para la
OCFD:0140 357 69 6B 69 70 65 64 69-61 24 wikipedia$
L 11 ]
Direcciones Cédigo
de memoria maquina

Fuente: Wikipedia. Licencia: GFDL y Creative Commons Attribution ShareAlike 3.0.

Debido a la laboriosidad del c6digo ensamblador, empezaron a surgir con el
paso del tiempo lenguajes de programacion de mayor nivel de abstraccién,
es decir, mds cercanos al humano (al programador). Notad que cuanto mas se
alejan de la maquina (de los unos y ceros) y mas se acercan al lenguaje natural,
mayor es el nivel de abstracciéon. Por un lado, se gana en facilidad de imple-
mentar los algoritmos; pero, por otro, se pierde la eficiencia que se ganaba al
ajustar los algoritmos a la maquina. Hoy en dia, casi todas las aplicaciones,
salvo cuestiones muy concretas que requieran de mucha eficiencia, como las

tareas del sistema operativo, se realizan en lenguajes de alto nivel.

Los lenguajes de programacioén permiten al programador centrarse en la im-

plementacion del algoritmo y olvidarse de las particularidades de la maquina.

Mediante estos lenguajes se crean programas menos complejos de leer y de es-
cribir, y a su vez, menos propensos a errores, lo que permite tener aplicaciones
mas potentes —en el sentido de que pueden realizar tareas mas complejas—. Sin
embargo, son programas que no estan optimizados tal y como podriamos ha-
cer si se hubiera programado en lenguaje ensamblador. Pero la optimizaciéon
no suele ser una prioridad en la mayoria de los casos para los programadores.
Esto es debido a que en los altimos treinta afios la potencia de los ordenadores
(la velocidad de procesamiento, la capacidad de almacenamiento, etc.) se ha
duplicado aproximadamente cada dieciocho meses. Eso significa que no tiene
mucho sentido optimizar un programa utilizando el tedioso c6digo ensambla-
dor teniendo en cuenta que el coste de comprar una maquina mas potente es
mucho menor que el de tener a programadores optimizando los programas.

Para mostrar la conveniencia de los lenguajes de programacion, se muestra a
continuacién un programa ejemplo, tomado de la Wikipedia, e implementado
en el lenguaje de programacion Pascal. Este programa realiza una suma entre
dos ntimeros enteros dados por el usuario. Ademas de instrucciones y datos,

Ejemplos de lenguaje de
programacion

Existen muchos lenguajes de
programacion; los més popu-
lares a dia de hoy son Java, C,
C++, COBOL o Pascal, pero
hay otros miles mas.
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el programa incluye comentarios (se pueden identificar ficilmente, porque en
Pascal los comentarios se encuentran entre llaves). Estos comentarios no son
ni instrucciones ni datos; simplemente ayudan al programador actual (y a los
futuros) a entender qué es lo que hace el programa.

program suma;

var X,s,r:integer; {declaracion de |as vari abl es}

begi n {com enzo del programa principal}
witeln('Introduzca 2 naneros enteros'); {inprine el texto}
readl n(x,s); {lee 2 nuneros y los coloca en |las variables x y s}
r:=x +s; {suma los 2 naneros y coloca el resultado en r}
witeln('La suma es ',r); {inprine el resultado}
readl n;

end. {termna el programa principal}

En un lenguaje de programacién de alto nivel, el texto que el programador
genera se conoce como cédigo fuente. Para poder estudiar un programa es
indispensable contar con el cddigo fuente. Esto es debido a que con la com-
plejidad de los programas actuales, el cédigo binario tiene una extension tal
que haria falta muchisimo tiempo y esfuerzo para descifrarlo. Sin embargo, si
se ha utilizado un lenguaje de alto nivel, esto es al menos mas sencillo.

En la figura siguiente exponemos la evolucién que han sufrido los lenguajes
de programacion al crearse varios niveles de abstraccion. Partiendo de nuestro
algoritmo hasta llegar al cédigo maquina que entienden los ordenadores, po-
demos ver los niveles intermedios (coédigo fuente, en este caso en el lengua-
je de programacion C, y codigo ensamblador). Al proceso de transformar el
algoritmo en coédigo fuente se lo conoce como implementacién y, como he-
mos comentado, lo realiza un humano. La transformacién de cédigo fuente
en codigo mdquina, sin embargo, es un proceso que se puede automatizar, in-
cluso obviando el paso intermedio de transformar el cédigo fuente en cédigo
ensamblador. Asi, esta tarea es responsabilidad de un programa especial cono-
cido como compilador y recibe el nombre de compilaciéon. Cada lenguaje de
programacion tiene un compilador especifico que transforma las instruccio-

nes de la sintaxis del lenguaje de programacién en el c6digo maquina final.
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CODIGO MAQUINA CODIGO ENSAMBLADOR

01110011110110111110001010110 ‘e
¥1101001000101001010001001010110 main: bl seb
11110100101000010010100010101100 L.y %ng sebp
10010100010010100110010001010110 subl  $24, %esp
00101001010010010100100001010110 andl  $-16, %esp
10001110011110110111110001010110 movl  $0, %eax
10101001010101010000100101010110 addl $15, teax
10001110011110110111101010000110 addl  $15, %ea

LENGUAJE DE PROGRAMACION C LENGUAJE NATURAL

#include <stdio.h>
1. Empieza el programa

int

main(int argc, char **argv) 2. Saluda diciendo “Hola, me llamo VAIO”

{
int i; 3. Di que vas a contar hasta 10
printf("Hola, me llamo VAIO\n"); 4. Cuenta hasta 10 escribiendo los nimeros
printf("Voy a contar hasta 10\n");
for(i=1; i<=10; i++) 5. Despidete diciendo “Adios”

printf("%d\n",i);

printf("Adios\n"); 6. Acaba el programa

Niveles de abstraccion. (c) Enrique Soriano. Licencia: GFDL y Creative Commons Attribution ShareAlike 3.0.

3.3. Tipos de software

Llegados a este punto, tenemos unas nociones baésicas suficientes de como
desarrollar un programa nuevo. Asi, si quisiéramos tener un juego propio de
buscaminas, empezariamos por aprender un lenguaje de programacion de al-
to nivel, estudiariamos el problema para obtener los algoritmos del juego y

empezariamos con la implementacion.

Sin embargo, hay una serie de detalles que no se han abordado y que son de
gran importancia, como la interaccién con el usuario. Volviendo al ejemplo
del buscaminas, ademés de los algoritmos del juego en si, habria que incluir
algoritmos para capturar las decisiones del usuario, en particular si éste ha

pulsado ciertas teclas, si ha movido el raton, etc.

Esto, en realidad, no deberia ser mayor problema, ya que no dejan de ser més
algoritmos que se pueden implementar con el mismo lenguaje de programa-
cion recién aprendido. Imaginemos que quisiéramos que nuestro buscaminas
funcionara para muchos tipos de raton diferentes, idealmente para todos. jDe-
beriamos implementar las instrucciones para todos y cada uno de los ratones
existentes! O lo que es peor, mantener y modificar el juego para todos los ra-
tones habidos y por haber.

Todo esto no tiene mucho sentido, sobre todo porque la idea es realizar un
buen juego de buscaminas y no andar liados con el hardware de los usuarios.
Es por esta razon, y por otras que veremos a continuacién, que el software no
se hace encargandose de todo, desde la funcionalidad que brinda al usuario
hasta la interaccion con los dispositivos conectados al ordenador. También
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existen niveles de abstraccion a la hora de crear funcionalidad y por ello el
software se divide en dos grandes familias: el software de sistemas y el software

para usuario final.

3.3.1. Elsoftware de sistemas: el sistema operativo

El software de sistemas tiene como objetivo interactuar con el hardware y
proveer servicios y funcionalidad a otras aplicaciones. De esta manera, se tra-
ta de un programa que esta mas centrado en el ordenador que en el usuario.
Aunque existen muchos software de sistemas, como los antivirus o los servi-

dores, el software de sistemas més conocido es el sistema operativo.

Los sistemas operativos son programas que crean un nivel de abstrac-
cioén superior sobre el hardware.

Dicho en otras palabras: el sistema operativo se encarga de comunicar los pro-
gramas para usuarios y otro software de sistema con el hardware del ordena-
dor. Siguiendo con el ejemplo del juego del buscaminas del subapartado ante-
rior, el sistema operativo se encargara de la interaccion con todos los posibles
ratones que existan o puedan existir. Los programadores de aplicaciones para
usuario final s6lo deben tener en cuenta que se interactia mediante un ratén
genérico (y abstracto). Los programadores conoceran la posicién del puntero
y si se han pulsado los botones, independientemente del ratén usado.

Ademas, el sistema operativo es el encargado de gestionar un gran ntmero de
otras tareas y elementos, como veremos a continuacién. Por esta razén, los
sistemas operativos se han convertido desde hace un par de décadas en un
componente esencial de todo ordenador. Entre sus responsabilidades podemos

encontrar:

e La comunicacién con los periféricos. Es el caso que hemos visto has-
ta ahora; el sistema operativo tiene como objetivo que los programas de
usuario puedan trabajar de manera independiente a las especificidades del
hardware que se tenga. Por ello, cuando se compra un nuevo dispositivo,

. 12
se deben instalar los controladores “.

e La gestion de la memoria. Es tarea del sistema operativo gestionar las di-
ferentes memorias que podemos encontrar en un ordenador, desde la me-
moria principal (RAM) hasta la secundaria (el disco duro), pasando por la
memoria virtual y la memoria caché que hemos visto con anterioridad. La
gestion de la memoria es una tarea muy importante si recordamos que la
memoria principal es muy rapida, pero muy cara y volatil, mientras que
la memoria secundaria es lenta, pero barata y persistente. Es precisamente
por la velocidad, que nos interesa que tanto las aplicaciones que se ejecu-
tan como los datos se encuentren en la memoria principal. Sin embargo,

El caso de las impresoras

Los creadores de los procesa-
dores de textos como Micro-
soft Office u OpenOffice.org
Writer no se preocupan de la
impresora instalada y de c6-
mo se envian los trabajos. Es-
tas aplicaciones simplemente
indican al sistema operativo el
fichero que se debe imprimir,
y sera tarea del sistema opera-
tivo que eso suceda.

02gp inglés, drivers.

Los controladores

Los controladores son los pro-
gramas que permiten la comu-
nicacién del sistema operativo
con los dispositivos.
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debido a su coste, generalmente no se tiene memoria principal suficiente
para almacenar todo en una memoria principal y es necesario que el siste-

ma operativo use la memoria secundaria.

¢ La concurrencia de procesos. Aunque el procesador s6lo puede ejecutar
una instruccién cada vez, se puede conseguir concurrencia virtual median-
te el sistema operativo. En otras palabras, el sistema operativo puede con-
seguir que el usuario tenga la impresioén de que se estan ejecutando varios
programas a la vez. Imaginemos que se esta escribiendo una carta con el
procesador de textos mientras se descarga un documento con el navegador
web y se calcula mediante un explorador de archivos cuanto espacio libre
queda en el disco duro. En la pantalla, se ve la ventana del procesador de
textos, por lo que aparentemente se podria pensar que ésta es la tarea que
tiene entre manos el sistema operativo, dejando las otras para después. Y,
sin embargo, se tiene la impresion de que todas ocurren a la vez. En rea-
lidad, esta impresion es falsa: el procesador s6lo puede ejecutar una ins-
truccion a la vez, asi que no puede realizar multiples tareas de manera si-
multanea. Lo que sucede es que el procesador ejecuta las instrucciones a
una velocidad tan elevada (lo hace a la velocidad de miles de millones de
instrucciones por segundo) que nos parece que las realiza todas a la vez.
Cuando las tareas del usuario dejan ocioso al procesador, éste realiza otras
tareas. En nuestro ejemplo, mientras no se escribe nada en el procesador de
textos, el procesador puede calcular el espacio libre en el disco duro, seguir
descargando un documento con el navegador web y probablemente otras
tareas de las que ni siquiera se es consciente, como ver cudnta bateria nos
queda en el portatil. Cabe notar que aunque actualmente la mayoria de
los ordenadores tienen mas de un procesador, se sigue utilizando la mis-
ma técnica explicada. El sistema operativo expulsa las tareas ociosas de los
procesadores para ejecutar otras tareas pendientes. En este segundo caso
hay concurrencia real entre procesos, ya que se ejecutan multiples tareas

al mismo tiempo en procesadores diferentes.

* La monitorizacion y seguridad. Los sistemas operativos modernos son ¥ inglés, logs.

multiusuarios. Esto introduce un problema de seguridad. Hay documen-
tos personales en los que se debe restringir el acceso a otros usuarios del
ordenador. El sistema operativo se encarga de esta funcion afiadiendo me-
tadatos a los ficheros, como el del usuario propietario. Por otro lado, para
saber qué es lo que ha pasado en la ejecucion de alguna tarea en especial,
existen ficheros en los que se registran los acontecimientos para su poste-

rior estudio. Es 1o que se conoce como registlros13 y permite conocer qué ha
sucedido y las tareas ejecutadas en un ordenador. Esto es ttil, por ejemplo,
para detectar si una maquina ha sido comprometida (alguien ha entrado
en ella sin tener permiso de acceso).

e La gestion de almacenamiento. Los ordenadores contienen programas y
datos. Ambos se guardan (almacenan) como ficheros en el disco duro. Es
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tarea del sistema operativo hacer esto de manera ordenada (por ejemplo,
en directorios o carpetas).

e La gestion de comunicaciones. Los ordenadores rara vez se usan hoy en
dia de manera aislada; generalmente se conectan a una red, como podria
ser Internet. Para ello, se comunican mediante una serie de reglas estable-
cidas, normalmente conocidas publicamente, que reciben el nombre de
protocolos. El sistema operativo es el que se encarga del envio y la recep-
cién de informacion utilizando protocolos de red y permitiendo que las
aplicaciones (en realidad, los que las programan) no deban ocuparse de
los detalles de la Red.

Debido a todas estas capacidades que tienen los sistemas operativos modernos,
se puede entender rdpidamente que son de gran provecho para crear nuevas
aplicaciones de manera mas rapida y sencilla.

Todo esto tiene un precio, que es el de la compatibilidad. Hemos comentado
que los programadores realizan su trabajo creando c6digo fuente para que pos-
teriormente un programa conocido como compilador lo transforme en cédigo
maquina. Bien, pues esta etapa de compilacion depende del sistema operati-
vo, ya que el cddigo maquina que "entiende" un sistema operativo no tiene
por qué ser "comprendido" por otro. ;COémo se consigue esto? Principalmente

mediante dos cuestiones:

e Por un lado, el lenguaje de programacion usado cuenta con varios compi-
ladores diferentes, uno para cada sistema operativo soportado. Por ello, a
la hora de compilar se elige el compilador para nuestro sistema operativo,
de manera que obtenemos el cédigo maquina correspondiente.

e Por otro lado, los programadores han tenido suficiente cuidado para, ade-
mas de utilizar un lenguaje multiplataforma (esto es, que se pueda compi-
lar en diferentes sistemas operativos), no utilizar secuencias de programa-
ciéon o métodos que son exclusivos de un sistema operativo. Cabe notar
que hay algunas funcionalidades o métodos que son especificos de un sis-
tema operativo. La inclusion de estos métodos en el programa produciria
errores en la compilacién en otros sistemas operativos.

Ejemplos de dependencia del sistema operativo

El programa PADRE para la realizacion de la declaracion del impuesto sobre la renta en
Esparia, la suite ofimatica libre OpenOffice.org o la del navegador Mozilla Firefox tienen
diferentes versiones dependiendo del sistema operativo usado.

Con anterioridad, habiamos visto que el compilador depende de la arquitec-
tura del ordenador. Asi, la transformacion de codigo fuente a codigo maquina
seria diferente para una maquina Intel o para una Mac. Ahora, ademds, vemos
que el sistema operativo también es una cuestién que tener en cuenta en esa
transformacion.
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En definitiva, los compiladores deben ser especificos para una arquitec-
tura y para un sistema operativo.

Ejemplo de compiladores

Para que un programa creado en el lenguaje de programacion Pascal pueda ejecutarse en
un ordenador de la arquitectura Intel y con el sistema operativo GNU/Linux, se necesi-
tard el compilador para Pascal para la arquitectura Intel y el sistema operativo GNU/Li-
nux. El cédigo méquina que generard este compilador no funcionara si s6lo coincide la
arquitectura (por ejemplo, en una maquina Intel con sistema operativo Microsoft Win-
dows) o el sistema operativo (por ejemplo, en una maquina con arquitectura PowerPC
con sistema operativo GNU/Linux).

3.3.2. Software para usuario final

El software para usuario final tiene como finalidad resolver problemas del
usuario, ya sea dando soporte, ya sea mejorando el trabajo que se quiere rea-
lizar. Su funcionalidad esta mas relacionada con la 16gica de la tarea a realizar
por el usuario que con el hardware del sistema o de los dispositivos con los
que el usuario esta interactuando, lo que, como hemos visto, es gestionado

por el sistema operativo.

Ejemplo de software para usuario final

Tomemos una analogia del mundo urbano para comprender la diferencia entre el soft-
ware de sistemas y el de usuario final. En las ciudades, tenemos el servicio de limpieza
y mantenimiento que realiza tareas mas cercanas a la infraestructura, mientras que las
tiendas y los supermercados ofrecen a los ciudadanos servicios finales. Asi pues, el soft-
ware para usuario final es como las tiendas o supermercados, ya que ofrecen servicios y
productos directamente al ciudadano, mientras que el software de sistemas se asemeja a
los servicios de limpieza y mantenimiento, que se encargan de otras tareas con las que el
ciudadano no suele interactuar directamente, pero sin las que serfa dificil vivir (al menos
comodamente) en una ciudad.

Generalmente, los programas de usuario final realizan un objetivo especifico,
como puede ser la manipulaciéon de imagenes, la grabaciéon de CD-ROM, la
navegacion por la web, etc. La lista es larga y ha habido multiples intentos de
crear una taxonomia de programas para usuario final. A continuacion, ofrece-

mos una posible clasificacion de este tipo de software:

e Software de infraestructura empresarial: se trata de software como bases
de datos para almacenar grandes volumenes de datos, software de flujos
del proceso de negocio que ayudan a la gestion del producto o servicio
que ofrece la empresa, o software de sistemas de informacién geografica
que permite enlazar datos con cartografia, por ejemplo para conocer la
localizacion exacta de cada uno de los camiones que componen la flota
de la empresa.

e Software de acceso a contenidos: mediante este software, se puede ac-
ceder a informacion, ya sea textual o multimedia. Tal es el caso de nave-
gadores web para navegar por Internet o de programas de reproduccién
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multimedia. El software de entretenimiento como juegos o salvapantallas

también se suelen incluir en esta categoria.

e Software educativo: como tal se conoce al software con finalidad educa-
tiva. En esta categoria, encontramos software de gestion de aulas, software
de aprendizaje o de entrenamiento o software de consulta (como las anti-
guas enciclopedias que vendian en CD-ROM, hoy en dia més en desuso

debido a Internet y la Wikipedia).

e Software de simulacidn: en esta categoria, se encuadrarian los conocidos
juegos de simulacion (como los simuladores aéreos o los de motor), pero
también hay una gran gama de simuladores cientificos que se utilizan en

investigacion.

e Software de desarrollo multimedia: aqui tenemos el software de gestion
de imagenes, y de creacion y ediciéon de contenidos multimedia (video,
imagenes, sonido, etc.). Este campo esta en gran apogeo en los dltimos
tiempos y estd consiguiendo introducir grandes cambios en la industria
cinematografica.

e Software de ingenieria: ayudan en la creacion ingenieril e incluyen el di-
sefio —los famosos programas CAD (computer aided design o disefio asistido
por ordenador), utilizados por ingenieros mecanicos, ingenieros aerondu-
ticos, ingenieros industriales y arquitectos—. También hay que incluir den-
tro de esta categoria el software de creacién de programas software, entre
los que se encuentran algunos de los que ya hemos hablado con anterio-
ridad en este médulo, como el compilador.

e Software de sistemas de informacion.

Un subconjunto del software para usuario final es el software integrado, como
los paquetes ofimaticos. Cuentan con una infraestructura propia y una mane-
ra de interactuar con el usuario homogénea. Esto permite que, una vez que se
conozca un programa de la suite, podamos utilizar los otros de manera mas
sencilla, ya que los menus, la manera de ser usado, etc., es parecida. Un ejem-
plo sencillo es el uso de iconos similares, mientras que entre las posibilidades
mas avanzadas podemos encontrar la posibilidad de integrar lo que hacemos
con una aplicacién en otra. Asi, podriamos incluir una tabla de nuestra hoja
de célculo en nuestro documento en el procesador de textos.

Finalmente, existe un tipo de software para usuario final que también pode-
mos hallar con bastante frecuencia: se trata de las aplicaciones a medida. Estos
programas los solemos encontrar en el mundo empresarial, como por ejemplo
en programas de facturacion, o en la aplicacién que manejan los empleados

de banca, incluso el que se utiliza en un hospital. Este software es diferente

Edutainment

El edutainment es un software
de entretenimiento disefiado
para educar.

Ved también

El software de sistemas de in-
formacion se vera con mas de-
talle en el apartado 5.
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al anterior, ya que se suele diseflar y crear con la vista puesta en un usuario
especifico, y no para el gran publico. Podriamos decir que son programas ad
hoc creados especificamente para el usuario.
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4. Tipo de ordenador

Los ordenadores personales no son extraflos para nosotros. Cuando hablamos
de ordenador personal nos viene a la mente la pantalla, el teclado, el ratén y
una torre, grande o pequefia, que contiene el lector de DVD, las conexiones
de dispositivos externos, los altavoces, etc. Sin embargo, durante la historia
de la informatica han ido variando los tipos de ordenador existentes. Algunos
de ellos se consideran histdricos y otros son muy populares en la actualidad.
En este apartado, describiremos algunos de los sistemas informéticos mas im-
portantes.

4.1. Los ordenadores principales

Los primeros ordenadores tenian como objetivo la realizacién de calculos so-
bre grandes volimenes de datos. Durante décadas, ésta fue la principal activi-
dad de los computadores. Llegd un momento en el que la tecnologia permi-
ti6 no sélo la miniaturizacién, sino también el hecho de poder ejecutar varias
tareas a la vez mediante los sistemas operativos. Gracias a ello, un mismo mi-
croprocesador era capaz de ejecutar varios programas al mismo tiempo, senci-
llamente repartiendo el tiempo de proceso entre los diferentes programas que
se estaban ejecutando. De la misma manera, los sistemas multi-usuario permi-
tieron que diferentes trabajadores accedieran a un mismo ordenador principal
o mainframe para poder utilizarlo. Para trabajar con el ordenador habia que
utilizar un terminal que nos conectaria remotamente al equipo, como muestra

la figura siguiente.

Un ordenador principal o mainframe con tres terminales
conectados

Terminales

Ordenador central
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Actualmente, este modelo continta siendo valido, en cierta manera: muchos
de los sistemas de informacién que utilizamos son grandes servidores accesi-
bles en Internet. Para acceder, sOlo es necesario utilizar el navegador web (que
hace de terminal).

4.2. Los microcontroladores

Un microcontrolador es un chip que contiene todas las funcionalidades basi-
cas descritas en la arquitectura Von Neumann, es decir, tiene una CPU, una
memoria y una unidad capaz de gestionar la entrada y la salida de informa-
cion. Estos chips pueden ejecutar programas. Los microcontroladores son or-
denadores tan pequefios que es posible integrarlos en una gran variedad de
aparatos: lavadoras, moéviles, maquinas industriales, hornos microondas digi-
tales, camaras de video, etc.

Hay microcontroladores genéricos que se pueden programar y se pueden uti-
lizar en diferentes &mbitos. Por otra parte, existen microcontroladores especi-
ficamente disefiados para un determinado entorno.

4.3. Los superordenadores

Durante los afios setenta y ochenta del siglo XX, varias compafiias sacaron a la
luz ordenadores muy potentes, si se comparaban con los ordenadores princi-
pales habituales en las grandes empresas, y evidentemente mucho mas poten-
tes que los microordenadores personales. Estos ordenadores, llamados super-
computadores, se utilizaban para aplicaciones especificas que requerian gran
potencia de calculo: desde simulaciones atomicas hasta participar contra hu-
manos en competiciones de ajedrez. Sin embargo, hoy en dia estos supercom-
putadores serian poco potentes si los compardramos con los ordenadores por-
tatiles actuales.

De esta manera, actualmente la idea superordenador se alcanza no con un
unico ordenador muy potente, sino con el trabajo colaborativo de centenares
o miles de ordenadores "normales" conectados a redes de gran velocidad y

rendimiento. Este concepto lo explicamos acto seguido.

4.4. Multicomputadores

Hemos visto anteriormente que se ha llegado a limites en cuanto a velocidad
de reloj de los procesadores. Asi pues, los nuevos ordenadores ya no aumentan
su rendimiento a base de aumentar la velocidad de reloj, sino que se utilizan
técnicas como la "multicomputacién" para producir equipos mas potentes.

Los multicomputadores propiamente dichos son los sistemas formados a par-
tir de una granja de ordenadores, habitualmente con las mismas capacidades
y caracteristicas de rendimiento. De esta manera, las tareas se pueden distribuir
entre los diferentes ordenadores que integran la granja y hacer el trabajo mas

Ved también

Recordad que hemos tratado
los microordenadores perso-
nales en el apartado 1 de este
médulo dedicado a la historia
de los ordenadores.

Deep Blue

Ha habido varios ordenadores
disefiados especificamente pa-
ra jugar al ajedrez. Uno de los
més famosos es el Deep Blue,
que en el afio 1997 gané al
campedn de ajedrez Gari Kas-
parov.
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rapido. Por ejemplo, en una productora de cine de animacion por ordenador,
una escena se podria dividir en pequefios trozos, y cada uno de ellos pasaria
a ser tratado por un ordenador. Por otra parte, con sistemas multicomputador
se pueden llegar a atender peticiones de miles de usuarios. Por ejemplo, los
grandes servicios de busqueda de Internet disponen de decenas de miles de

ordenadores para atender los millones de peticiones que reciben cada minuto.

Ejemplo de multicomputaciéon

Los ordenadores personales con procesadores de varios ntcleos son un ejemplo de mul-
ticomputacién. Un microprocesador de doble ntcleo contiene duplicados muchos de los
elementos que forman un procesador, es decir, es como tener dos microprocesadores en
uno. De esta manera, si se estan realizando dos tareas al mismo tiempo (por ejemplo,
trabajando con el campus virtual de la UOC y generando un pase de fotografias para ser
registrado en un DVD), cada uno de los procesadores se dedicard a una de las tareas. En
un sistema con un tnico procesador, al igual que los primeros ordenadores principales,
se tardaria mucho mas tiempo que con dos nucleos.

Finalmente, hay que hablar de los modelos de computacion grid. El objetivo
es también el procesamiento en un tiempo factible de tareas costosas por me-
dio de la division del trabajo en tareas que realizaran los diferentes computa-
dores que integran el grupo de trabajo. A diferencia del caso anterior, en la
computacion grid los equipos no son iguales, ni estdn conectados por una red
de alta velocidad, ni se usan en exclusiva para la tarea: los equipos que se em-
plean suelen ser ordenadores personales de usuarios particulares que reciben
las pequefias tareas que realizar por medio de su conexion a Internet. Estas
pequefias tareas se van haciendo en periodos de inactividad del equipo.

4.5. Los ordenadores portatiles

La miniaturizaciéon de los equipos permitié la realizacién de equipos porta-
tiles. Histéricamente, los ordenadores portatiles o dispositivos electronicos,
como agendas digitales o teléfonos moviles avanzados, han sido equipos po-
co potentes si se los compara con los de sobremesa. Sin embargo, la tecnologia
ha permitido hacer ordenadores portatiles lo bastante potentes o lo bastante
pequefios como para ser considerados ultraportatiles. Estos productos estan

siendo habituales, por lo que conviene citarlos en este material.

Un ordenador portéatil es actualmente tan potente como un ordenador de so-
bremesa. De todas maneras, este tipo de ordenadores no es muy comodo de lle-
var siempre encima, dado su peso. Los ordenadores ultraportatiles son equi-
pos méas comodos de transportar. Incluso existe una variante que permite uti-
lizarlos como si se tratara de una libreta para tomar nota (los llamados tablet
PC): tienen una pantalla tactil para poder escribir directamente sobre la panta-
lla. Los ordenadores netPC son ordenadores atin mas portatiles (normalmente
tienen dimensiones mas reducidas), a cambio de tener un rendimiento menor
que los portatiles y los ultraportatiles. Sin embargo, son lo bastante potentes
para permitir el acceso a Internet, la visualizacién de fotografias y videos y las
tareas ofimaticas mas habituales.

Ejemplo de computacion
grid

Un ejemplo de computacién
grid es el Search for Extra Te-
rrestrial Intelligence (SETI), que
se basa en el andlisis de sefia-
les procedentes de radioteles-
copios para descubrir si alguna
de éstas puede haber sido ge-
nerada por seres inteligentes.
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5. Sistemas de informacion

Un sistema de informacién, en términos generales, estd constituido por una
serie de elementos que se relacionan entre si para apoyar en las actividades de
una institucién o empresa. Los sistemas de informacién se encuentran dentro
del software para usuario final. Los elementos de los que estd compuesto un

sistema de informacién son:

e Las personas que interactdan con el sistema.

e Los datos.

e Las actividades para procesar la informacién y los datos de una organiza-
cion.

e El componente informatico, que incluye tanto hardware como software.

En un sentido mas restringido del término, a veces muchos se refieren como
sistema de informacion a la aplicacion software que realiza las tareas de alma-
cenamiento y algunas de manipulacién y procesamiento de datos e informa-

cion.

Ejemplo de sistema de informacién

El ejemplo més paradigmético de sistema de informacién es el censo de una poblacién.
Herman Hollerith cre6 en 1890 un sistema de informacién para gestionar de manera au-
tomatica una gran cantidad de datos que debian ser tratados. La diferencia principal de
este primer sistema de informacién complejo con los actuales es que aquél era completa-
mente mecanico, en vez de basarse en la electronica. Pero el sistema de Holerith sirvi6 de
inspiracién para la computacién moderna, por lo que no deja de ser 16gico que el primer
gran sistema de informacién fuera instalado en la Oficina del Censo norteamericana en
1951, el UNIVAC I, uno de los primeros ordenadores.

En la actualidad, los sistemas de informacion se utilizan basicamente con tres
objetivos:

e Automatizan procesos.
e Tratan informaci6n para la ayuda de decisiones.

e Buscan ventajas competitivas.

Independientemente de la tecnologia que se utilice, los sistemas de informa-
cién constan de cuatro actividades: entrada, procesamiento, almacenamiento

y salida de informacién, como se puede observar en la figura siguiente.
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Actividades basicas de un sistema de informacion

Procesamiento

Entrada

v

» Salida

~N_

Almacenamiento

Ateniéndonos a la aplicaciéon del sistema de informacién, tenemos un gran
numero de programas dentro de este ambito, como:

¢ Programas de gestion de tiempo y recursos. Aqui es donde podemos en-

contrar los famosos ERP'* utilizados para la gestiéon empresarial. Sin em-
bargo, hay otros programas como los de contabilidad o los de gestién de
tareas y agenda que también se pueden englobar en esta categoria.

e Gestion de datos. Se trata de software que permite gestionar cantidades de
datos importantes, aunque no tan abundantes ni tan variadas como para
tener una base de datos especifica. Asi, tenemos aplicaciones de gestion de
contactos, las hojas de célculo o las pequefias bases de datos personales.

e Documentacion. Los mas conocidos dentro de este apartado son los pro-
cesadores de texto, aunque también existe software para publicaciones,
software para la creacion de diagramas y software para realizar presenta-
ciones.

e Software analitico. Son programas que permiten el calculo o la manipu-
lacién de datos numeéricos para su andlisis, con caracter estadistico, finan-
ciero o de otro tipo.

e Software cooperativo. Software utilizado para comunicarse con otras per-
sonas, tanto de manera asincrona (correo electrénico, blogs o wikis) como

sincrona (sistemas de mensajeria instantdnea o software de telefonia IP).

La importancia que ha cobrado Internet en los tltimos tiempos ha provocado
que los sistemas de informacion se estén adaptando a un entorno distribuido,
en el que la informacion y los procesos no se encuentran localmente.

(9pe inglés Enterprise Resource
Planning, planificacion de recursos
de la empresa.

Ved también

En el médulo "La World Wide
Web" trataremos la importan-
cia de Internet.
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Resumen

En este modulo hemos visto las bases de funcionamiento de los sistemas in-
formaticos. Hemos empezado con una vision histérica de los hitos més impor-
tantes de la historia de la computacién y hemos comprobado que los sistemas
informaticos tienen una historia relativamente reciente y que en los altimos

afios han entrado en casi todos los ambitos de las actividades humanas.

También hemos estudiado cémo la informatica trata la informaciéon. Hemos
aprendido que los nameros y los caracteres se codifican en una serie de bits.
De esta manera, la informacion se puede guardar utilizando diferentes tecno-
logias, a la vez que se permite su procesado mediante circuitos 16gicos.

Una vez que hemos visto las bases del tratamiento de la informacion, hemos
tratado las diferentes partes que forman el ordenador, a la vez que hemos he-
cho énfasis en aquellos aspectos del hardware que caracterizan el rendimiento
y la potencia de la maquina. Finalmente, hemos clasificado los ordenadores

en funcién de su tamafio y complejidad.

La segunda parte del moédulo se ha dedicado a presentar el software. Hemos
visto como el software tiene como objetivo resolver problemas. Asi, para crear
un programa, primero se especifica un algoritmo en lenguaje natural que, pos-
teriormente, se traducira. El siguiente paso consta del proceso de compilacién,
mediante el que se transforma el c6digo fuente en c6digo maquina (o binario),
que es lo que ejecuta un ordenador.

Finalmente, hemos presentado los diferentes tipos de software que existen. Lo
que se ha visto con mas detenimiento es el sistema operativo, el software que
gestiona gran cantidad de los servicios del ordenador. Se ha mostrado cémo
el sistema operativo ofrece soporte a otros programas para los usuarios finales
que, como su nombre indica, son con los que habitualmente interactaan las
personas. Para acabar, se ha presentado con un poco mas de detalle un tipo de
software de usuario final como es el de los sistemas de informacién. Estos se
encuentran en todas partes en entornos corporativos y domésticos, y con el

apogeo de Internet estin ganando una nueva dimension.
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Actividades

1. Un amigo nuestro nos ha comentado que quiere aprender a programar. Lo primero que se
le ha ocurrido es abrir con el editor de textos un archivo ejecutable de una aplicaciéon (por
ejemplo, word.exe). ;Qué es lo que vera? ;Podra programar asi? ;Por qué no?

Solucion

Solucioén de la actividad 1
Al abrir un archivo ejecutable, verd el contenido en binario del archivo. De esta manera, es
casi imposible programar, ya que es ininteligible para los seres humanos.

2. ;Qué le aconsejariamos a nuestro amigo si quisiera programar?

Solucion

Solucién de la actividad 2

Para programar, lo mejor es que haga uso de un lenguaje de programacion en el que podra
realizar las instrucciones pertinentes de manera mas sencilla. Los lenguajes de programacion
permiten utilizar un lenguaje semiestructurado que es facil de entender para los humanos.

3. Una vez que le hemos convencido, nuestro amigo ha escrito unas cuantas lineas de cédigo
fuente. Ahora quiere ejecutarlas, ;qué debe hacer?

Solucion

Solucioén de la actividad 3
Compilarlo, de manera que las instrucciones en lenguaje de programacién del codigo fuente
sean transformadas en instrucciones en binario entendibles por el computador.

4. Estudiad la vida de Ada Lovelace, la primera programadora de la historia. A un lenguaje
de programacion le han dado su nombre; investigad en qué ambitos se suele utilizar este
lenguaje.

5. Queremos incluir en binario la informacién de nuestro nombre (en ASCII), nuestra fecha
de nacimiento (una cifra para el dia, otra para el mes y una tercera para el afio) y nuestro
lugar de nacimiento (en ASCII). ;Cuéntos bits ocuparia toda esta informacion?

6. Buscad en Internet una foto del primer ratén.

7. Tenemos dos puertas l6gicas AND y NOT, encadenadas una detrds de otra. Primero se
encuentra la puerta AND vy, a continuacién, su salida, que es la entrada de la puerta NOT.
;{Qué obtendriamos a la salida de la segunda puerta si en la entrada de la primera puerta

tenemos los valores "Verdadero" y "Falso"?

8. Nombrad diferentes sistemas operativos que conozcdis. Investigad en la Wikipedia las fa-
milias que existen.

9. Enumerad una docena de programas que funcionen tanto en sistemas operativos Windows
como en Linux.

10. Cread un algoritmo en lenguaje natural para llegar desde vuestro lugar de trabajo hasta
la cafeteria més cercana.

11. Buscad en el periédico una oferta actual de un ordenador de sobremesa y de un portatil.
Comparad en ambos casos los diferentes tipos de memorias que incluyen, asi como su precio.

Ejercicios de autoevaluacion

Indicad cuales de la siguientes afirmaciones son correctas y cuales son falsas.



CC-BY-NC-ND e PID_00150272 50

Aspectos tecnoldgicos de los sistemas informaticos

1. Los antecesores de los ordenadores, las maquinas analiticas, fueron ideadas mucho antes
del siglo XX, pero por problemas ingenieriles no pudieron ser construidas.

a) Verdadero
b) Falso

2. La primera generacién de ordenadores modernos vino de la mano de los transistores.

a) Verdadero
b) Falso

3. Los entornos de ventanas fueron ideados en la década de los setenta por Xerox, aunque
tardaron bastantes afios en llegar al gran publico.

a) Verdadero
b) Falso

4. Fl byte 00000111 significa exclusivamente el namero 7 en binario.

a) Verdadero
b) Falso

5. El afio 2009 ocupa en ASCII en total 4 bytes.

a) Verdadero
b) Falso

6. Cuando apagamos el ordenador, se borra la memoria principal (RAM).

a) Verdadero
b) Falso

7. Los programadores crean sus programas mayoritariamente en cédigo binario.

a) Verdadero
b) Falso

8. El sistema operativo se encarga de gestionar los recursos de un ordenador.

a) Verdadero
b) Falso

9. Un algoritmo debe estar escrito en un lenguaje de programacién de alto nivel.

a) Verdadero
b) Falso

10. Un mainframe es un ordenador central al que se le pueden conectar maltiples ordenadores
denominados terminales.

a) Verdadero
b) Falso
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Solucionario

Ejercicios de autoevaluacion
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Glosario

algoritmo m Conjunto finito de pasos que sirven para resolver un problema o llevar a
cabo una tarea.

analista de software m Persona, generalmente de perfil técnico, que realiza un analisis
de los requisitos que ha de cumplir un futuro programa de ordenador.

arquitectura (de ordenadores) [ Se trata de un concepto que engloba el disefio y el
funcionamiento de los ordenadores que especifican, entre otros aspectos, el formato y el
conjunto de instrucciones. Existen muchas arquitecturas, pero la més popular es i386, porque
es la utilizada en los PC.

byte m Grupo de 8 bits.

cobol m Lenguaje de programacion. Acronimo de Common Organization Business Orien-
ted Language (lenguaje comun orientado a la organizacién de negocios), aunque también
se puede encontrar como Common Business Oriented Language (lenguaje comun orientado
a negocios). Se trata de un lenguaje de programacién de finales de 1960 cuyo propésito era
poder ser utilizado en cualquier ordenador. Actualmente, su utilizacién es bastante limitada,
aunque se encuentra con frecuencia en aplicaciones bancarias y programas antiguos.

codigo binario m Véase c6digo maquina. Sistema de numeracion basado en la utilizacién
de dos valores o bits (tipicamente '0' y '1'), en los que a su vez se basa el procesamiento auto-
matico de la informacién. Todo lo que se procesa con un ordenador acaba siendo transfor-
mado a cédigo binario.

codigo fuente m (También conocido como fuentes.) Se trata de las instrucciones de or-
denador escritas en un lenguaje de programacién. En la fase de compilacion se transforma
en c6digo maquina. Para que el software sea libre, el codigo fuente debe ser accesible, ya
que, en caso contrario, la posibilidad de realizar modificaciones, aunque no sea imposible,
se dificulta sobremanera.

codigo maquina m (También conocido como cédigo binario.) Se trata del cddigo que
los ordenadores pueden ejecutar. Consta de unos y ceros, aunque existen otros modos de
representaciéon como octal o hexadecimal. El c6digo maquina es dificilmente comprensible
para los humanos -y la creaciéon de complejas aplicaciones casi imposible-, por lo que se
crearon los lenguajes de programacion de alto nivel.

compilador m Se encarga principalmente de traducir los ficheros escritos a lenguajes de
programacién (comprensibles para los humanos) en c6digo maquina (unos y ceros, com-
prensibles generalmente sélo por los ordenadores).

computador m Artilugio capaz de hacer calculos y mostrar resultados sobre los datos nu-
méricos que se introducen. Su complejidad ha ido aumentado y su finalidad ha ido variando,
hasta convertirse en aparatos como las calculadoras de bolsillo o los ordenadores personales
actuales.

C/C++ m Lenguajes de programacion. C fue creado a principios de los afios setenta para el
desarrollo de Unix; se trata de uno de los primeros lenguajes de programacién que permiten la
programacion de alto nivel. C++ es una version posterior de C que afiade técnicas modernas
de programacién. La mayoria del codigo libre estd escrito en C o C++.

depuracion f Proceso mediante el que se buscan (y corrigen) errores en el software. Véase
también depurador.

depurador m Programa de ordenador utilizado a la hora de crear software para encontrar
y corregir errores de programacion.

drivers m Software que se encarga de interactuar entre el sistema operativo y los disposi-
tivos (hardware).

hardware m Conjunto de dispositivos fisicos que componen el ordenador: la pantalla, el
teclado, el raton, etc.

i386 Arquitectura de ordenador tipica de los ordenadores personales (PC).
Java m Lenguajes de programacién. Lenguaje de programacién creado en los afios noventa

con muchas similitudes sintécticas con C y C++, pero con caracteristicas de programacion
de mas alto nivel de abstraccién.



CC-BY-NC-ND e PID_00150272 53

Aspectos tecnoldgicos de los sistemas informaticos

Kkernel m Nucleo del sistema operativo. Es el que se encarga de las labores de mds bajo
nivel (el nivel mds cercano al hardware), como la gestiéon de la memoria, la entrada/salida
de dispositivos, etc. El kernel mas popular en el mundo del software libre es Linux, aunque
existen muchos més (por ejemplo, los sistemas BSD tienen uno propio).

lenguaje ensamblador m Lenguaje de bajo nivel de abstraccion que permite crear pro-
gramas de ordenador. Se trata del lenguaje de programacién mas cercano al c6digo maquina.

lenguaje de programacion m Conjunto de reglas semanticas y sintacticas utilizadas para
dar instrucciones a un ordenador. Los lenguajes de programacion permiten trabajar a un nivel
de abstraccion superior que con c6digo maquina, lo que facilita la creacién y mantenimiento
de programas informaéticos. Existen miles de lenguajes de programacién. Algunos ejemplos
son C, C++, ADA, Java, Pascal y COBOL.

lenguaje natural m Lenguaje escrito o hablado por los humanos con fines de comuni-
cacion.

microprocesador m Elemento del hardware del sistema informético encargado de pro-
cesar la informacion, asi como de gestionar la ejecucion de los pedidos que conforman los
programas y el traspaso de datos entre los diferentes componentes del computador.

modelo de desarrollo en cascada m Procedimiento para crear software, basado en di-
vidir el proceso de desarrollo en una secuencia de tareas que se realizan una detras de otra.
Las tareas se llevan a cabo siguiendo el orden siguiente: definicioén de los requisitos, analisis y
disefio de software, implementacioén y prueba de unidades, integracion y pruebas del sistema
y operacién y mantenimiento.

multicomputador/multiprocesador m Nombre genérico que recibe un sistema infor-
matico basado en el uso de mas de un computador o procesador.

Pascal m Lenguaje de programacion de la década de los setenta escasamente utilizado hoy
en dia, aunque algunos de sus sucesores si que cuentan con amplio eco en la industria del
software.

sistema operativo m Programa responsable de la gestién y coordinacioén de actividades
y del reparto de recursos de un ordenador.

software m Componente intangible en la informatica. Generalmente, se trata de una serie
de instrucciones elaboradas por humanos en lenguajes de programacién de alto nivel (c6-
digo fuente) que luego son traducidas por un compilador a c6digo maquina (unos y ceros
comprendidos por las maquinas). El software se divide en software de sistema, parte que co-
rresponde a los sistemas operativos, o de aplicacién, que agrupa los programas que el usuario
suele utilizar. Estrictamente, el software también incluye la documentacién del programa,
aunque ésta se encuentre en un manual.

tabla de verdad [ Una tabla de verdad especifica, para las diferentes combinaciones de
los bits de entrada, cudl es la salida de una funcién légica o de un circuito de calculo.

tiempo de ejecuciéon m Se trata del espacio temporal en el que el ordenador estd ejecu-
tando las instrucciones correspondientes a un programa de software.
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Introduccion

Desde la proliferacion de los sistemas informaticos, los computadores se han
convertido en una pieza clave en las redes de comunicaciones. Para poner un
ejemplo, el proceso de digitalizacién de las redes telefénicas fue acomparfiado
por la adopcion de conmutadores telefénicos basados en computadores. Para-
lelamente, los centros de investigacién y militares hicieron uso de estas redes
para implantar lo que acabaria siendo Internet. Durante los afios ochenta del
siglo XX, diferentes sistemas de informacién remotos estaban disponibles para
los usuarios que se conectaran mediante una llamada de teléfono.

En los entornos de oficina, la incorporacién de ordenadores personales como
sustitucion de los antiguos terminales conectados a mainframes propicio la
adopcién de estandares para redes de area local que dieran soporte a la com-

particién de recursos.

Finalmente, el estallido de Internet, el acceso de banda anchay el aumento del
numero de ordenadores por habitante han hecho de las redes de computadores

un elemento clave en el desarrollo de la sociedad de la informacion.

En este mo6dulo, estudiaremos el funcionamiento de las redes de computado-
res. Sin &nimos de ser exhaustivos ni de utilizar un lenguaje orientado a inge-
nieros, veremos aspectos basicos de las redes mas habituales en nuestro entor-
no y como influyen las tecnologias de Internet.

En primer lugar, estudiaremos las bases esenciales de las redes de computado-
res. En segundo lugar, presentaremos el funcionamiento y uso de las tecnolo-
gias de red de area local, ya que son tecnologias muy extendidas en entornos
laborales e incluso a nivel doméstico. Una parte del médulo estard dedicada a
explicar la evolucién y el funcionamiento de Internet (basado en el conjunto
de protocolos conocido como TCP/IP). Finalmente, analizaremos el funciona-
miento del correo electrénico, 1o que nos permitira ubicar sobre un escenario

real algunos de los conceptos estudiados a lo largo del moédulo.
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Objetivos

Los objetivos que el estudiante habré alcanzado al finalizar este médulo son:

1. Conocer los diferentes tipos de redes de computadores.

2. Comprender las bases de la transmision de informacién en una red de
computadores.

3. Distinguir los elementos que forman parte de una red de area local.
4. Comprender las bases del funcionamiento de Internet.

5. Conocer algunos de los servicios de comunicacién que funcionan en In-
ternet.

6. Relacionar los aspectos descritos en el médulo con aplicaciones reales.



CC-BY-NC-ND ¢ PID_00150270 7 Aspectos tecnoldgicos de las redes e Internet

1. Las redes de computadores

Multitud de procesos, actividades y servicios se fundamentan o complemen-
tan por medio de las redes de comunicaciones. Las hay de varios tipos, por
ejemplo las redes de telefonia fija y movil, las redes en procesos de fabrica-
cién automatizados, las redes de difusiéon de television y radio, etc. Las redes
de computadores son el sistema resultante de interconectar ordenadores me-
diante una determinada tecnologia de transmisién de datos. La funcién de
esta interconexion es, basicamente, la comunicacién de informacién entre los

ordenadores que estan conectados.

En este médulo nos centraremos en las redes de computadores, dado que son
la herramienta fundamental en la que se basa y desarrolla gran parte de lo que
llamamos sociedad de la informacion.

Hoy en dia podemos encontrar una gran variedad de dispositivos conectados
a una red de computadores, como:

e Ordenadores personales, para realizar tareas ofimaticas, de diseflo, admi-

nistrativas, de comunicacién mediante Internet, de ocio, etc.

¢ Ordenadores utilizados como servidores, con gran capacidad de calculo y
almacenamiento, para gestionar informacién como servicios web, correo

electronico, bases de datos, etc.

e Ordenadores moviles, como portétiles o PDA conectados por medio de

tecnologias inalambricas.

e Discos duros, impresoras y otros periféricos conectados directamente a la
red.

¢ Finalmente, debemos mencionar los equipos dedicados a interconectar
equipos y redes, como los conmutadores y los routers.

Sin embargo, la proliferacién de los ordenadores como parte integrante de co-
ches, grabadoras de video, teléfonos moviles, etc., permite que estos disposi-
tivos también puedan formar parte de una red de computadores.

Uno de los principales usos de las redes de computadores es compartir recursos,
como la informacién en una pagina web o una base de datos.
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El objetivo principal de las redes de computadores es la interconexion
de equipos con el proposito fundamental de compartir, enviar y recibir
informacion.

Ejemplo de redes de computadores

Algunos casos de redes de computadores son:

Proceso de renderizacion

En una oficina pequefia hay cinco ordenadores personales conectados a una red de
area local. Comparten una conexion a Internet y una impresora laser. Hay un sexto
ordenador, méas potente, que hace de servidor de un sistema de gestién contable.
Todo el mundo puede imprimir utilizando la impresora compartida y todo el mundo
puede navegar por Internet.

En una productora de cine de animacién, disponen de 16 ordenadores potentes co-
nectados a una red de area local. Los disefiadores, para obtener una secuencia de la
pelicula, reparten el proceso de renderizacién entre los 16 ordenadores. Asi pues, cada
ordenador procesard una parte de la secuencia y tendran el producto final en menos
tiempo que si lo hubiera procesado uno solo.

Un grupo de amigos se retine para jugar a un juego de ordenador en red. Con sus
ordenadores portatiles establecen una red inaldmbrica para poder jugar juntos.

En un hogar, en el estudio, hay un ordenador con un lector de tarjetas y una graba-
dora de television digital. En la sala, hay un disco duro multimedia con una conexién
en red de 4rea local. A este disco se envian las fotografias tomadas con la cdmara digi-
tal, las grabaciones de programas de television, etc. Este disco tiene acceso a Internet,
de modo que se puede conectar con servicios de radio y video a Internet.

Una empresa con sede en Barcelona esta conectada en Internet con las delegaciones
de Madrid y Valencia. Las tres sedes comparten un mismo sistema de informacién,
ubicado en Barcelona. Para establecer llamadas telefénicas, también utilizan la cone-
xién a Internet.

En los proximos subapartados, iremos viendo las tecnologias que hacen posibles éstos
y otros escenarios.

1.1. Tipo de redes

Cléasicamente, las redes de computadores tienen diferentes clasificaciones en

funcién de qué propiedad se utilice para clasificarlas. En nuestro caso, veremos

una clasificaciéon en funcién del tamarfio de la Red y en funcién del sistema

de comunicacion.

1.1.1. Redes segiin su tamaifio

Segan las dimensiones fisicas de la red, nos podemos encontrar con los si-

guientes casos:

2 1 . eps
Una red de area personal (PAN) es una red formada por dispositivos se-
parados por pocos metros. Por ejemplo, la conexion de un teléfono movil
con el equipo de audio de un coche, la conexion de un ordenador con sus

periféricos por medio de conexi6n inalambrica, etc.

Una red de area local® (LAN) se caracteriza por la proximidad de los equi-

pos conectados (hasta 100 metros aproximadamente) y por la alta veloci-

La renderizacién es un proce-
SO para generar una imagen

0 animacién en 3D a partir de
un modelo descrito en un len-
guaje especifico utilizando una
aplicacién informatica.

M inglés Personal Area Network.

@En inglés Local Area Network.
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dad de transferencia de datos que ofrece. Sin embargo, hoy en dia es posi-
ble tener conexiones de gran alcance que ofrecen grandes velocidades, con
lo que podemos tener una LAN formada por redes ubicadas en diferentes
puntos de una ciudad.

Una red de area metropolitana®’ (MAN), que abarca generalmente el rea
de una ciudad. Por ejemplo, la red de distribucién de television por cable

de una operadora de comunicaciones.

Una red de area extendida®* o de largo alcance (WAN) se caracteriza por-
que cubre un gran territorio. Un posible ejemplo seria una red de datos

que interconecte todas las universidades de un pais.

Internet se podria considerar como la mayor red de computadores, resultante
de la interconexién de varias redes de area extendida destinadas a la transmi-
sion de datos.

1.1.2. Redes segun el sistema de comunicacion

Segin como se transmita la informacién, una red de computadores se puede
clasificar en:

¢ Redes punto a punto, que conectan dos dispositivos. Un ejemplo seria
una conexion en Internet entre una camara de vigilancia ubicada en una

ciudad y un ordenador ubicado en otra.

Redes de difusién’, en las que, debido a las caracteristicas del sistema de
transmision de datos, todas las maquinas que se encuentran dentro del
alcance de un emisor recibirdn la informacién que éste genera, sean o no
receptoras. Un ejemplo son las redes LAN inalambricas, en las que todos
los ordenadores que se encuentran al alcance del punto de acceso (término
que estudiaremos mas adelante) pueden acceder a la informacion.

Redes de difusion selectiva®, en las que la informacién se envia a un gru-
po de maquinas. En contraposicion a las redes de difusion, las maquinas
que no pertenecen al grupo no la reciben. Un ejemplo seria la television
basada en Internet, por medio de la que se envia una pelicula solamente

a los usuarios que han abonado la tarifa correspondiente.

En la figura siguiente podemos observar los tipos de redes segin como se ac-

cede a la informacion:

e Modelo cliente-servidor. Este es el modelo més clasico, en el que unas
maquinas (los clientes) piden la informacion a otras (servidores). Por ejem-
plo, pedir el estado de la cuenta corriente al servicio web de nuestra caja
de ahorros. El servidor es una maquina potente o un conjunto de maqui-

Redes SOHO

Las redes para los hogares o
las pequefias oficinas reciben
el nombre de SOHO (del in-
glés Small Office, Home Office).

®kn inglés Metropolitan Area Net-
work.

®En inglés Wide Area Network.

Ogn inglés, broadcast.

Ved también

Podéis ver la definicién de
punto de acceso en el suba-
partado 3.1.

©kn inglés multicast.
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nas trabajando conjuntamente, como hemos visto en el primer mo6dulo.
El servidor funciona las 24 horas del dia, ya que necesitamos acceder a la
cuenta corriente desde cualquier rincon del mundo. Los servidores contie-

nen y centralizan la informacion a la que acceden los clientes.

Redes de igual a igual’ (P2P). En estas redes no hay un servidor tinico que DEn inglés Peer-to-Peer.

contenga toda la informacion. De hecho, todos los miembros de la red
tienen el mismo papel: los clientes ejercen al mismo tiempo de servidores
de informacién. Existen ejemplos de programas informaticos de compar-

ticion de ficheros basados en este tipo de redes.

Tipo de modelos de acceso a la informacién

E° N Modelo cliente-servidor
el | g { j El cliente obtiene la
> ) informacién después de
= \\_\_/\/ & hacer una peticion
Sm:lor Cliente al servidor
A~

Modelo de igual a igual
Los miembros del grupo
comparten informacion:
son clientes y servidores
alavez

||
i

1.2. Organismos reguladores de las telecomunicaciones e

Internet

Desde la aparicion de los primeros sistemas de transmisiéon de informacion,
una serie de organismos se han dedicado a su regulacion y estandarizacién. A

continuacién, destacamos los mas relevantes:

* El Instituto de Ingenieros Eléctricos y Electronicos® (IEEE) es una aso-  ®En inglés, Institute of Electrical

s s . s s . and Electronic Engineers.
ciacion profesional que se encarga de la estandarizacion de muchos siste-

mas electrénicos de transmision. En relacion con las redes de computado-
res, tenemos los estdndares referentes a las tecnologias de redes de area
local. Es muy antigua, ya que funciona desde el siglo XIX (el nombre actual

tiene fecha de 1963).

* La Unién Internacional de Telecomunicaciones’ (ITU), data del aio  En inglés, International Telecom-
munication Union.

1934 y depende de las Naciones Unidas. Entre los aspectos que regula, en-
contramos algunos estandares de videoconferencia, transmision de infor-
macién por las lineas telefonicas, etc.
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El Grupo de Trabajo en Ingenieria de Internet'’ (IETF) es una organiza-
cién que se encarga de los estandares relacionados con las aplicaciones y
protocolos en los que se fundamenta Internet. Se cre6 en el afio 1986.

IETF

Los documentos mediante los que se publican los acuerdos de la IETF se llaman RFC
(Request For Comments). Se pueden consultar en su web. Los hay de todo tipo. jIncluso el
documento nimero 1.149 trata sobre como enviar informacién con palomas mensajeras!

La Corporacion de Internet para Nombres y Nimeros Asignados''
(ICANN), es una organizacion internacional que es responsable de admi-

nistrar los dominios de Internet y la numeracion de direcciones IP.

La Sociedad Internet'? (ISOC) es un organismo que se dedica a promover
el uso de Internet por parte de la sociedad.

Finalmente, debemos nombrar a la Organizacion Internacional para la

Estandarizacion" (ISO). Este organismo se encarga de promover el desa-
rrollo de normas internacionales de fabricacién, comercio y comunicacién
en muchos dmbitos. En el terreno de la informética y de las comunicacio-
nes, es responsable de recoger estandares, como el de compresion de video
MPEG.

1.3. Protocolos de comunicaciones

La gran mayoria de estandares relacionados con las redes de computadores

describen protocolos de comunicaciones en un determinado nivel.

Un protocolo de comunicaciones establece los pasos para llevar a cabo
una comunicacion de informacién en un nivel especifico, es decir, el
envio de mensajes entre los comunicantes, asi como el contenido de
estos mensajes.

De hecho, la ISO, con el apoyo de la ITU, publicé en el afio 1977 unas directri-

ces para estandarizar los sistemas y aplicaciones basados en los sistemas abier-

tos (sistemas que se interconectan formando, precisamente, redes de compu-

tadores). La Interconexion para Sistemas Abiertos'* (OSI) recoge estas directri-

ces. Hasta que el ISO no present las directrices OSI, era muy complicado que

las tecnologias de red de un fabricante pudieran interactuar con soluciones de

otros fabricantes.

(9gn inglés, Internet Engineering
Task Force.

(D inglés, Internet Corporation
For Assigned Names and Numbers.

Ved también

Los conceptos de direccién IP
y dominios de Internet se ve-
ran en el subapartado 4.2.

(2gn inglés, Internet Society. ‘

(e inglés, International Organi-
zation for Standardization.

9En inglés, Open Systems Inter-
connection.
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En el OS], se especifica que las propuestas de interconexién de sistemas se
deben ubicar dentro de uno de los siete niveles siguientes: nivel 1 (fisico),
nivel 2 (enlace), nivel 3 (red), nivel 4 (transporte), nivel 5 (sesién), nivel 6
(presentacion) y nivel 7 (aplicacion).

Ejemplo de protocolo OSI

Un protocolo ubicado en el nivel fisico del OSI tratarad sobre como enviar bits sobre un
determinado medio de transmisién, como la fibra éptica. Un protocolo ubicado en el
nivel de aplicacidn tratara, por ejemplo, de como acceder a la cuenta de correo electrénico
y descargar los mensajes.

El modelo Internet

Aunque el ISO present6é un modelo para conseguir el objetivo de hacer posible la inter-
conexién de sistemas abiertos, en la practica la interconexién entre sistemas se ha lleva-
do a cabo mediante protocolos disefiados para Internet. Estos protocolos a menudo no
corresponden sélo a un nivel del OS], sino que corresponden a varios niveles.
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2. La transmision de informacion

En este apartado, nos centraremos en comprender cuales son las bases del en-
vio de informacién en las redes de computadores. En primer lugar, describi-
remos el funcionamiento de los medios fisicos que se utilizan y, finalmente,
profundizaremos en los mecanismos del envio de mensajes sobre este medio

fisico.

2.1. El medio fisico

Las redes de computadores utilizan diferentes medios fisicos para la interco-
nexién de equipos. A continuacion, los describimos.

Por una parte, estan los medios guiados, es decir, cables por los que se transmite
la informacion. Entre éstos destacan:

* El cable de pares trenzados". Se trata de un par de hilos de cobre delga-  “”En inglés, twisted pair
dos que forman trenzas. Estos pares se encuentran agrupados dentro de

un tubo. Los diferentes didmetros del cobre y la cantidad de trenzas esta- <
blecen diferentes categorias de estos cables, y los mas utilizados son los de
categoria 5. Uno de los usos mas conocidos es la conexion de los ordena-

dores en una red de area local, por medio de un conector RJ-45. \ @f

e La fibra Optica, que permite velocidades muy elevadas, se utiliza basi- A la izquierda, un tubo de pares trenzados, y a
. . . la derecha, un cable con el conector RJ-45 para
camente para interconectar redes que precisan de estas velocidades (por una red de drea local.

ejemplo, redes de operadoras de comunicaciones o de distribucion de te-
levision por cable).

El ancho de banda

El concepto "ancho de banda" puede tener varios significados. En este m6dulo, entende-
remos por ancho de banda la cantidad de informacién por segundo que permite un de-
terminado sistema de transmisién. A partir de un bit de informacién por segundo (1 bit/
s), podemos ir haciendo multiplos: 1 kbit/s son 1.000 bit/s; 1 Mbit/s son 1.000 kbit/s, etc.

En el caso del cable trenzado, la sefial que circula es electromagnética y se
comporta como una onda. En la fibra 6ptica viaja, literalmente, un rayo de luz.

En contraposicién a los medios guiados, varias tecnologias de comunicacién
utilizan el vacio como medio fisico. Por ejemplo, las redes inalambricas utili-
zan este medio fisico. Otro sistema muy utilizado son los radio-enlaces, tipi-
camente para conexiones de gran ancho de banda.
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Ejemplos de como se envia la informacion sobre el medio

A la hora de especificar como se envia la informacién sobre el medio, encontramos un
grupo de posibilidades. Para ejemplarizarlo, sin pretender ser exhaustivos, veremos dos
ejemplos:

e Los unos y ceros que se envian sobre una onda electromagnética (sea en el vacio
o por medio de un cable) incidirdn en la forma de esta onda. Para transmisiones
digitales, el bit '0' se podria transmitir como un paso de voltaje negativo en positivo
y el bit '1' en el paso de voltaje positivo a negativo.

Envio de bits, en concreto 0110, sobre una onda
electromagnética digital

+1V : B

oV ! ! i

1V ! ! |
0 1 1 0

e Los bits se envian sobre la fibra 6ptica encendiendo y parando el emisor. De esta
manera, y para hacerlo sencillo, un '1' implicaria emitir luz mediante la fibra durante
un tiempo determinado (habitualmente, un tiempo del orden de nanosegundos),
mientras que un '0' implica no emitir.

Los protocolos que definen como se envian los bits sobre el medio pertenecen al nivel
fisico del OSI.

Transmisiones analdgicas

Muchos sistemas de transmisién envian la informacién digital como si de una sefial ana-
légica se tratara. Por ejemplo, las tecnologias de redes inaldmbricas, que estudiaremos en
el subapartado 3.1.

Para hacerlo, se utilizan conjuntos de bits que se envian de golpe (simbolos de un c6digo).
Cada simbolo representa un cambio de amplitud y/o fase en la onda que se emite.

2.2. Envio de tramas

Una vez que hemos visto como se envian los bits mediante las redes de com-
putadores (y, en general, en las redes de comunicaciones), veremos cOmo se
organiza la informacion a la hora de enviarla por medio de un enlace punto
a punto, es decir, de un nodo emisor hacia un nodo receptor. En este caso,
estamos hablando de protocolos del nivel de enlace del OSI.

Vamos a verlo de manera didactica sobre un ejemplo. Supongamos que hay
dos computadores unidos por una fibra 6ptica y que queremos enviar un texto
de 1.100 bytes de longitud mediante esta conexion. La figura siguiente mues-
tra el ejemplo.

Mas pequeiios que el
segundo

Un milisegundo (ms) es la mi-
|ésima parte del segundo. Un
microsegundo (ys) es la millo-
nésima parte del segundo. jUn
nanosegundo (1 ns) es la mi-
llonésima parte de un segun-
do!
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Ejemplo de envio de tramas

I I I
! Emisor ! ! Receptor !
| Mensaje | | |
T T I I
! Tramas | ! !
|/ l | | |
I I I
I I I I
i I ] I
| Pt | P2 ! l
~ T ~ T I I
~ 1 ~ ] ] I
hNY Y | | | 8_
RSN | L |E
A - i~ i I Q0
| Cabecera | P1 Cabecera P1 =

Ya puedo
enviar P2

Lo primero que haré el emisor es dividir la informacién en paquetes llamados (9 inglés, se llama Maximum
Transfer Unit (MTU).

tramas. Cada protocolo de comunicacién tiene un tamafio maximo de pa-

quete'®. En nuestro protocolo de enlace, el tamafio maximo de trama es de
500 bytes. Esto significa que el mensaje se dividira en tres porciones: las tramas
P1y P2, de 500 bytes cada una, y la trama P3, con los 100 bytes restantes.

Antes del envio, el protocolo de enlace afladira una serie de informacién com-

plementaria en la trama, en un espacio inicial llamado encabezamiento:

¢ Unindicador de inicio de trama. Habitualmente, se trata de un patron de

bits y sirve para indicar al receptor que se empieza a recibir informacion.

e Lalongitud de la trama, a fin de que el receptor sepa cudndo se acaba la

trama y pueda darla por recibida.

e Un cddigo de comprobacion, a fin de que el receptor detecte si ha habido
algan error durante la transmision (por ejemplo, que un '0' se hubiera visto
afectado por una interferencia y se hubiera convertido en un '1').

Codigos de comprobacion

Los c6digos de comprobacién permiten comprobar, con casi total seguridad, que la in-
formacion recibida o registrada es correcta. Un ejemplo cotidiano es la letra del NIFE. Esta
se obtiene con una férmula matematica y permite comprobar que el nimero de DNI se
ha introducido correctamente. A partir del nimero, se calcula la letra, y si difiere de la
que deberia ser, es porque el DNI se ha introducido mal.

El paquete se enviard emitiendo los '0' y los '1' de los bytes por medio de la

fibra 6ptica, tal como hemos visto anteriormente.

Una vez que la informacién ha llegado al receptor, éste comprobaré su validez
(haciendo uso del cédigo de comprobacién). Si todo ha ido bien, el receptor
respondera con una trama especial de confirmacion, e indicara que la infor-
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macién se ha recibido correctamente. Una vez recibida esta confirmacion, el
emisor da P1 por enviado y ya puede enviar P2. Notad que si no se hubiera
recibido nada, el emisor, al haber pasado un rato y no haber recibido ninguna

confirmacién, reenviaria la trama.
2.3. El medio compartido

En el ejemplo del subapartado anterior s6lo habia un emisor y un receptor
unidos por una fibra 6ptica. En el mundo de las comunicaciones, y de las
redes de computadores en particular, el medio que se utiliza para comunicarse
suele estar compartido. Con una serie de ejemplos iremos viendo diferentes
maneras de compartir el medio.

En el caso de la television o la radio, existen diferentes canales y emisoras
que estan compartiendo el medio. A fin de que no haya problemas, hay una
regulacion del espectro radioeléctrico: se tiene cuidado de que cada uno de los
canales tenga asignada una frecuencia determinada y que no haya mas de un
canal usando la misma frecuencia. Este sistema se llama multiplexacién por
division de frecuencia y no sélo se utiliza en la radio y la television.

Por ejemplo, los sistemas de linea de abonado digital asimétrica'’ (ADSL) uti-
lizan este sistema para conectar la red de computadores de casa a Internet.
Como se puede ver en la figura siguiente, por el cable telefénico circulan tres
tipos de informacién, cada uno por su frecuencia asignada: la voz de las lla-
madas telefénicas, la informacién digital que viene de Internet (bajada) y la

informacién digital que nosotros enviamos a Internet (subida).

Division de la frecuencia en el sistema ADSL

/Voz\ / Subida \ / Bajada

Frecuencia 1,1 MHz

Si lo que se estd compartiendo es una fibra Optica, se tiende a realizar una
multiplexaciéon por divisidon del tiempo. Supongamos que una misma fibra
esta siendo utilizada por cuatro comunicaciones. En ese caso, la fibra estara
disponible durante un instante determinado de tiempo para la comunicacién
numero 1; el siguiente instante de tiempo lo estara para la comunicacién 2 y
asi sucesivamente. Una vez haya acabado la comunicacién namero 4, la fibra

volvera a estar disponible para la comunicacion 1.

Otro método de comparticién del acceso en el medio se basa en la distribucioén
de éste por parte de un dispositivo maestro. Por ejemplo, en la tecnologia
Bluetooth, los dispositivos proximos forman una red llamada piconet. En cada

(7 inglés, Asymetric Digital Subs-
criber Line.
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piconet se elige un dispositivo maestro que va preguntando a los demas dis-
positivos (que hacen las funciones de esclavo) quién debe utilizar el medio. En
el caso de que alguien lo necesite, lo tendra disponible durante cierto tiempo.
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3. Las redes de area local

Una vez que hemos visto como se transmite la informacién sobre un medio
fisico, nos centraremos en el funcionamiento de las redes que tenemos mas al
alcance, ya sea en el trabajo o en casa: las redes de 4rea local'®.

En primer lugar, revisaremos cudles son las funcionalidades de una red de area
local. Acto seguido, estudiaremos los conceptos fundamentales de las tecno-

logias en las que se basan.

Las redes de computadores aparecieron cuando los terminales simples conecta-
dos a ordenadores principales fueron siendo sustituidos por ordenadores per-
sonales. La comparticion de recursos es una de las finalidades de la intercone-
xién en red dentro de un entorno en area local. A continuacién, citamos los
mas habituales:

¢ Comparticion de impresoras. Los diferentes trabajadores comparten un
par de impresoras que también se encuentran conectadas a la red. De esta
manera, no hace falta que cada ordenador tenga una impresora. Ademas,
una impresora puede ser de tecnologia laser para grandes volimenes de
copias y la otra puede ser una impresora de inyeccién con alta calidad
fotografica.

e Copias de seguridad. Los trabajadores guardan sus documentos en una
carpeta que, a pesar de ser accesible desde su entorno de trabajo del orde-
nador, se encuentra fisicamente en un ordenador que hace de servidor.
Cada noche, este ordenador envia una copia de seguridad hacia un disco
duro que se encuentra conectado a la red. De esta manera, no hace falta
que cada ordenador cuente con un sistema propio de copias de seguridad:
los documentos estardn guardados en el ordenador en el que se realizan
las copias. La alta velocidad de la red permitira trabajar como si los docu-
mentos estuvieran guardados en los discos duros de los ordenadores de los

trabajadores.

e Conexion compartida en Internet. Todo el mundo puede navegar por
Internet gracias a la conexiéon compartida. Seria impensable proveer con
una conexion a Internet a cada uno de los ordenadores. Esta conexion se
realiza mediante un punto de conexién que dispone de los mecanismos de
seguridad adecuados para proteger los ordenadores de la red de los ataques
informaticos que pueden venir de Internet.

8pe ahora en adelante, identifi-
cadas por su acrénimo en inglés:
LAN.

Caracterizacion de una
LAN

Recordad que una LAN se ca-
racteriza por la proximidad de
los equipos conectados y por
la alta velocidad de transmi-
si6n de datos.




CC-BY-NC-ND e PID_00150270 19

Aspectos tecnoldgicos de las redes e Internet

e Soporte para el sistema de telefonia. El sistema interno de comunicacién
se lleva a cabo a través del propio ordenador: con unos teléfonos de voz
sobre IP, la empresa ha conseguido un ahorro considerable al prescindir
de una centralita telefénica.

3.1. Tecnologias LAN

En este subapartado, estudiaremos, desde un punto de vista préctico, las tec-
nologias que posibilitan las LAN. M4s adelante ilustraremos, en términos de
equipos y caracteristicas, diferentes tipos de LAN que podemos encontrar en
nuestro entorno mas proximo. Las tecnologias que estudiaremos definen pro-
tocolos tanto en el nivel fisico como en el nivel de enlace.

3.1.1. Ethernet

Las tecnologias Ethernet datan de mediados de la década de los setenta. La idea
bésica era que diferentes maquinas estaban conectadas a un cable (llamado
ether) para enviar y recibir informacion.

Como el medio era compartido, y no era viable prever diferentes canales para
cada estacion, se tuvo que implementar un sistema de acceso al medio basado
en el acceso multiple por medio de escuchar a la portadora de la sefial (CS-
MA'"). Este sistema consiste en escuchar al medio (mirar si hay voltaje en el
cable) y, si nadie lo utiliza, transmitir la informacion. Si alguien esta enviando

informacidn, hay que esperar un tiempo aleatorio antes de volver a intentarlo.

Las primeras Ethernet permitian una velocidad de 10 Mbit/s. Estas podian te-
ner dos topologias fisicas de las maquinas:

e Topologia de bus, por medio de cables coaxiales, parecidos a los de las
antenas de televisién. Las méquinas se conectaban formando una cadena.

Notese que si fallaba la conexién en cualquier punto, fallaba toda la red.

e O bien topologia de estrella, en la que las méquinas se conectan a un
concentrador (en inglés hub) con cables trenzados y conectores RJ-45. Esta

disposicion es la que ha perdurado hasta la actualidad.

La voz sobre IP

Las tecnologias de voz sobre IP
(VolIP) permiten el uso de una
red de computadores (como
una red de area local o con In-
ternet) para realizar llamadas
de voz.

9En inglés, Carrier Sense Multiple
Access.

Puertos de conexion

Los concentradores disponen
de conexiones hembra llama-
das puertos de conexién. Hay
aparatos con 4, 8, 16 e incluso
mas puertos.
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Tipo de topologias

Topologia de bus

Todo lo que emite un ordenador se extiende por el cable

Topologia de estrella

Todo lo que emite un ordenador lo propaga el hub

La tecnologia Ethernet, que aparece en el estindar IEEE 802.3, fija un modelo
de paquete que contempla, especificamente, una direccidn fisica de origen y
una de destino. Asi, a pesar de enviar los paquetes por un cable en el que hay
varias maquinas conectadas, el propio paquete indica cudl de estas maquinas
es la receptora de la informacién. Y la receptora sabra quién le ha enviado la
informacidn, por si acaso le tiene que contestar.

A mediados de los aflos noventa, el crecimiento de la capacidad de los equipos
informaticos y de la informacién que procesaban impuls6é un nuevo sistema
Ethernet a mas velocidad. Asi pues, aparece el Fast Ethernet (literalmente,
Ethernet rapida), a una velocidad de 100 Mbit/s.

En paralelo, se popularizan los conmutadores (en inglés, switch), que agilizan

la transmision de informacién mediante las redes Ethernet.

Los conmutadores son capaces de conocer qué maquinas hay conecta-
das en cada puerto. A diferencia del concentrador, el conmutador no
extiende la informacion recibida, sino que la envia al puerto en el que
se halla el ordenador que debe recibir la informaciéon. Esto permite que
la red sea mucho mas eficiente.

Actualmente, las velocidades que ofrece Ethernet superan los 1.000 Mbit/s, lo
que da lugar a la Gigabit Ethernet. Ethernet es una tecnologia que ha pasado
a ser un estandar sobradamente usado. No s6lo ha desbancado otros sistemas

Direcciones fisicas

Las direcciones fisicas (o di-
recciones MAC, del inglés Me-
dium Access Control) estan for-
madas por grupos de 12 digi-
tos hexadecimales, por ejem-
plo: 3A:02:1C:9B:7A:A9.
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de LAN, como las Token Ring (populares durante los afios ochenta y noventa),
sino que actualmente también estd desbancando a tecnologias para redes MAN
y WAN.

Si hace unos afios la conexién a una LAN Ethernet se llevaba a cabo mediante
un hardware de precio elevado, hoy en dia todos los ordenadores personales,
ya sean de sobremesa o portatiles, vienen equipados de serie con un conector

para red Ethernet.
3.1.2. LAN inalambrica

El objetivo de las LAN inaldmbricas (en inglés wireless LAN) es dotar de cone-
xién a una LAN a los ordenadores moviles, basicamente portatiles y teléfonos
moviles avanzados. Estas conexiones inalambricas se han popularizado en los
entornos publicos y en los propios hogares.

Las LAN inalambricas se caracterizan por ofrecer conexion a una LAN
sin la necesidad de prever e instalar un cableado.

Si para conectarnos a una LAN cableada debemos conectarnos a un conmu-
tador o un concentrador utilizando un cable, para conectarnos a una red ina-
lambrica debemos conectar con un punto de acceso. Este dispositivo permite
la conexién a una red que se identifica con un identificador de servicio™
(SSID). El alcance de esta red inaldmbrica variara en funcién de dénde se en-
cuentre ubicado el punto de acceso: en un espacio abierto sera considerable-
mente mayor que si se encuentra dentro de un edificio con paredes de hor-

migon.

Wi-Fi

Las redes LAN sin hilos reciben
popularmente el nombre Wi-
Fi.

La banda ISM

Las redes inalambricas que po-
demos tener en casa funcio-
nan en la banda ISM (del in-
glés Industrial, Scientific and
Medical). Se trata por una par-
te de frecuencias en las que se
pueden usar aparatos sin la ne-
cesidad de pedir licencia (co-
mo si que pasaria si quisiéra-
mos poner un emisor de televi-
sion).

Opp inglés, Service Set Identifier.
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LAN sin hilos

\ GIEIEJ gnnnnnn

WiFi

La figura muestra dos portatiles y dos agendas digitales conectadas a una LAN mediante un
punto de acceso.

Una de las principales funcionalidades del punto de acceso es conectarnos
a una LAN cableada. Asi pues, desde una misma red, tanto los equipos fijos

como los moviles pueden compartir recursos.

Las LAN sin hilos se encuentran estandarizadas bajo el IEEE 802.11. Desde la
aparicion del estandar, ha habido una serie de variantes, entre las que desta-

Ccamos:

e IEEE 802.11a. Utiliza la banda de los 5Ghz y permite la transmisioén a 54
Mbit/s. Como funciona en una banda de frecuencia diferente a la variante
b, los dos estandares no son compatibles entre si. Por ello, los fabricantes

suelen ofrecer equipos que implementan las dos variantes.

e IEEE 802.11b. Utiliza la banda de los 2,4 GHz y permite la transmisiéon
a 11 Mbit/s. La ventaja de este estandar respecto a la variante a es el au-
mento de la calidad de la sefial. En la variante a se necesitan mdas puntos
de acceso para tener la misma calidad de servicio, ya que las ondas en fre-
cuencias altas se absorben més facilmente por los obstaculos, por ejemplo,

las paredes de una oficina.

e IEEE 802.11g. Es el estandar actual con mas éxito. Funciona en la banda
de los 2,4 GHz (por lo que es compatible con el 802.11b) y permite velo-
cidades de 54 Mbit/s.

Adaptacion de velocidades

Las velocidades que hemos apuntado son velocidades maximas, ya que en funcién de la
calidad de la sefial que recibe el ordenador conectado a la LAN inaldmbrica, la velocidad
de transmision se ird ajustando para hacerse resistente frente a los errores.
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Actualmente, existen otras variantes, algunas en proceso de estandarizacion,
para aumentar la velocidad de transmision y la seguridad en las redes inalam-
bricas.

La seguridad en las LAN inaldmbricas es algo importante. Si para conectarnos
a una LAN Ethernet es necesario tener acceso fisico al dispositivo que nos
conecta, para conectarse a una LAN inalambrica basta con estar dentro del
alcance del punto de acceso. Asi pues, se puede dar el caso de que un vecino
se conecte a nuestro punto de acceso y, por ejemplo, se dedique a navegar
por Internet utilizando nuestra linea ADSL (o peor: que se dedique a curiosear

entre las carpetas compartidas de nuestra red, etc.).

Con el fin de proteger el acceso indebido a nuestra LAN inaldmbrica, hay una
serie de técnicas, entre las que destaca la proteccion con el sistema de priva-

cidad equivalente a la de una red cableada (WEP*). Este sistema se basa
en el conocimiento de una contrasefia para tener permiso para conectarse a
una LAN inaldmbrica. Si no se conoce la contrasefia, el punto de acceso nos
permitira la conexién a la red inalambrica.

3.1.3. Redes de area local de gran alcance

Las LAN han sido histéricamente, como su nombre indica, redes de alcance
local, es decir, cubren una oficina o, como mucho, todo un edificio. Para la
interconexién de diferentes LAN (es decir, la interconexién de varios edificios,
estuvieran cerca o en diferentes ubicaciones geograficas) se han utilizado las
tecnologias WAN.

Las tecnologias WAN permiten establecer conexiones a gran distancia. He ahi
algunos ejemplos:

¢ LaRed Digital de Servicios Integrados (XDSI) permite la conexion de dos
redes mediante una conexién con una velocidad mds bien baja (entre 64

Kbit/s y 2 Mbit/s). Funciona sobre una conexion telefénica.

El Modo de Transferencia Asincrona® (ATM) es una propuesta mas re-
ciente que la anterior (data de principios de los noventa) y permite la con-
vivencia, dentro de una misma conexién, de diferentes tipos de informa-
cion (por ejemplo, datos de Internet o videoconferencias). Las velocidades

de ATM son bastante superiores y los 622 Mbit/s son una velocidad tipica.

Ethernet ha evolucionado en cuanto a la velocidad de transmisién (1 Gbit/s,
10 Gbit/s, etc.) y en cuanto a su alcance: hoy en dia, las operadoras de comu-
nicaciones ofrecen la posibilidad de interconectar redes remotas, separadas a
kilébmetros de distancia, utilizando Ethernet de alta velocidad.

@DEn inglés, Wired Equivalent Pri-
vacy.

Ved también

Recordad que hemos definido
las tecnologias WAN en el su-
bapartado 1.1.1 de este mé-
dulo.

@Dgn inglés, Asynchronous Transfer
Mode.
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Aunque las anteriores tecnologias permiten ofrecer la comparticion de
recursos remotos y la interconexién de redes, actualmente el panorama
se ha revolucionado con las tecnologias Ethernet de gran alcance.

Esto permite a trabajadores situados en puntos geograficamente lejanos com-
partir recursos y comunicarse como si estuvieran dentro de un mismo edificio.
La tecnologia Ethernet esta desbancando a la ATM, que, ademas de ser muy
compleja de configurar y gestionar, implica la adquisicidon de equipos mas ca-
ros que los conmutadores para Ethernet de gran velocidad.

Una tecnologia relacionada con las LAN de gran alcance es la tecnologia de
red privada virtual® (VPN). Esta tecnologia permite utilizar una conexién a
Internet para conectar dos ordenadores remotos o LAN remotas. Por ejemplo,
podemos conectar el ordenador de casa a la LAN de la empresa y trabajar con
sus recursos como si estuviéramos conectados a nuestro puesto de trabajo:
es decir, pueden acceder a los servidores, a los programas de gestion, a las
carpetas compartidas, etc. Los teléfonos méviles avanzados también permiten

estas conexiones.

3.2. Ejemplos de LAN

Una vez que hemos visto las tecnologias que dan soporte a las LAN, veremos
un par de ejemplos de redes que podemos encontrar a nuestro alrededor. Pri-
mero, veremos una red como la que podemos tener en una pequefia oficina y
después, veremos un ejemplo de red de gran alcance.

3.2.1. Una red para una pequeiia oficina

En la figura siguiente, se muestra el esquema de una LAN para una pequefia

oficina.

CN inglés, Virtual Private Net-
work.
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Ejemplo LAN de una oficina

I

Wi-Fi

1IN
E%ﬂ | Enrutador I

I ﬂ oooom

Impresora
y servidor —]
compartidos

Red telefdnica

Las caracteristicas de esta red son:

e Hay cuatro ordenadores de trabajo conectados a un conmutador Fast Et-
hernet. Cada ordenador dispone de un conector hembra RJ-45 que conec-
ta con un cable trenzado de categoria 5 el ordenador con la roseta de la
pared. A través de una canalizacion, el cable llega al conmutador.

¢ Hay un ordenador servidor que guarda los documentos de trabajo de los
administrativos y administrativas. También estd conectado a la red me-
diante el conmutador.

¢ Hay una impresora laser a color conectada a la red también por medio del
conmutador Fast Ethernet.

e Los equipos comparten una conexion en Internet mediante un aparato
que lo hace posible (router). Por una parte, este aparato esta conectado al
conmutador a través de un cable trenzado de categoria 5. Por otra, hay
una conexion a la linea telefénica por medio de un cable de categoria 1
(sin trenzas) y un conector RJ-11.

e Este router incluye un punto de acceso que permite la conexiéon a la red
inalambrica. De esta manera, si se debe conectar algiin ordenador mas a
la red, se puede utilizar esta conexién y no hay que prever un cableado

nuevo.

Ved también

Los routers los describiremos
en el subapartado 4.2.
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3.2.2. Una LAN corporativa

En este segundo ejemplo que se muestra en la figura siguiente, describimos
la red para un hospital y tres centros de asistencia primaria (CAP). El hospital
y un CAP se encuentran en Tortosa; los otros dos CAP estan en Moéra d'Ebre
y en Flix.

Ejemplo de una LAN Corporativa

Flix

Tortosa

Moéra d’Ebre

Vamos a ver cudles son las caracteristicas técnicas de las conexiones utilizadas:

e Los CAP de Tortosa y Mora d'Ebre se conectan al hospital mediante sen-
das conexiones Gigabit Ethernet. La operadora de telecomunicaciones les
ofrece este servicio, que funciona gracias a la fibra 6ptica que tienen ins-

talada por el territorio. La velocidad de conexién serd, pues, de 1 Gbit/s.

e El CAP de Flix se conecta al hospital mediante un radio enlace que pro-
porciona un ancho de banda de 500 Mbit/s.

Vamos a ver algunos de los servicios que se pueden desplegar en esta red. En
cada centro existen diferentes tipos de trabajadores: médicos y enfermeras,
administrativos, directivos y técnicos. Gracias al ancho de banda que interco-
necta los CAP con el hospital, los administrativos pueden trabajar contra un
anico servidor, ubicado en el hospital. De esta manera, pueden programar vi-
sitas y esta informacion estara centralizada en un Gnico punto. Igualmente,
los historiales médicos se encuentran digitalizados y ubicados en un Gnico
servidor central en el hospital. Desde cualquier CAP, los médicos pueden ac-
ceder a éste.
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Finalmente, los médicos que hacen visitas domiciliarias pueden conectarse a
la LAN desde Internet, utilizando una VPN.

VLAN

A la hora de gestionar los centenares de equipos de una LAN corporativa se suele utilizar
la tecnologia VLAN (del inglés Virtual Local Area Network). Esta tecnologia permite ges-
tionar méquinas geograficamente distantes como si estuvieran conectadas a un mismo
conmutador.
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4. Internet

A finales de los afios sesenta, aparecen los primeros intentos de interconexién
de redes. Fue el caso de la interconexién de universidades americanas con
centros de investigacién o gubernamentales. El desarrollo de estas ideas ha

dado lugar a lo que hoy conocemos como Internet.

Internet es la red de computadores global que conecta mundialmente
multitud de sistemas de informacién. Internet nos permite comunicar-
nos, buscar informacién y, desde hace un tiempo, desarrollar todo tipo
de actividades sociales.

Los sistemas implementados para la interconexién de redes han pasado a ser
un estandar incluso en el mundo de las LAN. Asi pues, dentro de un entorno
de oficina puede haber un servicio Internet (como una pagina web) de acceso
restringido para los trabajadores.

En este apartado, ademads de ver un pequefio resumen de la evolucion de In-
ternet, estudiaremos coémo funcionan las tecnologias que hacen posible la in-
terconexién de redes.

4.1. Evolucion de Internet

A continuacién, para tomar conciencia de lo que ha supuesto Internet, vamos

a ver un poco cudl ha sido su historia y evolucion.

A finales de los afios sesenta, la agencia norteamericana de proyectos avanza-
dos de investigacion (ARPA**) subvencioné a cuatro universidades para que
implementaran un sistema de interconexién. Esto resulté mediante la red AR-
PANET, que conectd, el dia 5 de diciembre de 1969, a las universidades de
Stanford, Santa Barbara, Utah y California.

Internet empez6 como un proyecto de investigacion para interconectar
sistemas y redes en un momento en el que no habia estandares con

respecto a conexiones y sistemas operativos.

Durante los afios setenta, esta red fue incrementando el namero de maquinas
conectadas y se convirti6 en el centro de creacion de los sistemas y tecnologias
que han hecho de Internet una realidad.

Primera aparicion de
Internet

En el ano 1974, Vinton Cerf ti-
tula un RFC "Specification of
Internet Transmission Control
Protocol"; es la primera vez
que aparece la palabra Inter-
net.

@9En inglés, Advanced Research
Projects Agency.
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Durante los mismos afios, se fueron desarrollando sistemas de interconexién
llamados X.25 para poder interconectar servidores de diferentes organismos.
Sin embargo, los aficionados a la informatica podian usar diferentes tipos de
servicios (como las BBS), utilizando el ordenador personal y un médem co-
nectado a la linea telefénica a velocidades que hoy consideramos muy lentas.

Las BBS

Los sistemas de tablon de anuncios o sistemas de carteleras (del inglés Bulletin Board Sys-
tems) eran sistemas residentes en ordenadores servidores en los que uno se podia conec-
tar mediante la linea telefénica. Habia servicios mantenidos por organismos oficiales,
medios de comunicacion, etc., e incluso servicios mantenidos por aficionados a la in-
formatica. Desde estos servicios se podia acceder a noticias, comprar entradas e incluso
descargar software.

Durante los afios ochenta, por todo el mundo se empezaron a implantar siste-
mas de interconexién de redes basados en la propuesta de Vinton Cerf, consi-
derado uno de los padres de Internet, gracias a que sistemas diferentes podian
interconectarse de manera simple, usando todo tipo de conexiones fisicas (co-
nexiones telefénicas, radio, satélite, etc.).

Las operadoras de comunicaciones empezaron a ofrecer servicios de conexion
a la flamante "red de redes", a la vez que algunas aplicaciones ganaban popu-
laridad, como las paginas web con hiperenlaces creadas por Tim Berners Lee
en el afio 1989. A mediados de los afios noventa, cuando Internet era utilizada
bésicamente por la comunidad cientifica y por los aficionados y profesionales
de las tecnologias de la informacién, se produce el estallido tanto de servidores
como de nimero de usuarios, hasta llegar al gran publico en general.

Actualmente, Internet es un "componente" esencial en cualquier ordenador
personal, no sélo en un entorno de trabajo, sino también en casa, para el ocio

y la comunicacion.

4.2. La interconexion de redes

La interconexion de redes que forma Internet se realiza mediante conexiones
de gran ancho de banda, que funcionan sobre fibra 6ptica. El hecho de que los
servicios ofrecidos en Internet sean accesibles desde todos los paises implica
que hay una conexién entre todos los paises (es decir, todos los paises estan

conectados a Internet).

Los servicios que ofrece Internet se basan, en general, en el modelo cliente-ser-
vidor que hemos visto anteriormente. Por lo tanto, hay servidores que ofrecen
un servicio determinado (una pagina web, un gestor de correo electrénico, un
servicio de videos, etc.) y clientes que se conectan a él.

Ved también

La web se vera en el médulo
"La World Wide Web".
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4.2.1. Datagramas

La informacioén que nos llega de Internet recorre un camino, mas o menos
largo, que va desde el servidor que aloja el servicio hasta nuestro ordenador.
Este camino estd formado por diferentes enlaces punto a punto.

La informacién que se transmite por Internet se divide en datagramas. Por
ejemplo, cuando recibimos un mensaje de correo electrénico en el fondo es-
tamos recibiendo los diferentes datagramas o porciones que lo conforman. A
fin de que los datagramas sepan qué camino deben recorrer para ir del servidor
al cliente o viceversa, hay dos elementos clave: las direcciones IP y los routers.
Estos conceptos se sittian en el nivel 3 (red) del modelo OSI.

Un datagrama no se envia directamente sobre el medio, sino que siempre uti-
lizard una tecnologia de enlace subyacente. Por ejemplo, un datagrama se en-
viara entre dos maquinas conectadas a una misma LAN sobre una trama Et-
hernet.

4.2.2. Direcciones IP

El uso de datagramas y la identificacion de redes con direcciones IP da lugar
al protocolo IP.

Una direccidén IP (del inglés Internet Protocol, protocolo de Internet) es
un namero que identifica una red de entre las muchas que forman parte
de Internet. Una parte de este namero llega a identificar un ordenador
dentro de aquella red.

El formato de una direccion IP consta de 32 bits que se representan en cuatro
grupos de 3 digitos decimales separados por punto. Como los grupos son de
8 bits, los nimeros decimales van del O al 255.

Version actual del protocolo IP

La versién que se utiliza actualmente del protocolo IP es la version 4, en la que se pueden

. e 32 :
identificar 2°° ordenadores. Debido a la gran demanda de nuevas redes conectadas a

Internet, se estd implantando la versién 6 del protocolo, en la que las direcciones son de

128

128 bits. {En esta version se podran identificar 2"~ ordenadores!

Ejemplo de direccion IP

Un ejemplo de direccion IP es 85.32.69.117, que podria ser la direccién de un servicio
Internet de correo electrénico. En este caso, el servidor se encuentra dentro de la red
85.32.69 y ese servidor en el que se ubica este servicio dentro de la red tendria el nimero
117.

Tras los nimeros de las direcciones IP hay un grupo de implicaciones. A con-

tinuacién, y sin animos de ser exhaustivos, veremos algunas de ellas:

Ved también

Recordad que hemos tratado
el modelo OSI en el subaparta-
do 1.3 de este médulo.
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e La asignacién de direcciones IP en redes esta centralizada por el ICANN. Ved también

No puede ser que cada red tenga una direccion IP definida arbitrariamente

. . Recordad que hemos hablado
sin tener en cuenta una perspectiva global. del ICANN en el subapartado

1.2 de este mddulo.

e Las direcciones IP siguen un modelo jerdrquico: hay direcciones reserva-
das para las redes muy grandes, para las redes medianas y para las redes
pequerias. Redes grandes hay pocas, mientras que de las pequefias existe

un namero muy grande.

e Hay un namero de direcciones reservadas para redes privadas, como las
que podemos tener en casa. Un ejemplo son las redes que empiezan por
192.168.

4.2.3. Routers

La interconexion de redes se produce gracias a los routers. Estos se conocen
mas por su nombre en inglés que por su traduccién al espafiol: encaminador.

Un router es un dispositivo de red que procesa datagramas. En funcion
de la direccion IP de destino que indica el datagrama, y de acuerdo con
una tabla de encaminamiento definida en el router, el datagrama sal-
dra por una de las salidas del router.

Por lo tanto, un router unira varias redes, cada una con direccién IP diferente.

Los routers son elementos que ya habiamos mencionado anteriormente, en
concreto en el ejemplo de la red para una pequefia oficina. En aquel caso se
trataba de un router ADSL. Su mision era enviar a Internet las peticiones de las
maquinas de la LAN y, al mismo tiempo, enviar a las maquinas de la LAN las
respuestas a sus peticiones cuando llegaban de Internet. Los datagramas viajan
de una red (la red privada LAN) a la otra (Internet) gracias al router.

Si el datagrama tiene un destino desconocido para el router, éste reenviara el
datagrama hacia un router que puede estar situado incluso en otro pais.

Time to Live

El Time to Live (en espafiol, tiempo de vida) es una informacién que se incluye en el
encabezamiento de los datagramas. Es un valor numérico, normalmente 256 o 128, que
decrece cada vez que el datagrama pasa por un router. Cuando el valor llega a 0O, se en-
tiende que el datagrama tiene un destino inexistente y el router ya no lo reenviara. jDe
esta manera, se evita que datagramas con direcciones de destino erréneas estén dando
vueltas por Internet eternamente!
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Es evidente, pues, que los routers no conocen toda la estructura de Internet
(es decir, la direccion IP de todas las redes que forman parte de ella). Es nece-
sario, por lo tanto, una estructura jerarquica de Internet que explicaremos a

continuacioén.

4.2.4. Estructura de Internet

En este subapartado veremos, mediante un ejemplo, que se muestra en la figu-
ra siguiente, como se organiza Internet para permitir de una manera eficiente
la comunicacion desde nuestro ordenador cliente hasta un servidor ubicado
en otro continente, por ejemplo de Reus a San Francisco. Esta comunicacion
se produce a partir de una serie de saltos entre redes.

Ejemplo de la estructura jerarquica de Internet

Operadora
internacional

' o Operadora
Fibra optica internacional

transoceanica

El servidor esta conectado
a Internet a través de una
conexiéon de gran ancho
de banda

Operadora
nacional

Reus

Un datagrama recorrerd un camino de red en red para ir de una IP de origen
hacia una IP de destino. Cuando un datagrama sale de nuestro ordenador, va
hacia la operadora de comunicaciones que nos da el acceso a Internet (llama-

da proveedor de servicios de Internet, ISPZS). Para conectarnos a Internet, la
operadora nos puede ofrecer varias tecnologias:

¢ La conexion telefonica ofrece velocidades bajas (como mucho 56 Kbit/s)
y en modo analégico. Eso implica que la conexion es propensa a sufrir
interferencias y errores. La conexion telefénica también puede funcionar

sobre lineas telefonicas digitales XDSI.

e El ADSL, que ya hemos apuntado anteriormente, ofrece sobre la linea te-
lefonica velocidades de bajada de informacién considerablemente eleva-
das (entre 1y 20 Mbit/s). Podemos utilizar la linea para llamadas a la vez

que utilizamos Internet.

@En inglés, Internet service provi-
der.
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e FEl cable es una tecnologia que funciona en muchas areas metropolitanas.
Por el mismo cable llegan el teléfono, la television e Internet. Las veloci-
dades proporcionadas son similares a las de ADSL.

e Laconexidén inaldmbrica, habitual en entornos rurales, permite conexio-
nes a Internet sin la necesidad de hacer llegar cableado a pueblos apartados
de las grandes centrales telefénicas digitales. Las conexiones por medio de

teléfonos moéviles también formarian parte de este grupo.

El triple play

El triple play se define como la terna de servicios que una operadora de comunicaciones
puede ofrecer mediante una Gnica conexién. Por ejemplo, usar la linea telefénica para
llamadas, Internet (con ADSL) y television (televisiéon IP sobre ADSL).

Si estamos conectados a la operadora mediante un router, el datagrama se en-
viara desde el ordenador hacia éste utilizando la LAN (por lo tanto, se enviara
sobre una trama). Una vez en el router, se utilizard la tecnologia que nos pro-
porcione la operadora, por ejemplo ADSL. Las diferentes tecnologias de nivel
de enlace implican que el datagrama debe viajar sobre diferentes tipos de pa-
quetes a lo largo de su recorrido.

Ya sea con ADSL, cable, llamada telef6nica, etc., el datagrama llegaré a la cen-
tral de la operadora de comunicaciones. Una vez en Reus, otro router vera, gra-
cias a la IP de destino, que el datagrama no estd destinado a ninguna de las
centrales del Estado. Por lo tanto, el router 1o enviara hacia un nodo situado,
por ejemplo, en Madrid.

En este nodo, un router vera que el datagrama va destinado a una red interna-
cional. Por lo tanto, lo enviara hacia un nodo situado, por ejemplo, en Paris.
Una vez en Paris, el router vera que la direccion IP del datagrama corresponde
a una red ubicada en Estados Unidos, etc. Durante el trafico por las diferen-
tes operadoras, el datagrama viaja por conexiones de fibra Optica de muy alta
velocidad.

Con este ejemplo, y, refiriéndonos de nuevo a la figura anterior, vemos que hay
una clara jerarquizacién de Internet. La operadora que nos conecta a Internet
sOlo cuenta con una conexioén hacia el extranjero. La operadora situada en
Paris podria tener nodos en los Estados Unidos, Japén y Africa. Es evidente que
esta operadora es de un nivel jerarquico superior que la que nos da conexién
mediante la ADSL.

Ademas, hay algunos conceptos un tanto mas complejos que a continuacién
apuntaremos. En primer lugar, las operadoras de Internet de nivel bajo tienen
mas de una conexién hacia operadoras internacionales. Asi, si una conexién
cayera (por ejemplo, a causa de unas obras que cortaran la canalizacién de
fibra), la informacién de la operadora tendria un camino alternativo para ir
hacia operadoras internacionales.
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Otro aspecto importante son los puntos neutros. Varias operadoras de nivel
bajo estan conectadas entre ellas mediante los puntos neutros, routers que per-
miten que el trafico generado por ordenadores geograficamente proximos, pe-
ro con ISP diferentes, no deba conducirse siempre por medio de una operadora

internacional.

En el ejemplo de la figura siguiente, si desaparece el punto neutro y el ordena-
dor A, situado en el nimero 198 de la Gran Via de Barcelona, se debe comu-
nicar con el ordenador B, situado en el edificio de al lado, los datagramas de-
beran pasar por Paris. Sus proveedores de Internet son diferentes, con lo que si

se deben intercambiar informacion, lo haran a nivel de un ISP internacional.

Punto neutro entre ISP préximos

ISP Internacional

Barcelona Barcelona

Punto neutro

E
L —

—u
Ordenador A Ordenador B
Gran Via 198 Gran Via 196

Los sistemas estandar de encaminamiento que siguen los routers que hay en
Internet provocan que estos tltimos envien los datagramas teniendo en cuen-
ta una serie de parametros (como el estado del trafico de datagramas en las

redes vecinas), y no sélo la direccién IP de destino.

Actualmente la red que da soporte a Internet es, pues, un embrollo de cone-
xiones de fibra Optica (canalizaciones con centenares y miles de cables) inter-
conectadas por routers. La simplicidad de los protocolos de encaminamiento
que dan soporte, la amplia aceptaciéon de IP como medio de transporte de
aplicaciones telematicas y el estallido del uso habitual y universal de Internet
presagian una larga vida a esta manera de transmitir informacion.
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4.3. El transporte de la informacion

Hemos visto como la informacion es capaz de ir de una punta a la otra de
mundo. Sin embargo, a la hora de transportar la informacioén hay un par de
cuestiones que debemos tener presentes:

¢ Los datagramas ;pueden recorrer caminos diferentes para ir de un mismo

origen a un mismo destino, por ejemplo, de Reus a Japén?

e Una vez que un datagrama llega al ordenador, ;cOmo sabe si debe ir hacia
el programa gestor de correo electrénico o hacia el programa de mensajeria
instantanea?

A'lo largo de este subapartado iremos respondiendo a estas preguntas.
4.3.1. El protocolo TCP

Los mensajes que se transmiten por medio de Internet pueden ser cortos (por
ejemplo, un "Ok" enviado mediante un programa de mensajeria instantanea)
o largos (como una cancién en formato MP3). En este altimo caso, el mensaje

se debera dividir en varios datagramas.

Dada la naturaleza de los protocolos de encaminamiento utilizados en Inter-
net, se puede dar el caso de que los datagramas sigan caminos diferentes a
pesar de que origen y destino sean idénticos, en funcién del momento. Tam-
bién puede suceder que algunos datagramas se pierdan. Por lo tanto, cuando
se disefiaron los protocolos que darian lugar a Internet, se penso6 en un sistema

que controlara que la informacion llegue a destino completa y ordenada.

El protocolo de transporte TCP*® es el encargado de dividir la infor-
macion en datagramas y garantizar que el receptor de la informacién

los reciba todos.

Esto se consigue mediante confirmaciones (como habiamos visto antes en es-
te mismo moédulo, para el caso del envio de tramas en conexiones punto a
punto): el emisor envia un datagrama vy, si en un tiempo determinado no ha
recibido confirmacion, lo reenviara de nuevo. En el destino, se eliminaran
los posibles datagramas repetidos (que se habrian enviado mas de una vez
por problemas con la confirmacién) y se ordenara la informacién antes de
pasarla al programa que la necesita. Los protocolos TCP y UDP se sitian en el

nivel 4 (transporte) del OSI.

El1 UDP

El UDP? simplemente afiade al datagrama la informacién sobre los puertos de envio.
Por lo tanto, estd pensado para servicios de Internet que se basan en envio de mensajes
cortos. A diferencia del TCP, el UDP no garantiza que este mensaje corto se entregue;

Protocolo TCP

El transporte de la informacién
en Internet se fundamenta,
pues, en los protocolos TCP y
IP.

9gp inglés, Transmission Control
Protocol.

@ inglés, User Datagrama Pro-
tocol.
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el UDP se suele utilizar para servicios tolerantes a la pérdida de datagramas, como la
television por Internet.

4.3.2. Los puertos

A fin de que el ordenador de destino sepa qué programa esta esperando un
determinado datagrama, se utilizan los niimeros de puerto. Cada programa
utilizard uno o varios nameros de puerto, y asi el ordenador, en funcién del

puerto de destino que contenga el paquete, sabe qué programa lo necesita.

El puerto es un namero que va del O al 65.535. Los primeros 1.024 puertos
estan asignados a servicios concretos. Por ejemplo, el servicio web utiliza el
puerto 80, el correo electronico utiliza el 25 y el 110, etc. De entre los puer-
tos restantes los hay que tienen su asignacion mas o menos oficializada, lo
que resulta en que algunos puertos estan asignados a diferentes servicios y
aplicaciones. Segin vemos en la figura siguiente, la maquina Cliente, con IP
80.34.23.198, esta recibiendo informacién desde dos servicios ubicados en dos
IP distintas. Los datagramas llegan al programa correcto, ya que el Cliente sabe

por qué numero de puerto destino esta recibiendo cada uno.

Ejemplo del protocolo TCP

Pagina web

IP 80.34.102.56 IP origen 80.34.102.56, puerto 80
IP destino 80.34.23.198, puerto 34205

/

| Datagrama

—
= IP origen 65.134.42.78, puerto 110 Cliente
IP destino 80.34.23.198, puerto 34206 IP 80.34.23.198
= |~

Correo electronico
IP 65.134.42.78

4.3.3. El empaquetado

Hasta ahora hemos hablado de tramas (en referencia a cbmo se envia la infor-
macion de un punto a otro punto) y de datagramas. Hemos visto que TCP se
encarga de segmentar el mensaje que se debe enviar y crear varios datagramas.
Un datagrama, por lo tanto, contiene la informacién que se ha de enviar de
una red a otra. Hemos dicho que cuando se transmita el datagrama, se hara
sobre una tecnologia del nivel de enlace del OSI y, por lo tanto, lo haréd empa-
quetado dentro de una trama. Asi pues, un mensaje que se transmite usando

el protocolo IP sobre una red Ethernet:

e [Estard dividido en varios datagramas.

Enlace recomendado

Podéis consultar la asigna-
cién de puertos a diferen-
tes servicios de Internet en
la web de Internet Assigned
Numbers Authority (IANA).



http://www.iana.org/assignments/port-numbers
http://www.iana.org/assignments/port-numbers
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e (Cada datagrama contendrd informacién TCP (por ejemplo, el puerto de
destino).

e (Cadadatagrama contendrd informacion IP (como las direcciones IP origen
y destino).

e (Cada datagrama ird dentro de una trama Ethernet, que contendra la infor-
macién que hemos apuntado en el subapartado 2.2.

Al final del médulo veremos un ejemplo recopilando todos los conceptos.

4.4. Los nombres de dominio

Hemos visto que para especificar el destino de la informacién utilizamos las
direcciones IP. A los humanos nos resulta mas facil utilizar nombres que nu-
meros a la hora de identificar cosas. Por lo tanto, para facilitar el uso de Inter-
net, se disefié un sistema para relacionar direcciones IP con nombres que po-
demos recordar facilmente (nombres de dominio que identifican al servicio).

Con el objetivo de facilitar el uso de Internet, el servicio de nombres de
dominio (en inglés, Domain Name Service, DNS) permite asociar nom-
bres con direcciones IP.

A continuacién, vamos a ver como funciona este sistema. Un nombre de do-
minio tiene una manera establecida: una serie de nombres separados por pun-
to. Y también hay una jerarquia establecida: cuanto mas a la derecha, mas
importancia tendra el nombre en la jerarquia.

Por ejemplo, en el dominio waww. uoc. edu el nombre con mas importancia es
. edu. El nombre de mas a la derecha se llama dominio de primer nivel. Los
dominios de primer nivel estdn regulados internacionalmente y algunos de

ellos estan reservados para usos determinados.

Ejemplos de dominios de primer nivel
Algunos ejemplos de dominios de primer nivel son:

e Dominios geograficos, que identifican paises. Por ejemplo . es (Espafia) . fr (Fran-
cia), . uk (Reino Unido), etc.

e Otros dominios como . edu (para organismos educacionales), . com (para servicios
comerciales), . nuseum(para museos), etc.

De cada dominio de primer nivel, existe una entidad gestora del dominio que
asignara los nombres de este dominio de primer nivel. Asi pues, si queremos
registrar un nombre de dominio para un servicio de Internet, necesitaremos
dirigirnos a la entidad en cuestion. Volviendo al ejemplo de www. uoc. edu, la
UOC tuvo que registrar el nombre uoc en la entidad que gestiona los domi-
nios de alto nivel . edu. Paralelamente, la UOC se convierte en entidad gestora

Enlace recomendado

Podéis consultar los domi-
nios de primer nivel en la
web de Internet Assigned
Numbers Authority (IANA).



http://www.iana.org/domains/root/db/
http://www.iana.org/domains/root/db/
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del dominio uoc. edu y, en consecuencia, puede definir varios nombres den-
tro de su nivel, por ejemplo, ww. uoc. edu, cor r eo. uoc. edu, cv. uoc. edu,
mat eri al es. uoc. edu, etc.

El funcionamiento del DNS en los ordenadores es muy sencillo y lo encontra-
mos ilustrado en la figura siguiente. Cuando queremos acceder a un servicio
web, por ejemplo www. uoc. edu, nuestro navegador realiza una consulta a un
servicio DNS (mensaje 1 de la figura). Cada ordenador conectado a Internet
necesita saber cual es su servidor DNS, es decir, a qué direccién IP debe con-
sultar para saber la correspondencia entre nombre de dominio y direccién IP.
Esto se hace de manera totalmente transparente a los usuarios, de modo que
no somos conscientes de que se estan realizando estas consultas. Una vez reci-
bamos la respuesta desde el servicio DNS (mensaje 2 de la figura), el ordenador
Cliente lleva a cabo una peticién al servicio web y abre una conexién en la IP
que le ha indicado el servicio DNS (mensaje 3 de la figura).

Funcionamiento del DNS

Servidor DNS
del cliente

1) ¢, Cual es la direccién
IP de www.uoc.edu?

Servidor web
de la UOC
194.224.66.89

3) Pide el servicio web
alalP 194.224.66.89

S o

o
?
——

El procedimiento para llevar a cabo los servicios DNS para conocer todas las
correspondencias entre nombres de dominio y direcciones IP es algo complejo.
Por lo tanto, esté fuera del alcance de estos materiales. En esencia, sin embargo,
diremos que la estructura en niveles de los nombres de dominio lo hace posible

de una manera eficiente.
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5. El correo electronico

En este apartado, daremos un ejemplo de todo lo que hemos visto anterior-
mente mediante el estudio de uno de los servicios de Internet mas populares:
el correo electrénico o e-mail.

El objetivo del correo electrénico es el envio y recepcién de mensajes de
informacioén textual que, adicionalmente, pueden incluir documentos
e informacién multimedia.

El SPAM

Gran parte de los mensajes de correo electronico que se mueven por Internet son SPAM o
correo basura. Dentro de este concepto, hay diferentes tipos de mensaje, desde anuncios
hasta mensajes falsos. El uso del nombre de esta marca de carne enlatada para designar
los molestos correos viene de un sketch de los Monty Phyton.

La gestion del correo electrénico puede hacerse o bien desde software instalado
en el ordenador (como el Mozilla Thunderbird), o bien desde paginas web,
como es el caso del correo web de la UOC.
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Gestor de correo electrénico del campus de la UOC

En ambos casos, la aplicacién permite la redaccion, la lectura y la organizacion
de los mensajes en carpetas, asi como la gestion de direcciones de correo.
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Sea por el medio de gestion que sea, los protocolos sobre los que funciona el
correo electronico son los mismos. Estos protocolos (y todos los que se utilizan
en Internet) son usados por todo el mundo, de manera que es posible enviar
correos electronicos a destinatarios de cualquier pais.

En primer lugar, veremos las bases de este servicio y después pasaremos a de-

tallar cdmo se envia un correo electronico mediante Internet.
5.1. Direcciones y mensajes

El correo electronico permite el envio de un mensaje a uno o varios destina-
tarios. Estos destinatarios estan identificados por una direccién de correo con
el formato siguiente:

usuari o@om ni o

Ejemplo de direccion de correo

nf er nandez @oc. edu hace referencia a un usuario determinado del servicio de correo
electrénico del dominio uoc. edu, atribuible, pues, a la Universitat Oberta de Catalunya.
Notad que podria haber una direcciéon nf er nandez @webnet wor ks. net que no hiciera
referencia a la misma persona.

El mensaje de correo electrénico es un mensaje de texto, formado por carac-
teres ASCII. Acto seguido, ponemos un ejemplo de correo electrénico, que co-
mentaremos a continuaciéon (se han omitido informaciones poco relevantes y

se han numerado las lineas para facilitar su comentario):

1: Disposition-Notification-To: amartinezbal | @oc. edu

2: Date: Tue, 16 Dec 2008 12:41:00 +0100

3: From amartinezbal | @oc. edu

4: Organization: Universitat Oberta de Catal unya

5: User-Agent: Mdzilla Thunderbird 1.5.0.8 (W ndows/20061025)
6: M ME-Version: 1.0

7: To: nfernandez@webnet wor ks. net

8: Subject: Prueba

9: X-Priority: 1 (Highest)

10: Content-Type: nmultipart/m xed; boundary="-070600070907"

11: This is a nultipart nessage in M ME fornat.
12: --070600070907

13: Content-Type: text/plain;

14: Content-Transfer-Encodi ng: 8bit

15: ¢Qué tal ? Este es un nensaje de prueba.
16: --070600070907

17: Content-Type: application/pdf;
18: Content - Tr ansf er - Encodi ng: base64

Usuarios de correo
electronico

Dentro de un mismo dominio,
no puede haber usuarios de
correo electrénico con el mis-
mo nombre.

Ved también

Recordad que hemos visto el
cédigo ASCII en el médulo
"Aspectos tecnolégicos de los
sistemas informaticos".
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19: fil enane="docunent o. pdf "

20: OQo+PgpzdHII YWDKeJy1WM y2kgU3f M/d+edyhHdei FnR4B4gP . . .

Un mensaje de correo electronico consta de diferentes partes: el encabeza-
miento, el cuerpo y los elementos adjuntos al correo electrénico.

El encabezamiento del mensaje del c6édigo anterior estd formado por las si-

guientes lineas:

e Una linea para especificar que se pedira al receptor que envie una confir-
macién de lectura (linea 1, Di sposi ti on-Notificati on-To)

e Lafecha de envio del mensaje (linea 2, Dat e)

e Fl destinatario (linea 7, To) y el remitente (linea 3, From) del mensaje.
Un mensaje puede tener mas de un destinatario. Mas adelante haremos
referencia a lo que esto implica.

e El programa que se utiliza para enviar el correo electrénico (linea 5, User -
Agent ) En este caso el Mozilla Thunderbird bajo el sistema operativo Win-
dows.

e La prioridad del mensaje (linea 9, X- Pri ority). Esta prioridad maxima
(con el valor 1 Hi ghest ) se debera hacer notar al receptor del mensaje;
para ello, sencillamente, se marcara de un color intenso o tendra un icono
con una exclamacion, etc. Una prioridad elevada no implica que el men-
saje se envie mas rapido que los otros.

e Fl asunto del mensaje (linea 8, Subj ect ). Este contiene una palabra o
pequefia frase elegidas por quien escribe el mensaje, para dar una idea de

cual es su contenido.

El mensaje de ejemplo contiene un adjunto, un fichero PDF llamado
docunent o. pdf . Vamos a ver como se gestiona la adjuncién de ficheros con

el correo electrénico.

Los mensajes fueron disefiados para comunicar tan sélo texto. Cuando surgio
la necesidad de enviar ficheros como imagenes o documentos anexos, se di-

sefié un sistema llamado Extensiones Multipropoésito para el Correo de Inter-

net”® (MIME). Si revisamos el ejemplo, entenderemos cémo funciona el siste-
ma MIME:

e Lalinea 10 indica que el mensaje es multiparte, es decir, que estd formado
por varias partes (en este caso, el cuerpo y un fichero adjunto). Se define

una frontera® que delimitara las diferentes partes de las que consta un
mensaje. Se trata de un contenido de texto, los caracteres de frontera, que
se elige de manera que no aparezca dentro del contenido del propio ad-
junto, ya que si no, se encontraria una frontera en medio de la informa-
cion del adjunto y se produciria un error. La linea 11 indica de nuevo que
el mensaje es multiparte.

@®En inglés, Multipurpose Internet
Mail Extensions.

@9ep inglés, boundary.
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La linea 12 contiene la frontera que indica que empieza una de las partes
del mensaje. La codificacion es de 8 bits por caracter.

Lalinea 16 marca el inicio de un nuevo contenido, en este caso, un fichero
PDF que lleva por nombre docurnent o. pdf . El fichero esta codificado en
base64, que es un sistema que permite representar los bytes que forman
este fichero mediante caracteres de texto (recordad que son los tnicos uti-

lizables en el correo electrénico).

5.2. Envio de correos

Una vez que hemos visto cudl es la estructura de la informacién que se envia

en un correo electrénico, vamos a ver las bases del envio de correo.

Siguiendo con el ejemplo, el usuario amarti nezbal | @oc. edu quiere enviar

un mensaje a nf er nandez @wbnet wor ks. net .

Para enviar correos electrénicos se utiliza un servicio llamado Protocolo Sen-

cillo de Transferencia de Correo® (SMTP) que esta en el nivel 7 ( de aplicacién)

del OSI. Veamos como funcionaria con el ejemplo:

Hay dos servidores SMTP que toman parte de la transmisiéon del correo:
el servidor ubicado en el dominio uoc. edu y el servidor ubicado en
webnet wor ks. net .

El software gestor del remitente del mensaje contacta con el servidor SMTP
del dominio uoc. edu a través de la IP correspondiente a este servidor. Con
una serie de mensajes, siguiendo el protocolo SMTP, el correo se transferira
desde el ordenador en el que se ejecuta el software gestor hasta el servidor
de correo de la UOC.

Una vez el mensaje esté alli, el servicio SMTP de la UOC contactard con
el servicio SMTP de Webnetworks. Primero hara una consulta al servi-
cio DNS para saber en qué direccion IP se encuentra ubicado el dominio
webnet wor ks. net . Si no existiera este servicio, el servidor enviaria un
mensaje de correo electrénico a amarti nezbal | @oc. edu, notificando

el error.

Si la conexidn se acepta por parte de Webnetworks, el servicio SMTP de la
UOC transferira el mensaje hacia su homologo.

El servicio SMTP de Webnetworks guardara el mensaje en su disco, dentro
de una carpeta para el usuario nf er nandez, de manera que esté disponible
para cuando el usuario quiera mirar si tiene correo.

GOgn inglés, Simple Mail Transfer
Protocol.
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Ya hemos visto que el envio del correo electronico es bastante sencillo. Como

complemento, podemos ver qué sucede en una serie de escenarios concretos.

e Por ejemplo, podria pasar que el usuario amarti nezbal | @oc. edu en-
vie un mensaje al usuario j cast el | @oc. edu. En este caso, al pertenecer
los dos usuarios al mismo dominio, el servidor ubicado en la UOC guar-
dara directamente el mensaje en la carpeta del disco destinada al usuario

jcastell.

¢ Siel mensaje se envia a multiples destinatarios pertenecientes al dominio
UOQC, el servidor SMTP de la UOC hara las diferentes copias.

e Siel mensaje se envia a multiples destinatarios, cada uno perteneciente a
dominios diferentes, el servidor SMTP hara las conexiones con los servicios
SMTP de los distintos dominios a los que pertenezcan los destinatarios.

El envio de mensajes mediante SMTP se realiza a través de un protocolo que
consiste en una serie de mensajes estindar. Estos mensajes permiten establecer
un didlogo SMTP entre el emisor y el receptor para poder enviar los correos.
Para consultar el correo electrénico, se utiliza otro protocolo que también de-

tfine un didlogo. Profundizaremos en ello a continuacion.
5.3. Lectura de un correo electronico

Con el fin de ejemplarizar como se relacionan algunos de los conceptos vistos
en este modulo, veremos coémo se produce la lectura de un correo electronico
por parte del usuario. Supondremos que el usuario nf er nandez utiliza un
software gestor de correo electrénico (y no un servicio basado en la web).

Este software utilizara el protocolo oficina de correos (version) 3*1 (POP3) para
facilitar al usuario la lectura de mensajes que tiene almacenados en el servidor
de correo del dominio Webnetworks. Este protocolo también estd en el nivel

de aplicacion del OSI.

A continuacién, damos un ejemplo del funcionamiento de POP3 a fin de que

el usuario nf er nandez lea el correo que le ha enviado amarti nezbal | :

e El usuario nf er nandez establecera una conexién TCP en el puerto 110
de su servidor de correo electronico. Iniciard un dialogo siguiendo el pro-
tocolo POP3: enviara el mensaje user nf er nandez al servidor POP3 del
dominio Webnetworks y el POP3 le contestara OK.

¢ Una vez que el usuario se ha identificado, es necesario que éste se valide
con una contrasefia. Asi pues, el usuario envia el mensaje pass secret.
El POP3 le dira OK si la contrasena es correcta. En caso contrario, le dara

un mensaje de error.

GDgp inglés, Post Office 3.
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e FElusuario envia el mensajel i st para saber cudntos mensajes hay. E1 POP3
le contestard, por ejemplo, 1 732, 2 514, indicando que hay dos men-
sajes: el primero de 732 bytes de tamarfio y el segundo, de 514.

e Si el usuario quiere descargar el mensaje 1, enviara al servicio POP3 el
mensaje retr 1. La respuesta serd el propio mensaje de correo, es decir,

un texto con el formato que hemos visto en la secciéon anterior.

e Si el usuario quiere borrar el mensaje del servidor, ya que ya lo ha leido,

enviara al servicio POP3 el mensaje del e 1.

Normalmente, el software gestor de correo ird pidiendo todos los mensajes al
servicio POP3. Por defecto, este software borrara del servidor los mensajes que
ya se ha descargado, aunque eso es opcional (si no se quisiera, después del
retr no habria un del e).

Segtn lo que hemos visto durante este médulo, completamos el ejemplo con
la figura siguiente, en la que supondremos que el usuario se conecta a Internet
mediante una LAN Ethernet y un router ADSL.

Lectura del correo electrénico mediante el protocolo POP3

——| | Servicio DNS Dominio webnetworks.net [m=—=
IP 83.134.55.123 Port 110
9 g s
= ~. \ z?
O
 s— | | — |

/ Informacion PPP

4
)/ Informacion IP
/ szormacién TCP

| HELO mfernandez
(5)

En la figura anterior, se puede ver lo siguiente:

1) Para saber la direccion IP en la que estd ubicado el servidor de co-
rreo, se hard previamente una consulta DNS sobre el nombre de dominio
webnet wor ks. net .
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2) El POP3 enviara sus mensajes sobre una conexioén TCP que se establecera
entre un puerto de la maquina de origen y el puerto 110 de la maquina de
destino ubicada en la IP indicada por el servicio DNS.

3) En general, la conexién TCP dividira los mensajes que envie POP3 en varios
datagramas: esto sera en caso de enviar mensajes grandes, que necesitan dife-
rentes datagramas. Estos se enviardn mediante diferentes tecnologias de enla-
ce implicando, por lo tanto, diferentes tipos de paquete. Por ejemplo, desde
el ordenador en el que se lee el correo hasta el router se utilizardn paquetes
Ethernet.

4) Desde el router hasta la central de la operadora de comunicaciones, se usara
el protocolo PPP sobre el medio ADSL en la linea telefénica. Dentro de la red
de la operadora se utilizara la fibra Optica, etc.

5) Como hemos visto en el subapartado 4.3 de este mo6dulo, cada paquete
empezara con la informacién de nivel de enlace (por ejemplo, el indicador de
inicio de trama, la longitud de la trama, etc.). Dentro contendra el datagrama
y, por lo tanto, también se afiadira informacién sobre el protocolo IP, como la
direccién IP de destino. El datagrama transportard informacién del TCP, por
ejemplo, el puerto de destino. Finalmente, aparecera el mensaje (o trozo del
mensaje en el caso de que éste se haya tenido que fragmentar) correspondiente
al POP3.

Finalmente, podemos relacionar los protocolos que han aparecido en este
ejemplo con los siete niveles OSI: el protocolo POP3 lo ubicamos en el nivel
de aplicacion. E1 TCP lo situamos al nivel de transporte y el IP, al nivel de red.
Los protocolos PPP y Ethernet corresponden al nivel de enlace, y conceptos
como el ADSL y los protocolos de la red de la operadora que funcionan sobre

fibra 6ptica los situariamos a caballo entre el nivel fisico y el nivel de enlace.

Protocolo punto a punto

Los Point-to-Point Protocol
(PPP) son un sistema de envio
de paquetes muy utilizado en
conexiones precisamente pun-
to a punto.
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Resumen

En este médulo, hemos estudiado los aspectos tecnolégicos que fundamen-
tan las redes de computadores. También hemos analizado cual es el funciona-
miento de Internet y hemos visto un ejemplo concreto de servicio de Internet:

el correo electrénico.

En primer lugar, hemos estudiado los diferentes tipos de redes de computado-
res, segin su tamafio y la manera en la que se transmite la informacién. Tam-
bién hemos presentado a los principales organismos que estan relacionados
con la estandarizacion de Internet y las tecnologias de las redes.

En segundo lugar, hemos visto como se envia la informacion, es decir, ceros y
unos, a través de un medio fisico. Hemos descrito como se envia un paquete
entre dos ordenadores en una conexién punto a punto y hemos descrito como

varias transmisiones de informacién pueden compartir el medio.

Hemos descrito la funcionalidad de las redes de area local, tanto las basadas en
tecnologia Ethernet como las redes inaldmbricas. También hemos apuntado la
tendencia de hacer grandes redes corporativas mediante tecnologias de redes

de gran alcance. Hemos puesto varios ejemplos para ilustrar su uso.

Hemos dedicado buena parte del médulo a hablar de Internet. Hemos visto
que la informacion se transmite mediante varias redes, cada una de ellas utili-
zando su propia tecnologia de enlace. La informacion se transmite en datagra-
mas, que son gestionados por el protocolo TCP. Gracias a las direcciones IP y
a los routers, los datagramas llegan a su destino. Hemos visto que Internet esta
formado por miles de enlaces punto a punto organizados de manera jerarqui-
ca, para conseguir de manera sencilla que se pueda transmitir informacién por
todo el planeta. Finalmente, hemos visto que gracias a los nombres de domi-
nio podemos utilizar los servicios de Internet sin la necesidad de recordar las

direcciones IP en la que se ubican.

Finalmente, hemos estudiado el servicio de correo electronico, lo que nos ha
servido para revisar algunos de los conceptos vistos a lo largo del médulo. En
concreto, hemos visto cémo es un correo electrénico, como se lleva a cabo su

envio y como se lee desde el software gestor.
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Actividades

1. Averiguad cudles son las direcciones IP y MAC que tiene vuestro ordenador. Por ejemplo,
si estdis en un sistema Windows, podéis abrir un terminal (por medio de Inicia/Ejecuta y la
introduccién de cnd). Una vez dentro del terminal, ejecutad i pconfig /all.

2. Si tenéis una pequefia red de computadores en casa o en el trabajo, dibujad un pequefio
esquema que la represente. Identificad los elementos que hemos estudiado en este médulo
(router, punto de acceso, RJ-45, etc.).

3. En la web de la Internet Assigned Numbers Authority (IANA) encontraréis informacién
sobre los finales de los nombres de dominio (. se, . edu, etc.). Buscad entre la informacién
que contiene y decid a qué corresponde el dominio "tv". Dad el nombre a tres dominios
"esponsorizados" y decid a qué hacen referencia.

4. ;Qué sistema de conexion a Internet utilizais? Id a la web de Internautas.org y, utilizando
sus herramientas, decid vuestra velocidad de subida y de bajada. Indicad también cudl es
vuestra IP segtn este servicio. En principio, el valor deberia ser diferente: la maquina desde
la que os conectdis tiene una direccion IP privada. La direcciéon que os da el servicio se co-
rresponde con vuestro router, y es la direcciéon que identifica vuestra red.

Ejercicios de autoevaluacion

1. La empresa en la que trabajais dispone de tres naves separadas por un centenar de metros.
Resulta que todos trabajais con un servidor ubicado en el edificio principal y que, en los tres
edificios, hay una LAN. Justificad cudl de las tecnologias estudiadas en el médulo seria mas
adecuada para unir las tres LAN en una red corporativa que permita trabajar con el servidor.

2. Diferenciad el par trenzado de la fibra 6ptica como medio fisico de transmisién de infor-
macion.

3. Con el ADSL, ;como es posible que se transmita al mismo tiempo y por un solo cable
la conversacion telefénica, la informacién que llega de Internet y la informacién que va a
Internet?

4. En una pequefla LAN conectada a Internet hemos visto que un router ADSL, ;como se
puede compartir la conexién a Internet entre los ordenadores conectados a la LAN?

5. En casa tenéis un despacho en el que disponéis de un ordenador y una conexioén a Internet
con ADSL. Decid qué harfais si queréis poner un ordenador en otra habitaciéon y un disco
duro multimedia en la sala de estar y conectarlo todo a la LAN.

6. Una fotografia JPEG de 3.096 bytes se descarga de Internet. Suponiendo que estamos co-
nectados a Internet con una red Ethernet, y que el tamafio maximo de las tramas es de 1.500
bytes, decid cuantas tramas seran necesarias para llevar esta fotografia y dibujadlas. Tened
presente que la informacién suplementaria que afiade Ethernet son 46 bytes, la que aflade
IP son 20 bytes y la que afiade TCP son 24 bytes.

7. Explicad como se consigue que un datagrama que entra en vuestro ordenador sepa si debe
ir dirigido hacia el programa gestor de correo electrénico o hacia el navegador web.

8. Describid esquematicamente cémo seria un mensaje de correo electrénico con dos ficheros
adjuntos: una fotografia y un documento de Word.


http://www.internautas.org
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Solucionario

Ejercicios de autoevaluacion

1. Utilizariamos la tecnologia Ethernet, en su variante Gigabit Ethernet, que proporciona
1.000 Mbit/s, ya que queremos trabajar con un servidor central sobre el que trabajard mucha
gente. Las otras tecnologias que se han visto en el médulo no serian tan validas. Por ejem-
plo, las redes inalambricas no darian bastante ancho de banda; hemos visto que la ATM es
demasiado compleja y empieza a estar obsoleta; la XDSI implicaria tener un contrato con
la operadora de comunicaciones; el ADSL implicaria tener un contrato con la operadora de
comunicaciones. Las tecnologias XDSI y ADSL no nos darian bastante ancho de banda para
poder trabajar comodamente contra el servidor.

2. Podéis encontrar la respuesta en el subapartado 2.1. de este mismo médulo.

3. Como hemos visto en el médulo, en el subapartado 2.3, el ADSL utiliza un acceso al medio
compartido (el cable telefénico), utilizando la multiplexacién por divisiéon en frecuencia. Por
lo tanto, cada tipo de comunicacién ocupara una frecuencia diferente y uno no invadira al
otro.

4. El router ADSL recibira datagramas que vendran de los diferentes ordenadores conectados
a la LAN. Los datagramas se irdn enviando uno tras otro por la salida ADSL del router. Asi,
diferentes comunicaciones podran ser enviadas hacia Internet sobre un mismo canal.

5. Una opcion seria conectar por medio de cable de categoria 5 el nuevo ordenador y el disco
duro multimedia. Esto implicaria pasar el cable por dentro de casa, lo que no siempre es
factible. Una solucién viable seria pedir un router habilitado con un punto de acceso inaldm-
brico y montar un SSID para conectar los nuevos equipos a la LAN.

6. Cada trama contendra: 46 bytes de informacién Ethernet, 20 bytes de informacién IP
—conteniendo, por ejemplo, las direcciones IP de origen y de destino- y 24 bytes de informa-
cién TCP —conteniendo, entre otros, el puerto destino-. Asi pues, si el tamafio méximo de
trama es 1.500 bytes, sobrardn 1.500 — 90 = 1.410 para poner datos del JPEG. Por lo tanto,
necesitaremos 3.096/1.410 = 2,1 = 3 tramas. Las dibujamos a continuacién:

Fotografia en JPEG

< >
3096 bytes
Fotografia en JPEG Fotografia en JPEG |:|
< > <« > «—>
1410 bytes 1410 bytes 276
Eth IP TCP Fotografia en JPEG Trama 1
< >
1500 bytes
Eth IP TCP Fotografia en JPEG Trama 2
< >
1500 bytes
Eth IP TCP Fot Trama 3
366 bytes

7. Se consigue gracias a que a pesar de tener la misma IP de destino, cada datagrama tiene un
numero de puerto diferente en funcién de si debe ir al navegador web o al gestor de correo
electrénico.
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8. Antes que nada, tendria un encabezamiento con informacién como el remitente, el desti-
natario, la fecha de envio o el asunto. También se especificaria que el mensaje es multiparte,
a la vez que se definiria una frontera. Esta frontera apareceria para separar el texto del correo
del primer adjunto. Volveria a aparecer para separar el primer adjunto del segundo.
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Glosario

encabezamiento m Porcién del paquete destinada a que el protocolo disponga distinta
informacion. Por ejemplo, en el caso del protocolo IP, los datagramas tendran en el encabe-
zamiento datos como la direccién IP de origen y de destino o el tiempo de vida.

conmutador m Dispositivo de red utilizado para conectar ordenadores con una topologia
fisica de estrella y formar una red de area local. Tiene varios puertos de conexion para conectar
cableado de par trenzado con conectores RJ-45.

datagrama m Paquete que es transmitido por el protocolo IP. Es enviado por diferentes
enlaces para ir de una red de origen a otra de destino. El trafico que circula por los enlaces

que forman Internet esta consitituido por datagramas.

router m Dispositivo de red que procesa los datagramas que recibe para enviarlos al enlace
de salida mas adecuada en funcion de la direccién IP de destino que incluye el datagrama.

LAN f Red de érea local, caracterizada por la velocidad de conexién elevada y la comparti-
cién de recursos como uno de los principales objetivos.

nombre de dominio m Palabra o grupo de palabras que permiten identificar servicios de
Internet mediante un nombre y no de una direccion IP.

PAN [ Red de area personal, formada por dispositivos separados por pocos metros.

par trenzado m Tipo de cable formado por parejas de cables de cobre trenzadas. Utilizado
en telefonia y redes de area local.

trama [ Paquete que es transmitido por los protocolos de nivel 2 del OSI, como Ethernet
o PPP.

WAN f Red de area extendida o de largo alcance, que cubre gran parte de un territorio estatal
o nacional, como la red telefénica.
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Introduccion

Los sistemas y protocolos que han dado lugar a Internet y a las redes de com-
putadores no se diseflaron teniendo en cuenta la seguridad en su uso. En los
inicios, los ordenadores eran accedidos por un grupo de usuarios que era con-
trolable (se sabia quién accedia a ellos) y estaban cargados de buenas intencio-
nes. Los ataques a los sistemas informaticos eran muy poco frecuentes compa-
rado con hoy en dia. Sin embargo, en el afio 1969, Lance Hoffman escribi6 el
articulo "Computers and Privacy", para la revista ACM Computing Surveys. En
¢l explicaba que si todo lo relacionado con el procesamiento automatico de
datos no tiene en cuenta aspectos de seguridad y privacidad, el computador
podria llegar a ser el malvado de nuestra sociedad. En consecuencia, la infor-
matica, uno de los mayores recursos de nuestra civilizacién, no evolucionaria

como deberia.

Afortunadamente, en paralelo al uso masivo de las tecnologias de la informa-
cién y las comunicaciones, y al hacerse patente el acceso a estas tecnologias
por parte de usuarios deshonestos, se fueron desarrollando protocolos y siste-
mas complementarios para proporcionar seguridad. Asi pues, aunque los pro-
tocolos como IP o TCP no se disefiaron teniendo en cuenta miles de usuarios
malintencionados que se podrian conectar a los sistemas informaticos desde
todo el mundo, hay una serie de protocolos que hacen que las tecnologias de
la informacién y las comunicaciones puedan desplegarse y usarse de manera
segura.

Entender y saber usar las herramientas de seguridad y privacidad es esencial
para ver si la sociedad de la informacién puede confiar suficientemente o no
en las tecnologias a las que da apoyo.

En este moédulo, estudiaremos los aspectos generales de la seguridad en los or-
denadores y las redes. En primer lugar, veremos los ataques a los que estan ex-
puestos los equipos, los usuarios y la informacién que se guarda o se transmite.
También veremos qué herramientas, basadas en la criptografia, fundamentan
los sistemas y herramientas de seguridad, asi como algunos ejemplos en los

que se utilizan estas técnicas.

La privacidad de los usuarios de los ordenadores e Internet es un tema rela-
cionado con la seguridad lo bastante importante como para que también vea-
mos sus aspectos mas relevantes. Asi pues, dedicaremos a ello un apartado.
Finalmente, veremos de manera introductoria los aspectos de seguridad en la

gestion audiovisual.
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Objetivos

Los objetivos que el estudiante habré alcanzado al finalizar este médulo son:

1. Conocer los diferentes tipos de ataque que puede sufrir un sistema infor-
matico.

2. Conocer las técnicas basicas para proteger un sistema.

3. Asimilar el funcionamiento de los sistemas de cifrado y distinguir sus di-
ferentes tipos.

4. Comprender el concepto y uso de la firma digital, relaciondndola con la
identidad digital.

5. Conocer ejemplos de uso de la identidad digital.

6. Entender los riesgos que las tecnologias de la informacién y las comuni-
caciones comportan a la privacidad de sus usuarios.

7. Conocer de manera basica los sistemas de seguridad en la gestién de con-
tenidos audiovisuales.
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1. La seguridad en las redes y en Internet

En este apartado, estudiaremos qué tipo de aspectos relacionados con la segu-
ridad nos podemos encontrar como miembros de la sociedad de la informa-
cion. Una vez vistos estos aspectos, iremos desgranando, durante el resto del
modulo, las técnicas y soluciones para dotar de seguridad a las tecnologias de

la informacién y las comunicaciones.
1.1. Los atacantes

En primer lugar, veremos cuales son los diferentes perfiles de atacantes. Seguro
que la primera palabra en la que pensamos es hacker. A continuacién, veremos
que existen diferentes tipos de atacantes de los sistemas informaticos, pero este
término es el més célebre, ya sea por los medios de comunicacién, la literatura
o el cine.

El término hacker tiene dos significados. Por una parte, se aplica fre-
cuentemente para describir delincuentes informaticos, cuyo principal
objetivo es romper las barreras de seguridad de los sistemas informati-
cos. Por otra parte, este término también se aplica a los informaticos
brillantes que han hecho historia por algan hecho importante.

Por lo tanto, la palabra hacker puede ser aplicada o bien como elogio o bien Piratas informaticos

por su vertiente peyorativa. De hecho, un hacker entrara ilegalmente en un
No se deben confundir los

sistema y sencillamente lo hard como demostraciéon de que es un informatico hackers con los piratas infor-

muy experto (con la consecuente satisfaccion personal), o para evidenciar la maticos. Los piratas hacen co-
pias ilegales a gran escala de
falta de seguridad del sistema informatico atacado. Si se entra al sistema para software. Por su parte, un pi-

. . o1 P . .. rata también puede desactivar
dejarlo inutilizado, el término que se aplica es cracker. Sea con la finalidad que las funciones del registro legal,
sea, ser un hacker implica tener conocimientos muy avanzados de informatica, g:;)pg;uonar claves de regis-

, etc.

ser constante e imaginativo.

En este médulo usaremos las expresiones usuarios deshonestos o atacantes para
referirnos a aquellos usuarios que tengan como finalidad atacar a las redes de
computadores y los sistemas de informacion. En este grupo de usuarios inclui-
mos a los espias informaticos: estos usuarios aprovechan el acceso masivo a las
tecnologias de la informacién y las comunicaciones por parte de los usuarios

con el fin de obtener informacién privada.
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1.2. Los ataques

Una vez que hemos definido quiénes son los atacantes, veremos qué tipo de
ataques pueden sufrir las redes de computadores y los sistemas informaticos.

Uno de los ataques mas elementales son los ataques fisicos, que consisten en
impedir que el hardware funcione adecuadamente. Para llevarlos a cabo, es
esencial que el atacante tenga acceso fisico al sistema atacado. El abanico de
posibilidades es muy amplio: desde una desconexion de la red eléctrica o de
comunicaciones hasta estropear el equipo a base de golpes o incluso robarlo.
Evitaremos claramente estos ataques ubicando los equipos que contengan in-
formacién importante en lugares en los que el acceso esté debidamente con-
trolado.

Los servidores de una red de comunicaciones suelen estar ubicados en las sa-
las de servidores. Estas salas tienen el acceso mas o menos controlado y, ade-
mas, disponen de detectores de humo, sistemas de extinciéon de incendios y
sistemas de refrigeracion, para contrarrestar las altas temperaturas a causa del
funcionamiento de los equipos.

Unos de los ataques que se producen mds a menudo y que tienen resonancia

mundial son los ataques de denegacién de servicio', que consisten en impe-
dir que los usuarios de un sistema puedan recibir servicio. Esta denegacioén
de servicios se produce porque el sistema esta siendo victima de un colapso
provocado por un atacante. Estos ataques son populares debido a que algunos
grandes servicios de Internet han sido victimas de este tipo de ataques.

Saturacion por demandas

Un ataque habitual de denegacién de servicio consiste en que el atacante genera miles de
peticiones de conexién a un determinado servicio de Internet. Estas peticiones se dejan a
medio hacer, de manera que quedan abiertas. Llega un momento en que el servidor estd
saturado y no puede atender més peticiones.

Otros ataques que también aparecen mucho en los medios de comunicacién
son los ataques de acceso, es decir, cuando alguien ha entrado de manera ili-
cita en un sistema informatico. Puede suceder que el atacante haya consegui-
do burlar las barreras de seguridad o entrar como si se tratara de un usuario
legal del sistema.

Ejemplos de ataque de acceso

Un ejemplo de ataque de acceso seria el caso de un atacante que entrara a los sistemas de
un 6rgano gubernamental e hiciera un cambio en su pagina web principal. Otro ejemplo
consistiria en entrar en una red social o gestor de correo electrénico como otra persona
con el objetivo de enviar informacién en nombre del atacado.

MEn inglés, Denial of service attack
o DoS attack.
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Entrar en los sistemas informaticos se puede lograr mediante complejas técni-
cas, como aprovechar agujeros en la seguridad del sistema operativo para in-
filtrar un programa que permita obtener el control del equipo. Por otra parte,
si para entrar en un sistema se necesita una contrasefia, ésta se puede conse-

guir gracias a las técnicas de ingenieria social.

Ejemplos de técnicas de ingenieria social
Veamos a continuacién un par de ejemplos de técnicas de ingenieria social:

e Recibimos una llamada telefénica diciendo que son los técnicos de nuestro proveedor
de Internet. Estos nos piden los datos correspondientes a nuestro servicio de correo
electrénico, incluida la contrasefia.

e Recibimos un mensaje de correo electronico, supuestamente de nuestra entidad ban-
caria, y se nos pide introducir las credenciales de acceso al gestor bancario. Este tipo
de técnicas de ingenieria social recibe el nombre de phishing.

Uno de los ataques histéricamente mas importantes y para los que se han
desarrollado importantes protocolos de comunicaciones son los ataques sobre
la informacién. Hay dos tipos de ataques, en funcién del papel del atacante:

e Por una parte, estan los ataques pasivos. En este tipo de ataques, el ata-
cante se limita a interceptar informacién y leer su contenido. Por ejem-
plo, un usuario de una LAN se dedica a recoger todas las tramas que se
producen para intentar encontrar informacion importante (por ejemplo,
contrasefas).

e DPor otra parte, en los ataques activos el atacante modifica la informacion.
Por ejemplo, se podria modificar el orden de pago de una tarjeta de cre-
dito para que la cuenta corriente del destinatario del ingreso fuera la del
atacante.

El éxito de estos ataques es completo si, ademas, el atacante pasa desapercibi-
do. Por ejemplo, el hecho de que todas las tramas pasen por las manos del ata-
cante, no deberia impedir que éstas llegaran a su destino originario. Si no fuera

asi, alguien se daria cuenta de que hay algo que no funciona del todo bien.
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2. Seguridad en los equipos informaticos

Los sistemas informaticos estdn formados por varios componentes. El software
de los sistemas informaticos de los primeros ordenadores personales ya era una
posible victima de ataques por parte de virus. Hoy en dia, a pesar de la gran
cantidad de elementos que intervienen en los sistemas y la gran diversidad de
programas existentes en el mercado y en Internet, la gestion de la seguridad de
un equipo informatico personal es bastante sencilla. Contrariamente, en los
sistemas multiusuario, la seguridad implica otros conceptos mas complejos,
que estan fuera del alcance de este material.

Dedicamos esta parte a explicar los conceptos basicos de seguridad en un equi-
po informatico y a ver qué herramientas existen para poder hacerle frente.

Por una parte, veremos el software malintencionado. Se trata de un grupo de
programas que tiene como objetivo inutilizar los sistemas o hacer que su uso se
convierta en una molestia. Por otra parte, estudiaremos los ataques de acceso

a los sistemas.
2.1. Los virus informaticos
Los virus informéticos son los programas malintencionados mas populares,

béasicamente porque son los que desde hace mas afios han ido creando moles-

tias a los usuarios o dafios irreparables a sus sistemas informaticos.

El primer virus

Los virus informaticos son pequefios programas que se extienden por

la ejecucién de otros programas infectados. Cuando el usuario ejecuta El primer virus informatico fue
. . . . L creado en el afio 1972. Un or-
este programa infectado, el virus queda residente en la memoria e ira denador infectado emitia alea-

toriamente por pantalla un
mensaje en tono burlén. Para
eliminarlo, se cred, evidente-
mente, el primer antivirus.

infectando a otros programas.

Cuando los ordenadores personales tenian acceso limitado a Internet, el me-
dio por excelencia de transmisioén de virus eran los disquetes: un ordenador
infectado iba infectando a los programas que contuvieran los disquetes que se
introducian en el sistema. Los programas antivirus, capaces de detectar y eli-
minar virus, eran esenciales si los usuarios no querian ser victimas de los virus:
cuando se introducia un disquete en el ordenador y se desconocia si estaba
infectado, se le pasaba el antivirus. Aunque hoy en dia los disquetes no sean
muy utilizados para pasar informacién de un sistema a otro, los virus pueden
extenderse mediante dispositivos de memoria USB, ficheros descargados de
Internet e incluso con ficheros adjuntos en correos electrénicos.
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Los virus pueden crear multitud de molestias diferentes. Por una parte, los
virus benignos no destruirdn nunca la informacion contenida en el ordenador
y se limitardn a mostrar textos de broma, a abrir y cerrar aleatoriamente el

DVD del ordenador, a mover el ratén, etc.

Por contra, los virus malignos eliminaran datos del sistema informatico o pro-
vocaran su cierre, sin dar al usuario la opcién de guardar el trabajo que estaba

haciendo.

Hay virus que se esconden detrds de programas con apariencia inofensiva: por
ejemplo, una presentacion de diapositivas para desearnos feliz afio nuevo, o
en un programa que nos promete una navegacion mas rapida. Cuando ejecu-
tamos el programa, estamos abriendo un programa malintencionado que in-
tentara dafiar nuestro equipo y extenderse a otros. Este tipo de virus reciben el
nombre de troyanos, en referencia al caballo de Troya que los griegos regala-
ron a los troyanos. Un método habitual de transmision de los troyanos es me-
diante el correo electrénico: el troyano es el fichero adjunto, y para esparcirse
se envia por correo electronico a los contactos de la libreta de direcciones.

2.2. Ataques desde Internet

La infeccion de un sistema por parte de un virus es, en el fondo, consecuencia
de la ejecucion de un programa por parte del usuario del sistema informatico.
Sin embargo, el acceso masivo a Internet ha propiciado la apariciéon y evolu-
cién de diferentes sistemas de ataque por medio del acceso al propio sistema

informatico por parte de usuarios o software externos.

Un ejemplo de estos sistemas son los gusanos, que se consideran una variante
de los virus informaticos. A diferencia de estos altimos, los gusanos entran
en el sistema directamente desde la Red. Dada la gran capacidad de reproduc-
cioén de los gusanos, éstos pueden llegar a extenderse por miles de equipos de
Internet en cuestién de poco tiempo, y se convierten en un problema serio.
Evidentemente, cuando un gusano entra en el sistema, ejecutard su ataque,

con los mismos efectos que puede tener cualquier virus.

En general, los gusanos entran al sistema gracias a deficiencias de programa-
cion. A menudo, se trata de factores que los programadores del sistema no tu-
vieron en cuenta y que, una vez descubiertos por la comunidad hacker, o son
comunicados a los programadores o son aprovechados por los crackers para
atacar o entrar en los sistemas mediante los exploits.

Un exploit es un software que aprovecha una deficiencia de programa-
cion del sistema operativo para conseguir algtin objetivo relacionado
con el acceso al sistema rompiendo las barreras de seguridad.

Ejemplo de virus benigno

Un virus muy popular en los
afios ochenta fue el "de la pe-
lota" (ping-pong en inglés),
que hacia aparecer una pelota
dando botes por toda la pan-
talla.
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Un cracker podria proceder de la siguiente manera: en primer lugar, detectaria
que detras de una determinada direccion IP se esconde una maquina con un
determinado sistema operativo. Una vez identificada la version del sistema y
los programas que se estan ejecutando, el cracker enviara una serie de exploits.
Si el sistema no esta debidamente protegido, se nos podria instalar el exploit.
A partir de ese momento, el cracker podria tener acceso a determinadas partes

de nuestro sistema, o tener un acceso total.
2.2.1. Los secuestradores de navegador

El navegador de Internet es uno de los softwares mas utilizados hoy en dia.
Por ello, hay una parte importante del software malintencionado dedicada a
afectar el comportamiento y el uso de los navegadores. Este software recibe el
nombre, en inglés, de browser hijacker, que podriamos traducir como secues-
trador de navegador.

Ejemplos de secuestradores de navegadores

Ilustramos con un par de ejemplos lo que podrian llegar a hacer estos programas secues-
tradores de navegadores:

e Uno de estos programas podria abrir ventanas del navegador que contuvieran publi-
cidad variada, como medicinas de calidad dudosa, casinos en linea de poca confianza
e incluso pornografia. Una variante consistiria en que el programa ha modificado
la pagina de inicio del navegador, aquella que se abre automdticamente al iniciar el
navegador. A pesar de cambiarlo desde las opciones del programa, el cambio no haria
efecto, ya que el secuestrador nos vuelve a cambiar la pagina.

e Un ejemplo mas sofisticado consiste en que el secuestrador modifica los resultados
de las busquedas que hacemos en Internet. Si por ejemplo buscamos informacién
sobre la UOC, los primeros enlaces que mostraria como resultado serian paginas que
no tienen nada que ver.

2.2.2. El software espia

Finalmente, hacemos una mencién al software espia’. Se trata de un tipo de
software malintencionado cuyo objetivo es enviar a un servicio remoto infor-
mes de la actividad del usuario, evidentemente sin que éste lo sepa. La infor-
macién mas habitual que se envia es el nombre de los servicios web que se es-
tan utilizando, las palabras que se estdn buscando, etc., aunque también pue-
de haber software espia capaz de enviar contrasefias y datos mas importantes.

2.3. Proteccion del sistema

La proteccion de un sistema hacia estos ataques implica, en primer lugar, te-
ner conciencia de la existencia y del peligro o incomodidad que pueden su-
poner éstos para los usuarios. En segundo lugar, implica tener un grupo de
herramientas instaladas en el sistema. Un sistema bien actualizado con las he-
rramientas adecuadas estard mejor protegido que un sistema sin ningan tipo

de proteccion.

Actualizaciones del
sistema operativo

Notad que si el sistema esta
actualizado, seguro que ten-
dré arregladas las deficiencias
de programacién que se hayan
podido detectar con anteriori-
dad.

@En inglés, el software espfa reci-
be el nombre de spyware.
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Hay que decir que los sistemas operativos actuales son, en mayor o menor
medida, susceptibles de sufrir la instalacion de software malintencionado, en
funcion del disefio del propio sistema operativo. Los sistemas que potencial-
mente pueden recibir mas ataques son los de Microsoft, dado el gran namero
de usuarios que lo utilizan y su disefio sin considerar fuertes medidas de segu-
ridad. Las ultimas versiones de estos sistemas o incorporan herramientas que

ayudan a la proteccién del sistema o aconsejan su instalacién al usuario.

Clasificamos las herramientas esenciales de proteccién en tres tipos: los pro-

gramas antivirus, los programas de limpieza y los cortafuegos.

2.3.1. Software antivirus

Los antivirus son programas encargados de detectar virus en el sistema e in-
tentar eliminarlos. Actualmente hay miles de virus informaticos. Cada uno de
ellos tiene una huella identificativa propia, es decir:

e Un patrén conocido relacionado con el cédigo del programa que lo imple-
menta. Algunos virus son mas complejos, en el sentido de que son capaces
de mutar y generar variaciones de esta huella.

e Una serie de informacién depositada en el registro del sistema operativo,
en el sistema de ficheros, etc., que indica que el sistema esta infectado.

Los programas antivirus se dedican a comparar la informacién del sistema
informatico (registro, sistema de ficheros, procesos en ejecucion, etc.) con una
base de datos de huellas y otra informacién que permite identificar si hay un
virus. Se buscan virus en la memoria y en los discos del ordenador. Si un virus

se detecta, casi siempre se puede eliminar sin dificultad.

Para el buen funcionamiento de este software, conviene que los usuarios es-
tén siempre actualizados: con periodicidad frecuente se actualizan las bases
de datos de definiciones de virus para poder afrontar la deteccién de nuevos

virus y mutaciones.

2.3.2. Programas de limpieza

De una manera parecida a los antivirus, los programas de limpieza examinan
los equipos para detectar y eliminar otro tipo de software malintencionado,
como secuestradores de navegador, y todo aquello relacionado con el softwa-
re espia. Incluso hay herramientas que son una combinacion de antivirus y
programas de limpieza.

De la misma manera que en los antivirus, conviene que las herramientas de
limpieza estén actualizadas, ya que la diversidad de software malintencionado

aumenta con una frecuencia considerable.
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2.3.3. Cortafuegos

Los cortafuegos fueron concebidos como elementos para controlar el acceso a
las redes de computadores. Un cortafuegos, por ejemplo, podra controlar las
conexiones que vienen del exterior y que tienen como destino un servidor

web que se encuentra ubicado en nuestra LAN.

Los cortafuegos de red examinan los datagramas que van de una red a
otra y, en funciéon de parametros como los puertos de origen o destino
y las direcciones IP de origen y destino, deniegan o permiten el acceso
a estos datagramas. La mayoria de routers pueden realizar también la
funcionalidad de cortafuegos de red.

La funcién de los cortafuegos se ilustra en la figura siguiente. Una de las con-
figuraciones tipicas de los cortafuegos de red es denegar por defecto todos los
accesos a la red y dejar pasar sOlo aquellas conexiones que estén permitidas.
En el caso de la figura, s6lo se permite la entrada de los datagramas que se
corresponden a informacién pedida por los ordenadores de la LAN. De esta
manera, los datagramas de conexiones iniciadas desde Internet (y que podrian
corresponder a ataques) no pasaran por el cortafuegos.

Ejemplo de un router con funcionalidad de cortafuegos

Sdlo deja pasar los datagramas
que correspondan a informacion
solicitada por los ordenadores

de la LAN
/i

EE:I;I EDDDDDD

Enrutador con
funciones de
cortafuegos

Datagramas

Asi pues, un sistema sin cortafuegos no tendra el acceso controlado y, en con-
secuencia, sera susceptible de sufrir mds ataques desde el exterior que un equi-
po con cortafuegos.

Dado el crecimiento de los ataques externos contra equipos informéticos per-
sonales, han ido apareciendo varios programas con funcionalidad de corta-
fuegos local. Estos cortafuegos controlan el trafico de red que entra al equipo
o que sale de él: programas que intentan acceder a servicios remotos de Inter-

net, usuarios de la LAN que intentan entrar en nuestro sistema de ficheros, etc.
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Con un cortafuegos instalado y bien configurado, el equipo estara mejor pro-
tegido contra los gusanos y los ataques mediante exploits.
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3. Seguridad en la informacion

En esta parte, nos dedicaremos a conocer las técnicas que permiten dotar de
seguridad la informacién que se transmite en una red. Antes de concretar va-

rios aspectos, vamos a definirlos.

Por una parte, estudiaremos como se puede conseguir la confidencialidad de
la informacién que se transmite mediante una red: es decir, que la informa-
cion sélo esté disponible para los participantes en la comunicacién. También
veremos cOmo garantizar la autenticidad de los datos, es decir, garantizar que
la informacién no ha sido modificada y que proviene realmente de donde se
nos indica. Este concepto de autenticidad esta fuertemente ligado al concepto
de seguridad en la identidad, que desarrollaremos en el apartado 4.

Para tratar la confidencialidad, disponemos de las herramientas de cifrado,
mientras que para tratar la autenticidad, disponemos de las herramientas de
integridad y las firmas digitales. Las técnicas que estudiaremos en esta parte
forman parte de la criptografia.

3.1. Cifrado de la informacion

El cifrado de la informacién y la propia criptografia se remontan a épocas muy
antiguas. Los primeros sistemas de cifrado, que datan de la época de la Grecia
clasica y fueron muy usados durante el Imperio Romano y la Edad Media, se
basan en dos técnicas muy sencillas: la sustitucion de letras y el cambio de

posicion.

Los métodos clasicos de cifrado consisten en sustituir una letra por otra
y/o cambiar de orden las letras que conforman el texto.

Mediante el estudio de un par de sistemas clasicos de cifrado, aprenderemos
una serie de conceptos relacionados con el cifrado y la criptografia en general.

3.1.1. El cifrado de César

Al parecer, Julio César utilizaba este sistema para comunicarse con sus genera-
les: les enviaba un mensaje cifrado y solamente el general a quien iba dirigido
podia leer su contenido.

El general en cuestion conocia la clave del cifrado, que, evidentemente, tam-
bién era conocida por Julio César. Si, por ejemplo, la clave era 3 y el mensa-
je original (técnicamente llamado texto en claro) era 'LAVIDAESBELLA', el
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mensaje cifrado serfa 'ODYLGDHVEHOOD'. Para conseguirlo, se avanzaban
tres posiciones del alfabeto para cada una de las letras. Si la letra que se queria
cifrar era la 'a', el resultado seria la 'd'.

Para descifrar el mensaje, se realizaba el proceso inverso, es decir, se retrocedian

tres posiciones del alfabeto.

Si es interesante ver como cifrar la informacién, también lo puede ser intentar
conocer los contenidos de los mensajes sin conocer la clave. Esto es lo que se

conoce como romper un criptosistema.

Para romper el sistema, podemos optar por un ataque de fuerza bruta,
consistente en probar todas las claves posibles hasta dar con un texto
descifrado que se entienda.

Por lo tanto, un atacante que interceptara al mensajero y le robara el mensaje

podria ir probando todas las claves posibles hasta obtener una correcta:

e Siretrocede una posicion, obtendria ' NCXKFCGUDGNNC', que es ininte-
ligible.

e Siretrocede dos posiciones, obtendria 'MBWJEBFTCFMMB', que también
lo es.

e Alretroceder tres posiciones, obtendria 'LAVIDAESBELLA', que ya se puede
leer.

Fijémonos en que, en el peor de los casos, habria que probar tantas veces como
claves posibles existen. Notad que el atacante deberia conocer también que el
sistema de cifrado es César y no otro. Sin embargo, fijémonos en un detalle: el
hecho de que haya dos 'O' seguidas (ODYLGDHVEHOOD) podria indicar que
la'L' se ha convertido en 'O'y, por lo tanto, se podria llegar a deducir la clave.
Por ello puede resultar interesante combinar este cifrado con uno parecido al

que describimos a continuacion.
3.1.2. El cifrado con railes

Ahora veremos un sistema basado en el cambio de orden de las letras del texto
en claro: el cifrado con railes®. En este sistema, el texto se coloca repartido en
railes, en forma de zigzag (por ello también se conoce con el nombre de zigzag).
Suponiendo que la clave sea 2 y utilizando el texto en claro 'LAVIDAESBELLA',

se procederia como sigue.

En primer lugar, se colocarian las letras sobre 2 railes, en zigzag:

®kn inglés, Rail Fence Cipher.
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Y se leeria el mensaje linea a linea, dando lugar a 'LVDEBLAAIASEL'. Para rom-
per estos sistemas, ademas de que el atacante sepa que hemos cifrado con este
método, habria que probar con todos los nimeros posibles de railes.

3.2. Sistemas actuales de cifrado

Durante siglos se han ido utilizando sistemas similares a los anteriores o com-
binaciones complejas con ambos sistemas. Debemos tener presente que la apa-
ricién de méaquinas de cifrado permitian cifrar mensajes de manera compleja
con un tiempo bastante corto. Sin embargo, la apariciéon de los ordenadores
en la segunda mitad del siglo XX van a permitir el éxito de los ataques de fuerza
bruta en un tiempo factible.

Con la aparicién de la informética y el uso de ésta para el cifrado de las comu-
nicaciones, los mensajes no se cifran letra por letra, sino a partir de los bits que
los forman. Un ejemplo se podria ver en la figura siguiente. Se podria partir
de la traduccion con codigo ASCII de un mensaje de texto para tener la tira de
bits que lo representa. Existe un algoritmo X que cifra un mensaje M mediante
la clave K. Paralelamente, existe un algoritmo D que obtiene el texto en claro

a partir del mensaje cifrado M' siempre y cuando se utilice la misma clave K.

Ejemplo de aplicacién de cifrado con clave compartida. El atacante no

puede interpretar el mensaje.
el \ ?7?7?

Cifrar Descifrar
M’ = X(M, K) M’ M =D(M’, K)
Ana Bernardo

v

Los ejemplos del cifrado de César y el de railes forman parte de lo que se llama
cifrado de clave secreta, compartida o cifrado simétrico. En estos casos, la
clave es conocida tanto por el emisor como por el receptor. Por lo tanto, quien
no conozca la clave serd incapaz de entender la informacion, a no ser que

insista en la ruptura por la fuerza bruta.

Por otra parte, existen dos alternativas a la hora de cifrar con clave simétrica:

Ved también

Recordad que hemos tratado
el c6digo ASCII en el médulo
"Aspectos tecnoldgicos de los
sistemas informaticos".

La maquina Enigma

La maquina Enigma es un ar-
tilugio electromecénico capaz
de cifrar y descifrar mensajes.
Inventada en los afios veinte es
famosa por haber sido utiliza-
da por los alemanes durante la
Segunda Guerra Mundial.
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e En lugar de utilizar un algoritmo complejo, el mensaje cifrado es el resul-
tado de combinar el mensaje con una clave tan larga como el mensaje.

Esta alternativa se llama cifrado de flujo.

e Utilizar combinaciones muy complejas de las técnicas vistas en el suba-
partado 3.1. El texto en claro se divide en una serie de bloques que van
entrando en el sistema de cifrado y van produciendo, en bloques, el texto

cifrado. A esta alternativa se la conoce como cifrado de bloque.
A continuacién, analizaremos mas a fondo estas propuestas.
3.2.1. Cifrado de flujo

El cifrado de flujo se utiliza mucho en las telecomunicaciones. Por ejemplo, en
una conversacion de telefonia moévil la voz se digitaliza (es decir, se convierte
a un flujo de bits) y se envia cifrada por la red de comunicaciones. Con el fin
de no entorpecer la conversacion, el proceso de cifrado deberia ser lo bastante
rapido como para no afiadir retraso a la comunicacién. Por ello, conviene que
la operacién de cifrado sea rapida.

La figura siguiente muestra como se utiliza el cifrado de flujo. En concreto,
cada bit de entrada al sistema de cifrado (el mensaje M) se combinara, usando
la funcién 16gica XOR, con el bit correspondiente del flujo clave S, para dar
lugar al bit correspondiente al flujo de salida. El receptor hara el mismo pro-
ceso de combinacién con la XOR para obtener el flujo descifrado.

Ejemplo de uso del cifrado de flujo en el que interviene un generador pseudoaleatorio que
utiliza una clave compartida

M: 01000111 _ M’: 11110100
S: 10110011 S: 10110011

M’: 11110100 M: 01000111

M M’ M
+ >( +
Ana Bernardo
S S
Generador Generador
pseudoaleatorio pseudoaleatorio
K K

La fortaleza de los sistemas de cifrado de flujo se basa en la clave utilizada para
cifrar. Sin entrar en detalles, podriamos decir que se trata de una clave aleatoria
y muy larga, a menudo tan larga como la tira de bits que se acabara cifrando.

Ved también

En el médulo "Aspectos tecno-
I6gicos de los sistemas infor-
maticos", hemos estudiado el
concepto de funciones Iégicas,
como el XOR.
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Ahora bien, jcOmo podemos tener una clave aleatoria tan larga? Si es aleatoria,
;como la podemos ofrecer al receptor de la informacion? La solucién a estas

cuestiones pasa por conocer el concepto de generador pseudoaleatorio.

Un generador pseudoaleatorio es un algoritmo que, a partir de un mis-
mo valor de entrada o clave, genera el mismo flujo de bits de salida, que
tiene el aspecto de secuencia aleatoria.

A fin de que la secuencia parezca aleatoria es necesario que el nimero de ceros
producidos sea similar al niimero de unos producidos. Sin embargo, habra un
instante en el que esta secuencia se volvera a repetir. Este instante define el
periodo de la secuencia y, cuanto mds largo sea este periodo, mas aleatoria
parecerd la secuencia. La siguiente secuencia pseudoaleatoria tiene el periodo

en negrita:

01100110101100110110011001101011001101100110011
Es evidente que los generadores pseudoaleatorios van generando bits en un
tiempo bastante rapido con el fin de no introducir retrasos en las comunica-

ciones.

3.2.2. Cifrado de bloque

El cifrado de bloque utiliza combinaciones complejas basadas en sustituciones  ®gn inglés, Electronic Codebook.
y cambios de posicién que se regiran por la clave de cifrado. Estos sistemas son
mas costosos, tanto a nivel de fabricacion de dispositivos como a nivel com-
putacional, que los sistemas de cifrado de flujo (generacion de la secuencia in-
cluida). Por contra, con claves relativamente cortas, de 128 o 256 bits, ofrecen
una seguridad lo bastante buena contra los ataques de fuerza bruta. El funcio-
namiento del cifrado de bloque tiene diferentes variantes. La mas simple es el

libro de cédigos electréonico* (ECB), que consiste en que la salida correspon-
diente a un determinado bloque depende de la clave y del propio bloque.

En la siguiente figura, se muestra la aplicacion del cifrado de bloque con la
variante ECB. El mensaje inicial, de 1.019 bits, se debe dividir en bloques.
Como el cifrador del ejemplo trabaja con bloques de 300 bits, se necesitan tres
bloques: los tres primeros de 300 bits y el tltimo de 119.
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Ejemplo de aplicacion del cifrado de bloque

«——— 1019 bits ————>

Bloque 1 | Bloque 2 | Bloque 3 | B 4 Mensaje en claro
+«300b—

A

K ——» Cifrador

A4

Bloque 1 | Bloque 2 Bloques cifrados

Aplicacion del cifrado de bloque segtin el ejemplo del texto, en un estado intermedio en el que se esta
cifrando el segundo bloque de texto

Uno de los primeros sistemas utilizados en la informatica fue el estandar para

el cifrado de datos® (DES). Este sistema dividia el mensaje de entrada en blo-
ques de 64 bits y utilizaba una clave de 56 bits. A medida que los ordenadores
fueron ganando potencia de calculo, el sistema DES estaba mas cerca de quedar
inutilizado porque se podria romper, mediante la fuerza bruta, en un tiempo
factible (quiza en unas horas). Asi pues, se empez6 a utilizar una variante, el
triple DES, con claves de 192 bits y que consistia en usar varias veces el DES.

Ataques de fuerza bruta

Si un algoritmo tarda un nanosegundo en ejecutarse y queremos probar todas las claves

de 256 bits posibles, deberemos ejecutar el algoritmo 22°® veces. Por tanto, seran 2%°°

nanosegundos, es decir, tardaremos muchos afios en romper el sistema. El conocimiento
a fondo de los sistemas de cifrado permite disefiar estrategias de fuerza bruta mas elabo-
radas, que a su vez posibilitan la ruptura de algunos sistemas en "menos afos".

Actualmente, el algoritmo que sustituye el DES y el 3DES es el AES®, que utiliza
bloques de 128 bits y claves de hasta 256 bits.

Fortaleza digital

El libro Fortaleza digital de Dan Brown trata sobre un escenario hipotético en el que todo
el mundo cree que los sistemas de cifrado no se pueden romper. Sin embargo, los servicios
de inteligencia saben descifrar los mensajes que el resto de la humanidad (delincuentes
incluidos) cree que nadie puede descifrar.

3.3. Sistemas de clave publica

Hasta ahora, hemos hablado de diferentes sistemas de cifrado y hemos apren-
dido algunos conceptos basicos de la criptografia. Sin embargo, no hemos pres-
tado atencion al hecho de que los sistemas de clave compartida tienen como
punto débil la propia clave:

e La clave se debe compartir, por lo que es necesario un canal seguro de
transmision de claves entre los comunicantes. Una manera de transmitir

la clave seria mediante un encuentro presencial entre los participantes en

OFn inglés, Data Encryption Stan-
dard.

©kn inglés, Advanced Encryption
Standard.
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la comunicacion, en la que se pasarian la clave grabada, por ejemplo, en

una memoria USB.

e A priori, necesitamos una clave para cada una de las diferentes parejas de

participantes que se quieran comunicar.

Todo esto provoca que generalizar un sistema de cifrado de clave compartida
en un entorno global como Internet sea poco factible. Afortunadamente, en
el afio 1976 tres matematicos, Whitfield Diffie, Martin Hellman y Ralph Mer-
kle, disefiaron un sistema que permite a los dos participantes poder calcular
una clave compartida sin la necesidad de pasarse informacién comprometida,
conocido como Diffie-Hellman.

Con este sistema se inicia la criptografia de clave puablica o criptografia

asimétrica.

La criptografia de clave publica se basa en el uso de dos valores o claves:
uno es la clave publica, que todo el mundo la puede conocer; el otro
es la clave privada, que debe estar custodiada por su propietario.

3.3.1. Cifrado de clave publica

Para ver qué papel juegan las claves publicas y privadas en el proceso de cifra-
do, pongamos un ejemplo.

Supongamos que Ana quiere enviar un mensaje secreto a Bernardo. Ana tiene
la clave privada S, y la clave publica P,. Bernardo también tiene su par de

claves Sg y Ps.

La clave publica

La clave publica resuelve los
problemas que tenian los sis-
temas de clave simétrica en
cuanto a la cantidad de claves
necesarias para la comunica-
cién con un gran ndmero de
usuarios potenciales y la distri-
bucién de las claves.
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Proceso de cifrado con un sistema de clave publica

?7?

Descifrar
(38) M =DM, Sg)

Cifrar
(2) M’=X(M, Pg)

Pg
Ana Bernardo
Pg s 5=
(1 ?
—

Servidor de claves publicas

Como se muestra en la anterior figura, se procedera de la siguiente manera:

¢ Ana obtendra, mediante un servicio de Internet, la clave Py (paso 1 de la
figura).

¢ Ana utilizard un algoritmo de cifrado X para cifrar el mensaje M y obtener
el mensaje cifrado M' (paso 2 de la figura).

M' = X(M, Pg)

e Al recibir M, Bernardo utilizara la clave Sp (es decir, su clave secreta) para

ejecutar el algoritmo de descifrado y obtener M (paso 3 de la figura).

M =DM, Sp)

Podéis ver que Bernardo es el inico que podra descifrar el mensaje, dado que
es el tinico que deberia tener acceso a Sp. Asi pues, el usuario deshonesto de
la figura, a pesar de tener acceso al mensaje cifrado M'y a la clave ptblica de
Bernardo, no seréd capaz de descifrar el mensaje.

Uso de candados

Podemos hacer la analogia de la clave privada con los candados: el candado es la clave
publica y la llave que lo puede abrir es la clave privada. Todo el mundo puede utilizar un
candado para cerrar una caja, de manera que solo el propietario de la llave del candado
pueda abrirla.

Proteccion de la clave
privada

Las claves privadas se guardan
protegidas con una contrasefia
o en un dispositivo seguro co-
mo una tarjeta inteligente (a la
que también se accedera me-
diante una contrasefa).
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3.4. Firmas digitales

Ahora veremos cOmo se consigue comprobar la autenticidad de la informacion
con la misma criptografia de clave publica mediante lo que se llaman firmas

digitales.

Las firmas digitales son una aplicacion de la criptografia de clave pa-
blica que permite dar autenticidad de origen a la informacién enviada,
asegurar la integridad e impedir el rechazo de quien firma.

Seguimos con el ejemplo de Ana y Bernardo y sus claves puablicas y privadas.

La siguiente figura ilustra este proceso.
Proceso de firma con un sistema de clave publica

(4) Comprobar la firma
M” = VERIF(M’, Py)

(1) Firmar M’= SIG(M, Sp)

¢ Coincide?
M=M"?
(2) Enviar
Ana Bernardo
M M’
00| PA
— 3)

Servidor de claves publicas

Supongamos que Ana quiere hacer una firma digital de un mensaje M que

enviara a Bernardo:

* Ana utilizara un algoritmo SIG de firma, con su clave privada S, para pro-

ducir la firma del mensaje M (paso 1 de la figura):
M'=SIGM, S,)

e Ana enviard a Bernardo el mensaje M junto a su firma M' (paso 2 de la

figura).

Una vez que Bernardo reciba el mensaje y su firma, procederd como sigue:
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Bernardo obtendra la clave publica de Ana mediante un servicio de Inter-
net (paso 3 de la figura).

Bernardo usard el algoritmo VERIF de verificacion, esta vez poniendo la
firma y la clave publica de Ana (paso 4 de la figura):

M"=VERIF(M', P,))

Si el resultado M" del algoritmo coincide con el mensaje original M, querra

decir que el mensaje recibido es auténtico.

Como ya hemos apuntado anteriormente, los sistemas de firma digital asegu-
ran varias propiedades. Vamos a verlas con mas detalle con el ejemplo anterior:

Dado que Ana es la tinica que tiene acceso a la clave Sy, ella es la Ginica
que puede haber firmado el mensaje. Por lo tanto, el origen del mensaje
es auténtico, ya que no lo puede haber firmado nadie mas. Fijémonos en
que una firma "real" seria mas facil de falsificar que una digital.

Como Ana es la Gnica que conoce su clave, no podréa decir nunca que ella
no ha firmado el mensaje. Esta propiedad se llama no repudio.

Finalmente, las propiedades de los sistemas de firma digital provocan que
si el mensaje M se modificara durante el camino, aunque estuviera solo en
un bit, la comprobacion de la firma ya no funcionaria. Por lo tanto, las
firmas digitales garantizan la integridad de la informacion.

3.4.1. Funciones de resumen

Una de las diferencias entre los algoritmos de criptografia de clave compartida
y los de clave publica es que estos dltimos son mds costosos computacional-
mente. Por ejemplo, un programa emplea mas tiempo en aplicar un algoritmo
de clave publica para cifrar un mensaje que al cifrarlo con un método de clave
compartida. Ademas, las claves de los sistemas de clave publica son mas largas
que las usadas en clave compartida (1.024, 2.048 o mas bits).

En el caso de las firmas digitales, con el fin de realizar las firmas mas rapida-
mente no se firma el mensaje, sino un resumen de éste.

Las funciones de resumen generan una tira de bits de una longitud
determinada a partir de un mensaje de cualquier longitud.

SHA

Una de las funciones de resu-
men mas utilizadas es SHA (del
inglés Secure Hash Algorithm,
algoritmo de resumen seguro),
que genera resimenes de 160
bits.
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Estas funciones de resumen, para que puedan ser utilizadas en los algoritmos
de firma digital, deben cumplir varias propiedades. Una de ellas es que una al-
teracion minima en el mensaje debe dar un resumen diferente que si el men-
saje no se hubiera alterado (cuestion estrechamente relacionada con la pro-
piedad de integridad).

Asi pues, tal como vemos en la siguiente figura, Ana primero hard el resumen
del mensaje M utilizando la funcién de resumen H (paso 1 de la figura) y ac-
to seguido hara la firma de este resumen (paso 2 de la figura). Como en el
caso anterior, Bernardo obtendrad la clave publica de Ana mediante un servicio
de Internet (paso 3 de la figura). Acto seguido, Bernardo hard el resumen del
mensaje recibido (paso 4 de la figura) y utilizard este resumen para verificar
la validez de la firma digital recibida de Ana (paso 5 de la figura). Observad
que hacer el resumen no precisa del conocimiento de ninguna clave publica
ni privada.

Proceso de firma de clave piblica con funciones de resumen

(5) Comprobar la firma
R”=VERIF(R’, Pa)
(1) Hacer el resumen R = H(M)

. - ¢ Coincide?
(2) Signar R’= SIG(R, S4) R = R"?

A

(4) Hacer el resumen
R” = H(M)

Ana Bernardo

M R’ f

20
>0

(Je==]
—
w
=

I

Servidor de claves publicas
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4. Identidad digital

Si Ana envia un mensaje cifrado a Bernardo, debe utilizar la clave publica de
Bernardo. Por ejemplo, se la descargara de la padgina web de Bernardo y la
guardara en el disco del ordenador para que el software criptogréfico de cifrado
la pueda utilizar. Fijémonos en que es fundamental estar seguros de que la

clave publica de Bernardo es realmente de éste.

La identidad digital es todo aquello que hace referencia a asegurar que
una determinada clave publica se corresponde con un determinado in-

dividuo.

Ejemplo de identidad digital
Uno de los ejemplos més claros del concepto de identidad digital es el DNI electrénico:
éste consiste en una tarjeta inteligente que contiene nuestra clave privada y, al mismo

tiempo, nuestra clave pablica. Con esta clave nos podemos identificar para realizar varios
trdmites via Internet.

Con el fin de asegurar que una clave publica determinada se corresponde con
una identidad concreta, se utiliza un sistema de certificados de clave publica.

Un certificado de clave publica es un documento electrénico que vin-
cula una clave puablica a una identidad.

La informacién basica que contiene un certificado es:

¢ Laidentidad que certifica, por ejemplo una direccién de correo electrénico
o el namero de DNI de un ciudadano.

e FEl periodo de validez, es decir una especie de fecha de caducidad a partir
de la cual el certificado no serd reconocido como valido.

e La clave publica que se certifica.

¢ El nombre del emisor del certificado. Se trata de una autoridad de certi-
ficacion, un organismo que puede expedir certificados de clave publica.
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Las autoridades de certificacion pueden ser 6rganos regulados por los paises,
como la Fabrica Nacional de Moneda y Timbre, o empresas certificadoras de
gran reputacion (como VeriSign). Sin embargo, puede haber autoridades de
certificaciéon de &mbito mas pequefio (por ejemplo, para hacer certificados pa-
ra las claves publicas del personal de la UOC).

Las grandes empresas certificadoras internacionales ya son reconocidas por la
mayoria de software criptografico. En este sentido, cuando el software debe
utilizar una clave publica certificada por alguna de estas empresas, lo hace sin

ningan problema, ya que se trata de una autoridad de confianza.

Cuando se utiliza una clave publica certificada por una autoridad que no esté
reconocida por el software, éste pregunta al usuario sobre si se confia en la
veracidad de la autoridad. Por lo tanto, en el fondo, son los usuarios quienes
deciden si seguir adelante o no. Si se dice que si, la autoridad pasara a ser
reconocida, y el software ya no nos preguntara cuando se utilicen otras claves
publicas certificadas por esta autoridad.

El ambito de la autoridad de certificacién tiene mucho que ver con el uso de
la clave publica. Por ejemplo, podria ser que una clave publica certificada por
una autoridad de certificacién dependiente de un organismo autonémico sélo
tenga validez para tramites en linea de este organismo. O incluso puede haber
reconocimientos entre autoridades: por ejemplo, la clave certificada por un

organismo estatal puede utilizarse en tramites del organismo autondmico.

Las autoridades de certificacion disponen de un sistema generador y gestor de
claves y certificados: las infraestructuras de clave puiblica. Estas infraestruc-
turas también disponen de listas de revocaciéon que sirven para especificar
qué certificados han dejado de ser validos antes de que caducaran (por ejem-
plo, porque el usuario ha perdido la clave privada y otro la podria utilizar).

Hasta aqui hemos estudiado las bases del cifrado y la firma digital. En este
apartado, veremos, brevemente, unos ejemplos de uso del cifrado y la firma
digital en Internet: el comercio electrénico, el correo electrénico seguro y los

tramites en linea.

4.1. Comercio electronico

El comercio electronico ha supuesto una revolucion en la manera de vender
y comprar. Desde nuestra casa y utilizando el navegador, podemos comprar
entradas de cine, ropa, billetes de avion, hacer reservas de hotel, etc. En cuanto
a la seguridad, uno de los puntos mas importantes es el momento de hacer el
pago de la compra. Por ejemplo:

e Conviene que la informacién que enviamos sea confidencial, por ejemplo,

a la hora de enviar los datos de la tarjeta de crédito.

Autoridades de confianza

Las autoridades de certifica-
cién pueden hacer una peti-
cién a los fabricantes de soft-
ware para que las incluyan co-
mo autoridades de confianza.
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e También es importante que el servicio al que nos conectamos sea auténti-
co. Es decir, que cuando damos los datos de la tarjeta de crédito los este-
mos dando al servicio en linea del banco y no a una web falsa creada por
unos falsificadores de tarjetas.

En el comercio electronico se utilizan sistemas de cifrado simétrico y sistemas
de clave publica. Cuando nos conectamos al servicio del banco, lo hacemos
sobre una conexién segura SSL” (una extensién de las conexiones TCP que
garantizan propiedades de seguridad de la informacién transmitida). Estas co-
nexiones seguras se identifican por medio de un candado que vemos en el

propio navegador que mostramos en la siguiente figura.
Candado en el navegador web

lo2.lacaixa.es E

El candado en el navegador web indica que se

esté utilizando una conexién que garantiza la

seguridad de los datos.
El navegador también permite visualizar la informacion que contiene el cer-
tificado que nos ha enviado el servicio web. En la siguiente figura aparece la

informacién que nos proporciona el navegador web.

Informacién sobre el certificado que muestra el navegador web

Visualitzador de certificats:"lollacabxa.es™ ] x|
General I Detals |
Aquest certificat ha estat verificat per als usos seguents:
-
Tipo de certificado —»
| servidor SSL amb reforg
Emés a nom de
Noen habitual (CN) loLlacaixa.es
» ) . Organitzacs () Caixa d.Estalvis | Pensions de Barcelona
A quién se esta certificando Unitat organitzaconal (OU)  Terms of use at wwiw. verisign.comjpa ()00
(a quién pertenece la clave publica) —> Nimero de série 62:BC:DC:EB: 24:20:8F:A9: SA:05:CO:AD:60:63:92:2C
Emés per
Nom habitual (CN) <No forma part del certificat>
Organitzads () VeriSign Trust Network
.z e e Unitat itzaconal VeriSign, Inc.
Quién ha emitido el certificado —» s &)
Validesa
Emés el 3101/2008
Vencment 05/03/2009
. Empremtes digitals
La validez > Empremta dgital SHA1  BE:EB:FA:BD: 76:47:AE:00:82:33:00:8F:68:C3:24: 7D:E9: 90:40:6F
Empremta dgital MDS 90:C0:A3: 12:5C: 10:0C:4C: 38:AA:35: 38:8 1:A4:D2:BA
Yiew PEM —I Bpoct

Durante el proceso de conexioén, el servidor envia un certificado. Este conten-
dra, entre otros elementos, una clave publica y la autoridad de certificacion
emisora del certificado. Si nuestro software ya confia en esta autoridad, el pro-
ceso seguira adelante. Si, por el contrario, no confia en ella (no se trata de
una autoridad sobradamente reconocida), el navegador nos preguntara sobre

si queremos seguir o no con el proceso de conexién segura.

Seguridad electrdonica

La seguridad que ofrecen los sistemas de comercio electréonico a la hora de efectuar los
pagos es superior a la de los pagos tradicionales. En el comercio electrénico, el usuario

"En inglés, Secure Socket Layer.
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controla el uso de su tarjeta y los datos que introduce viajan de manera segura hacia el
servicio en linea del banco. En cambio, cuando damos la tarjeta a cualquiera no sabemos
cuantas veces la pasaré o si hard duplicados.

Si se acepta la clave publica, ésta se utiliza para generar lo que se llama una
clave de sesion. Recordamos que los sistemas de cifrado de clave publica son
mas lentos que los de clave compartida. Por lo tanto, se elige una clave com-
partida que serd la clave de sesion que se utilizara para cifrar de manera rapida
las comunicaciones (los datagramas) que se irdn enviando dentro de la cone-

xioén segura.

El pago con tarjeta de crédito

Sin embargo, si la autenticacién del servidor y el cifrado de los datos de pago estan per-
fectamente resueltos, la autenticacion del cliente no es bastante segura frente a usos ili-
citos de la tarjeta de crédito. Aunque cada vez es mas habitual que se utilice el teléfono
moévil para enviar mensajes de confirmacién y que el servicio de pago pueda comprobar
que quien efectta el pago es realmente el poseedor de la tarjeta de pago. Aunque esto no
es bastante seguro ante un robo de bolso, por el que el ladrén podré acceder a la tarjeta
de crédito y al movil.

4.2. Correo electronico seguro

El correo electrénico seguro permite enviar mensajes firmados y/o cifrados. El
sistema S/MIME es una extension de MIME que permite la firma y el cifrado
de mensajes. La practica totalidad de gestores de correo electrOnico permiten
estas funcionalidades. Vamos a ver qué implica el envio de correo electronico

seguro:

e Para enviar un mensaje firmado, en el mismo correo electrénico se envia
la firma del mensaje y el certificado que autentica nuestra clave publica.
Asi pues, el software receptor del mensaje accedera a nuestra clave publica,
incluida dentro del propio mensaje, y podra verificar la validez gracias al
certificado también incluido en el mensaje. Se usara la clave publica para

verificar la firma digital del mensaje.

e Para enviar un mensaje cifrado, serd necesaria la clave publica del desti-
natario. Para obtenerla, sera suficiente con pedirle esta clave. Si nos envia
la clave (junto con el certificado), la podremos instalar en el equipo para

cifrar el mensaje y también para usos posteriores.

El sistema S/MIME utiliza la técnica del sobre digital para enviar un mensaje
cifrado. El sobre digital que se muestra en la siguiente figura consiste en:

1) Elegir aleatoriamente una clave de sesién que se utilizard para cifrar el men-
saje utilizando un sistema de cifrado simétrico.

2) Adjuntar, con el propio mensaje firmado, la clave de sesién cifrada para
cada uno de los diferentes destinatarios que pueda tener el mensaje. Asi pues,

en el caso de la figura, en la que hay que enviar un mismo mensaje a dos

Correo electronico seguro

Si previamente recibimos un
mensaje firmado por el que
ahora sera destinatario del
mensaje cifrado, dispondre-
mos de su clave publica en
nuestro sistema.
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usuarios diferentes, afladiremos dos versiones de la clave de sesién: una cifrada
con la clave publica del destinatario 1 y otra cifrada con la clave ptblica del
destinatario 2.

Estructura de un mensaje cifrado para dos destinatarios

Clave de sesion cifrada 4
para el destinatario 1. | > >

Mensaje
en claro

Clave de sesion cifrada
para el destinatario 2.

Mensaije cifrado con la
clave de sesion

Destinatario 1

Mensaje
en claro

O

Destinatario 2

De esta manera, podemos enviar un tnico mensaje cifrado para varios desti-
natarios y, al mismo tiempo, evitamos el coste computacional que implicaria
cifrar todo el mensaje (ficheros adjuntos incluidos) con un sistema de clave
publica.

4.3. Tramites en linea

Los tramites en linea deberian dar mas o menos garantias de seguridad en
funcion del riesgo que suponen.

Actualmente, hay tramites en linea que piden un registro al servicio a partir
de determinados datos y los hay que piden especificamente que el usuario esté
autenticado con un certificado de clave publica. Toda esta heterogeneidad de
sistemas de autenticacion para los trdmites en linea se soluciona por medio de

la utilizacion de la identidad digital ciudadana.

Laidentidad digital ciudadana permite que el usuario esté debidamen-
te autenticado ante las administraciones para realizar cualquier tipo de

tramite en linea.

Asi como el Estado es quien controla la identidad de sus habitantes, al asig-
narles un namero que los identifica, también puede generar una clave ptublica
con su correspondiente certificado a fin de que se identifique ante los diferen-

tes servicios de Internet.

Ejemplo de garantia de
seguridad

La obtencién de un listado de
productos solicitados en una
tienda en linea supone un ries-
go mas bajo que pedir el cam-
bio de datos bancarios para el
cobro de la némina.

Ejemplo de registro al
servicio

El importe de la factura telefé-
nica para el caso de tramites
en linea con la compaifiia tele-
fonica es un ejemplo de trami-
te que pide un registro al servi-
cio.
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El certificado se encuentra almacenado en un dispositivo seguro que se intro-
duce en el sistema informatico del usuario cuando el servicio en linea pide la
identificacion. Para garantizar mas seguridad, el acceso al dispositivo seguro
deberia hacerse siempre que el usuario introduzca correctamente una contra-

sena.

El DNI electronico espaiiol
En el caso del DNI electrénico para el Estado espafiol, el dispositivo seguro es una tarje-
ta inteligente (en inglés, smartcard). Dentro de la tarjeta hay un chip de seguridad que

contiene informacién como claves privadas, claves publicas y certificados.

DNI electrénico para el Estado espafiol

Contactos de acceso al chip

ESNANA %755

N N '
FOOR

La realizacion de tramites en linea supone la generaciéon de documentos elec-
tronicos a los que se les puede pedir aplicar una firma electrénica antes del
envio mediante el servicio de Internet.
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5. Privacidad e Internet

Es evidente que hoy en dia millones de personas de diferentes edades y nive-
les educativos utilizan Internet. Como veremos en el médulo "La World Wi-
de Web", estos usuarios, que o bien pueden ser personas con conocimientos
minimos sobre tecnologia o bien personas muy expertas, no sélo acceden a
Internet para obtener informacion, sino también para comunicarse y, Gltima-

mente, contribuir a afiadir informacion.

Las tecnologias de Internet permiten registrar la actividad diaria de los usua-
rios, de manera que se puede analizar la informacion y se pueden llegar a crear
perfiles de usuarios: habitos de bisqueda en los buscadores, historial de com-
pras realizadas, paginas web frecuentadas, etc. Estos perfiles pueden ser usa-
dos por los buscadores, para que puedan dar resultados que se ajusten mejor a
la personalidad del usuario, como mostrarle anuncios personalizados cuando
esté en webs que muestren propaganda, etc. Sea como sea, lo cierto es que por
medio de los perfiles hay alguien que podra saber como es nuestra actividad
en Internet, lo que en principio invade la privacidad de los usuarios que la

utilizamos.

En los ejemplos anteriores, los usuarios quizas no son conscientes de que su
privacidad puede ser invadida, ya que utilizar un ordenador en privado da la

sensacion que no estas siendo controlado.

Aparte de la informacién privada que se puede obtener de un usuario mediante
un virus espia, existen otras maneras de obtener informacion. En lo que queda
de esta parte sobre privacidad, trataremos la privacidad en la navegacion web,
el tema de la privacidad en las redes sociales y la obtencién de datos privados

por medio de la ingenieria social.

5.1. Privacidad en la navegacion web

Cuando visitamos una pagina web, ésta puede reunir una gran cantidad de  ®En inglés, cookies.

informacién sobre quién accede y con qué frecuencia lo hace. Esta monitori-

zacién se realiza mediante las llamadas galletas®.

Una galleta es un pequefio fichero de texto que puede enviar el servicio
web cuando un usuario se conecta. Es el anico fichero que un servidor
web remoto puede escribir en nuestro equipo.
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Las galletas se suelen utilizar para recordar la identidad de un usuario que ya
ha visitado un servicio web. La primera vez que se conecta, el servicio web
comprueba si en el equipo del usuario hay una galleta de este servicio web. Si
no es el caso, se pide al usuario la creacion de una cuenta de acceso (es decir,
un nombre de usuario y una contrasefia). Una vez registrado, el servicio web
envia una galleta con la identidad del usuario. Cuando en otro momento el
usuario vuelva a acceder al mismo servicio web, éste ya encontrard una galleta,
con lo que se habra comprobado la identidad del usuario y se evitard que éste

deba introducir de nuevo el nombre de usuario.

Sin embargo, mediante las galletas, el proveedor de un servicio web puede

saber con qué frecuencia el servicio es utilizado por cada uno de sus usuarios.

Estos usos de las galletas suponen un riesgo leve para la privacidad del usuario.

Esto cambia en el caso de las galletas de rastreo’. Estas galletas tienen como
objetivo rastrear el comportamiento de un usuario a medida que utiliza varios
servicios web. Esta informacién queda recopilada en el sistema de informacién
de quien gestiona estas galletas.

Una tercera entidad, dedicada a hacer publicidad mediante Internet, gestiona-
ré estas galletas.

Ejemplo de galletas de rastreo

Si realizamos buisquedas sobre motocicletas, buscamos motocicletas antiguas en los ser-
vicios webs de subastas, etc., esta tercera parte deducird que nos gustan las motocicletas.
Asi pues, cuando vamos a un servicio web que muestre publicidad, la entidad gestora de
las galletas de rastreo indicard que la publicidad que se nos debe mostrar tenga algo que
ver con las motocicletas.

Hay quien ve las galletas de rastreo como una especie de software espia, ya que
la entidad que las gestiona toma conciencia de los servicios web que visitamos,
qué hacemos y con qué frecuencia lo hacemos.

©kn inglés, tracking cookies.

Los programas de
limpieza

Los programas de limpieza
también detectan y eliminan
estas galletas de rastreo de
nuestro sistema.
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Rastreo de un usuario durante la visita a tres servicios web diferentes

Servicio
web 1 Galleta gestionada por
e el rastreador

Servicio 2o
web 2

Usuario

Servicio Rastreador

web 3

En este ejemplo, el usuario se va conectando a diferentes servicios web que contienen galletas gestionadas por una tercera
parte. Esta toma nota de cuando el usuario visita estos servicios web y, en consecuencia, sabe por dénde ha navegado y
con qué frecuencia.

5.1.1. El gran hermano en Internet

Si bien son muchas las compariias que se dedican a producir software para or-
denadores personales e Internet, lo cierto es que s6lo dos o tres de ellas acapa-
ran la gran parte del pastel. Por ejemplo, una tnica compariia es responsable
del sistema operativo y el software ofimatico que millones de usuarios utilizan
habitualmente. Por otra parte, los servicios populares en Internet de busque-
da de informacion se han convertido en mucho mas que eso: hoy en dia, sus
servicios incorporan herramientas complementarias, como buasquedas en los
documentos del ordenador personal, edicién en linea de documentos, gestion
de citas y calendarios, etc.

Por otra parte, millones de usuarios utilizan a los grandes gestores de correo
electronico de estas compaifiias a los que acceden via web. Por lo tanto, su co-
rreo electrénico enviado y recibido se guarda permanentemente en servido-
res compartidos por millones de usuarios en lugar de tenerlos guardados en
el disco del ordenador personal. Las tecnologias de la informacién permiten
analizar estos correos electrénicos, no s6lo para localizar terroristas y usuarios
potencialmente peligrosos, sino también para crear perfiles que ayuden a los
buscadores de las propias compafiias, entre otras posibilidades.

De todo ello se desprende que un par de grandes compariias tienen acceso a
informacién privada de millones de usuarios de Internet. De manera publica,
se sabe que estas compafiias retnen cierta informacién de sus usuarios para

fines relacionados con ofrecer a los usuarios un servicio "mas personalizado".
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Sin embargo, si esta enorme cantidad de informacion se utilizara de manera
deshonesta, la figura del Gran Hermano de la novela de George Orwell se po-

dria acabar convirtiendo en una realidad.

5.2. Las redes sociales

Los servicios de redes sociales permiten que la gente se conecte mediante una
comunidad en linea. Existen diferentes tipos de redes sociales, desde aquellas
que agrupan usuarios con aficiones muy concretas hasta amplias redes sociales

en las que el objetivo es estar conectado con un gran grupo de amigos.

Las grandes redes sociales implican una serie de riesgos asociados a la privaci-
dad. En estos servicios en linea, los usuarios publican su perfil: describen como
son, indican su fecha de nacimiento, incluyen una fotografia e incluso llegan
a poner la direccién personal y el ntimero de teléfono. También se pueden
especificar las tendencias politicas, creencias religiosas y la orientacion sexual.

Esta informaci6n, de caracter claramente personal, es accesible a los usuarios
de la red social, de acuerdo con determinadas restricciones. El usuario final, es
decir, quien ha introducido la informacion de su perfil, es quien decide quién
puede acceder a esta informacién. Por ejemplo, se puede dar el caso de que esta
informacion sea accesible a todos los usuarios de la red social, con los riesgos
de privacidad que ello podria implicar. En el caso de querer ser mas restrictivos,
los usuarios pueden especificar que su informacion sélo sea accesible por sus
amigos. En general, para ser amigo s6lo es necesario localizar a un usuario
concreto dentro de la red social y enviarle una peticiéon de amistad. Si éste
acepta, pasara a formar parte del grueso de amigos.

Sin embargo, y aunque el propio usuario controle quién puede acceder a su
informacion, las redes sociales siguen poniendo en riesgo la privacidad del

usuario:

e Por ejemplo, en estas redes sociales se pueden poner fotos. Imaginemos
que algin amigo nuestro pone una foto donde, de rebote, aparecemos no-
sotros en una situaciéon que consideramos comprometida. Ademas, el sis-
tema permite "etiquetar" a las personas que salen en las fotografias, de ma-
nera que si alguien busca nuestra identidad dentro de la red social podria
llegar a tener acceso a la fotografia comprometida.

e Dor otra parte, un usuario deshonesto podria llegar a crear un perfil falso
con nuestro nombre, para hacerse pasar por nosotros o por una persona
muy diferente de la que es realmente.

Las politicas de privacidad de estas redes sociales avisan a los usuarios de que
la responsabilidad de controlar la informacion y, de rebote, el riesgo en el que

ponen a su privacidad recaen exclusivamente en ellos.

Las redes sociales

Las redes sociales mas popula-
res llegan a rebasar los 200 mi-
llones de usuarios cada una.
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5.3. El phishing

En el primer apartado de este médulo, hemos descrito en qué consisten los
ataques por medio de la ingenieria social. Un caso concreto de la ingenieria
social lo hemos ejemplarizado con la recepcion de un mensaje de correo elec-
tronico, supuestamente de nuestra entidad bancaria, en el que se nos pide in-

troducir las credenciales de acceso al gestor bancario.

Este caso especifico de ingenieria social recibe el nombre de phishing, que en

esparfiol podriamos traducir como "ir de pesca".

El phishing es la técnica que consiste en suplantar la identidad electr6-
nica de una organizacién determinada con el objetivo de convencer a
alguien para que revele informacién confidencial que posteriormente
sera utilizada con finalidades fraudulentas.

Si el usuario hace caso del mensaje de correo electrénico, ird a la pagina web
de la supuesta entidad bancaria. Conviene darse cuenta de un par de cosas:

e En algunas ocasiones, la direcciéon en la que se ubica el servicio web no
se parece a la real. Por ejemplo, se nos abre el servicio web de http://
m banco. danger webs. ru en lugar de htt p: / / www. mi banco. com

e El servicio web en cuestién no esta protegido, es decir, no se vera el can-
dado que indica conexién bajo SSL. También podria pasar que estuviera
certificada por una autoridad de certificacion que el software de nuestro

equipo no reconoce.

e Lapagina estd a menudo llena de errores de ortografia o cuando menos de
expresiones extrafias, ya que suele estar diseflada por gente de otros paises.

Que los ataques de phishing tengan éxito depende, en gran medida, de las
posibilidades de que el usuario crea que el mensaje es auténtico. Hoy en dia
existe un conocimiento extendido sobre este tipo de ataques, y es evidente
que se desconfiard de un mensaje de esta clase cuando, sobre todo, provenga

de una entidad bancaria que no es la nuestra.
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6. Seguridad en la gestion audiovisual

La entrada de la produccién audiovisual (musica y cine) en el mundo digital
y de Internet se ha traducido en la difusién masiva ilegal de obras, o bien
mediante copias directas, en CD o DVD, o bien por Internet. En consecuencia,
se han ido desarrollando y utilizando diferentes sistemas cuyo objetivo es dar
seguridad a la gestion audiovisual. Esta seguridad es importante tanto para el

vendedor como para el comprador del material audiovisual:

e Al vendedor le interesa que el contenido que vende no se pueda copiar sin
permiso. También le interesa controlar las copias que ha vendido.

e El comprador busca poder disfrutar del contenido que ha comprado tan-
tas veces como convenga. Por otra parte, conviene evitar que un usuario
deshonesto pueda hacerse con el contenido que ha comprado otro y lo
distribuya haciéndose pasar por el comprador auténtico.

Las técnicas que se han ido desarrollando se pueden clasificar en dos grupos:
las técnicas de control de reproduccién y copia y las técnicas de marcaje. Las
veremos en este ultimo apartado del médulo.

6.1. Sistemas de control de copia y reproduccion

El impedimento de copia es un tema tratado desde el inicio de la distribucién
de audio y video al publico general. Los sistemas de video con cinta analdgica
disponen de un sistema de copia con el que cualquier copia que se realiza de
una cinta original (conectando dos videos, uno reproduciendo la cinta y el
otro grabandola) presenta errores de sincronia que se traducen en una muy

mala calidad de imagen y pérdidas del sonido.

Con la llegada de sistemas digitales de audio y video reproducibles sin pérdida
de calidad en cualquier ordenador personal, se han ido utilizando diferentes
métodos de impedimento de copia. En general, la idea consiste en pervertir
el contenido digital que contiene el CD o el DVD, de manera que éste conti-
nue siendo visible en un reproductor doméstico, a la vez que no pueda ser
reproducible en un ordenador personal: el contenido erréneo genera errores
en el software y detiene el proceso de copia. Sin embargo, cuando el sistema
anticopia lleva cierto tiempo en el mercado, siempre hay alguien que crea un
software de copia capaz de saltarse esa proteccion.

Copias analdgicas

Los sistemas de proteccién mencionados no tienen en cuenta que el usuario puede rea-
lizar una copia analdgica del contenido para después volver a pasarlo al ordenador, para
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saltarse la proteccion. A pesar de ser posible, se produce una pérdida de calidad notoria
al pasar de digital a analégico.

Proteccion de los DVD

De hecho, todos los DVD que encontramos en venta estan cifrados. El problema es que
los reproductores de DVD contienen las claves que permiten descifrarlos y, en definitiva,
ello ha permitido crear software que descifra y copia el contenido de un video en DVD.

Una alternativa interesante consiste en cifrar el contenido y vender la clave
de descifrado al comprador del contenido. Esto sélo es factible en contenido
comprado mediante Internet y no en los CD o DVD. Lo ilustramos en la si-
guiente figura.

Ejemplo de proteccién del contenido por medio de cifrado y licencias

d d | ==} ==} ==}
Cifrador

Contenido (1)
sin cifrar

Vendedor Licencia

ﬁ

Comprador

Cuando un comprador adquiere, por ejemplo, una cancion, el vendedor rea-
liza una copia y la cifra con una clave secreta (1). El cliente se puede descargar
la version cifrada (2). Cuando éste efectia el pago, se descarga una licencia
(3) que contiene la clave de descifrado. Asi pues, el software reproductor sera
capaz de descifrar el contenido y, en consecuencia, hacer sonar la cancion las

veces que se quiera.

El sistema de licencias es el mas extendido, aunque siempre hay algan progra-
ma que acaba saltandose estas protecciones y descifrando el contenido a base
de ataques especificos para obtener la clave de manera deshonesta.

6.2. Sistemas de marcaje

Los sistemas de marcaje pueden llegar a ser una alternativa al control de copia
y reproducciéon. A continuacién, estudiaremos en qué consisten las marcas de
agua en el contenido audiovisual y veremos algunos ejemplos concretos de

su uso.
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6.2.1. Las marcas de agua

El marcaje de agua digital'’ es la técnica que permite ocultar un mensaje (una
tira de bits) en un contenido audiovisual. Por ejemplo, un fotégrafo profesio-
nal podria disponer de un software de marcas de agua para esconder en sus
fotografias un mensaje en el que se indique quién es el autor de la fotografia.
Una vez que la fotografia estd marcada, ya esta lista para vender.

Si resulta que el fotégrafo encuentra una fotografia suya en una pagina web
que no tiene los permisos de explotacion de ésta, el fotografo podria demostrar

que €l es el autor de la fotografia.
Para que esto sea factible, conviene cumplir una serie de factores:

e El software que oculta la marca de agua utiliza una clave privada. S6lo con
esta clave privada se podria recuperar correctamente el mensaje; por lo
tanto, el fotégrafo (el inico poseedor de esta clave) es el inico que puede
recuperar la marca.

e FElsistema de marcaje debe ser robusto, es decir, debe permitir que la marca
se pueda seguir recuperando a pesar de que la fotografia se haga mas pe-
quena, se cambien ligeramente los colores, se recorte una parte, etc. Evi-
dentemente, si no se puede recuperar la marca es porque la fotografia ha
quedado tan estropeada que ya no tiene interés comercial.

Aunque hayamos dado el ejemplo con fotografias, lo cierto es que existen
sistemas de marcaje bastante consistentes no sélo para iméagenes, sino también

para musica y videos.
6.2.2. Las huellas digitales

En el caso anterior, todas las copias vendidas de la misma fotografia llevaban
escondido el mismo del mensaje: "El autor de la fotografia es...". Sin embargo,

si escondemos el nombre del comprador en lugar del nombre del autor, esta-

mos usando la técnica que se llama huella digital'.

Cambiemos de ejemplo ahora para ilustrar el funcionamiento de las huellas
digitales. Supongamos que un grupo de musica conocido ha terminado la gra-
bacién de su nuevo disco. Su sello discografico quiere promocionar las nuevas
canciones un mes antes de poner el disco en venta y, por lo tanto, envia 50
copias del nuevo CD a emisoras de radio, criticos musicales, etc.

Al utilizar la huella digital, se haran un total de 50 copias diferentes del CD.
Cada una de ellas tendrd una marca de agua tnica indicando a quién se entrega
la copia promocional.

(9gn inglés, digital watermarking.

(D inglés, digital fingerprint.
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Resulta que en un par de semanas ya se puede descargar de Internet el nue-
vo disco, antes de que haya salido en venta; paralelamente, las paradas "top
manta" ya estan vendiendo copias de los CD. Pues bien, recuperando la marca
de agua del contenido pirateado se sabra quién ha sido el que ha iniciado la
distribucion ilegal del CD.

En la siguiente figura, se ilustra este hecho: el distribuidor, por medio de la
recuperaciéon de la marca, es capaz de saber quién ha puesto el contenido mu-
sical en la red de distribucion. El vendedor tiene una relacion de la marca que
se ha puesto en cada una de las copias distribuidas. Uno de estos usuarios pone
el contenido en una red P2P. El vendedor, que encuentra el contenido en la
red P2P, recupera la marca y sabe, en principio, quién es el responsable de su
distribucion ilegal.

Ejemplo de identificacién del distribuidor ilegal por medio de huellas digitales

Vendedor

Marca Usuario

|l

Redes P2P

Las redes P2P (Peer to peer, de igual a igual) se diseflaron para el intercambio de archivos.
Actualmente, la mayoria de archivos que se intercambian tienen copyright que no lo per-
mite, por lo que el intercambio de estos archivos en concreto (por ejemplo, musica y
peliculas) es de legalidad dudosa.

Este sistema tiene algunos problemas que pasamos a comentar a continuacion:

e El contenido puede ser robado del destinatario original y ser puesto en
circulacion de manera ilegal. El "culpable" seria el destinatario original, lo

que se revelaria en la recuperacion de la marca.

e Como cada copia es diferente (precisamente hay diferencia en los bits que
sirven para esconder la marca), dos destinatarios podrian comparar sus co-
pias en calidad de bits y asi detectar qué bits forman parte de la marca. En-
tonces cambiarian el valor de estos bits por valores aleatorios, para inten-
tar borrar las marcas que identificarian a los dos destinatarios deshonestos.
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A pesar de estos problemas, que cuentan con algunas soluciones que se pue-
den llevar a la practica perfectamente, los sistemas de huella digital se estan
utilizando de manera cada vez mas generalizada, por ejemplo en el caso de las

copias promocionales.
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Resumen

En este mo6dulo, hemos tratado los temas mas importantes relacionados con
la seguridad dentro de las tecnologias de la informacién y las comunicaciones.

En la primera parte, hemos presentado la variedad de ataques posibles que se
pueden producir, asi como también hemos definido qué es un atacante.

La segunda parte la hemos dedicado a revisar qué tipo de ataques pueden sufrir
los equipos informaticos. Hemos visto el problema que causan los virus y sus
variantes. Hemos descrito qué son y qué implican los ataques de acceso desde
Internet. También hemos visto que los antivirus, los programas de limpieza
y los cortafuegos son herramientas fundamentales que hay que tener en el

sistema para garantizar, al menos tedricamente, su resistencia a los ataques.

Asimismo, hemos hablado de la seguridad en la informacién y hemos definido
propiedades importantes, como la confidencialidad y la autenticidad. Hemos
llevado a cabo una aproximacioén a los sistemas que permiten garantizar estas
propiedades, desde sistemas sencillos de criptografia clasica, que nos han ser-
vido para comprender algunos conceptos basicos, hasta las técnicas de firma

digital.

Los sistemas de clave publica estan estrechamente ligados a lo que hemos lla-
mado identidad digital, gestionada por los certificados y las infraestructuras de
clave publica. Hemos visto tres casos de aplicacion de las técnicas estudiadas
y de la identidad digital: el comercio electrénico, el correo electrénico y los
trdmites en linea.

La pentltima parte del médulo la hemos dedicado a hablar de un tema rela-
cionado con la seguridad: la privacidad de los usuarios de las tecnologias que
sustentan la sociedad de la informacién. Hemos apuntado cémo los servicios
de Internet pueden rastrear el comportamiento de sus usuarios. También he-
mos reflexionado sobre el hecho de que dos o tres grandes compafiias pueden
llegar a tener un gran control sobre las actividades que llevan a cabo los usua-
rios de ordenadores y de Internet.

Finalmente, hemos acabado el contenido teérico del médulo tratando el tema
de la seguridad en la gestion audiovisual, donde hemos presentado sistemas
basados en impedimento de copia o control de la reproduccién y sistemas de

marcaje.
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Actividades

1. Buscad informacién en Internet y explicad qué ventajas puede suponer a la ciudadania
el uso del DNI electrénico.

2. El sistema PGP (Pretty Good Privacy, en espafiol, privacidad bastante buena) es un sistema
de herramientas de clave publica para gran variedad de aplicaciones: cifrado y firma de correo
electrénico, de ficheros, etc. A pesar de todo, su sistema no utiliza certificados de "clave
publica" a la hora de garantizar la validez de las claves publicas. Averiguad qué sistema se
utiliza y diferenciadlo de lo que hemos visto en el médulo (infraestructuras de clave pablica).

3. Conectaos a diferentes portales web seguros (por ejemplo, banca en linea) y mirad qué
informacion tiene el certificado de identidad de servidor (en principio, podéis hacer doble
clic en el candado que aparece en el navegador para obtener informacién).

4. Buscad en las hemerotecas digitales articulos sobre las redes sociales y sus efectos sobre
la privacidad de los usuarios. Leedlos y comparadlos con lo que hemos explicado en este
modulo.

5.1d a la pagina web de algin fabricante de antivirus y buscad informacién sobre cuantos
virus diferentes identifican sus productos.

Ejercicios de autoevaluacion
1. Diferenciad los sistemas de criptografia simétrica y asimétrica.

2. Se utiliza el siguiente sistema de autenticacién de mensajes entre los usuarios A y B: para
enviar un mensaje M, se envia {M, h(M)}, donde h es la funcién de resumen SHA-1 de 160
bits de salida. Responded, justificAndolo, si se garantiza la deteccién de que alguien haya
modificado el mensaje.

3. Suponed que queréis enviar un mensaje de correo electrénico de manera que el contenido
de éste sea secreto para todo el mundo menos para mi y para ti. Explicad:

a) ;Como se haria con un sistema de clave simétrica y qué claves necesitariais?
b) (Coémo se haria con un sistema de clave publica y qué claves necesitariais?

4. Ahora quiero enviar un tnico fichero mensaje dirigido a tres usuarios y que esté cifrado.
¢{Cémo lo puedo hacer enviando tnicamente un fichero cifrado?

5. Describid qué aplicativos del sistema suelen tener abierto el acceso a Internet mediante
el cortafuegos.

6. En funcién de lo que hemos visto en el moédulo, decid por qué la reproduccién con licencias
no es extensible a los CD. ;Y lo son los sistemas de huella digital?

7. Una discografica prepara 50 copias promocionales de un CD que enviara a las radios y a
los criticos de musica antes de que éste CD se ponga a la venta. A los dos dias, una copia
en MP3 de uno de los singles se encuentra en eMule. Indicad cémo se habré podido utilizar
un sistema de huella digital para detectar quién (en teoria) ha puesto este contenido en el
sistema de distribucién P2P.
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Solucionario

Ejercicios de autoevaluacion

1. En la criptografia simétrica se utiliza la misma clave para cifrar y para descifrar; es necesaria
una clave para cada pareja posible de comunicantes; comunicar la clave compartida al otro
participante en la comunicacién puede implicar un problema; los algoritmos son mas rapidos
de ejecutar para un sistema informético. En la criptografia asimétrica, la clave secreta se utiliza
para descifrar/firmar, mientras que la clave publica se emplea para cifrar/comprobar la firma;
s6lo es necesario un par de claves para cada usuario (la publica y la privada); todo el mundo
puede acceder a la clave publica, por lo tanto, su distribucién no supone un problema; los
algoritmos son menos rapidos de ejecutar.

2. Kl sistema no garantiza nada: cualquiera que tenga acceso al {M, h(M)} puede elegir el
mensaje M, modificarlo, calcular el resumen haciendo h(M) y reenviar la informacién como
si nada hubiera pasado.

3. En el caso de clave simétrica, o bien habria que ponerse de acuerdo con una clave comun,
o bien que eligiera yo una y hacértela saber. Con esta clave cifraria el mensaje y te lo enviaria.
Ta utilizarias la clave que te he enviado o hemos consensuado para descifrar el mensaje. En
el caso de clave publica, si yo te envio el mensaje a ti, deberé utilizar tu clave ptblica para
cifrarlo, mientras que tu utilizaras la correspondiente clave privada para descifrarlo una vez
que lo hayas recibido.

4. Utilizaremos el sobre digital. En primer lugar, el software de cifrado elegird una clave para
cifrar simétricamente el fichero s6lo una vez. En el fichero resultante se adjuntaré la clave si-
métrica elegida cifrada por cada uno de los tres destinatarios, es decir, con sus claves publicas.

5. Deberan tener el camino abierto por el cortafuegos los aplicativos mas habituales: el na-
vegador web, el gestor de correo electronico, la mensajeria instanténea, etc.

6. La reproduccion con licencias implica que el contenido vendido se cifrard de manera es-
pecifica al usuario. Esto va en contra del proceso de fabricacién del CD, mediante el que se
realiza un elevado nimero de copias. Un sistema factible seria cifrar el CD con una clave k
y que para obtener esta clave k hubiera que comprar una licencia, pero nos encontrariamos
con que esta clave circulara por las paginas web de pirateria. Lo mismo pasa con los sistemas
de huella digital, en los que cada CD se deberia marcar de manera especifica y, ademads, ha-
bria que gestionar las relaciones entre marca y usuario. Sin embargo, hemos visto que estas
técnicas se utilizan para las copias promocionales.

7. Cada copia deberia tener incrustada una marca que identificara a quién se ha distribuido
el contenido (huella digital o fingerprint). Si el distribuidor discografico encuentra el conte-
nido en una red de distribucién, podra recuperar la marca y saber, en teoria, cudl de los 50
destinatarios lo ha puesto.



CC-BY-NC-ND e PID_00150268 47

Seguridad en la sociedad de la informacién

Glosario

certificado de clave piablica m Documento electrénico que relaciona una clave pablica
con una identidad, como una direccién web o de correo electrénico.

clave publica f Clave que puede ser puesta a disposiciéon de todos los usuarios que quieran
utilizar un criptosistema de clave publica para asegurar la informacioén con su propietario.

cortafuegos m Herramienta que controla el trafico que circula entre dos redes, o entre un
ordenador y la Red.

cracker m Hacker que se dedicard a estropear los sistemas que ataca.

denegacion de servicio f Ataque que tiene éxito cuando el servicio atacado es incapaz
de dar servicio a sus usuarios.

firma digital f Técnica que garantiza que un mensaje es auténtico, es decir, que viene de
donde dice venir y del que no se ha alterado el contenido.

funciéon de resumen { Algoritmo que, dado un mensaje de longitud arbitraria, devuelve
una tira de bits de tamafio fijo.

galleta f Fichero de texto que los servidores web pueden dejar dentro de los equipos infor-
maticos cuando se visitan las webs que alojan.

hacker m Delincuente informaético. Por otra parte, define a alguien con elevados conoci-
mientos de informatica y seguridad.

identidad digital f Certificado emitido por la Administracién que identifica a los ciuda-
danos y al mismo tiempo les proporciona una clave puablica para poder llevar a cabo trdmites
en linea.

ingenieria social f Técnica que permite obtener informacién confidencial de los usuarios
persuadiéndolos.

marca de agua m Mensaje en forma de tira de bits que se inserta en un fichero sin que
se perciba.

red social [ Servicio basado en las nuevas tecnologias web que permiten a usuarios esta-
blecer relaciones, comunicarse y compartir informacion.

secuestrador de sistema m Software maligno que cambia las propiedades del sistema y
su comportamiento.
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Introduccion

La World Wide Web (0 WWW, comtinmente conocida como web) es el ser-
vicio més utilizado en Internet, hasta el punto de que, aun siendo sélo uno de
los servicios existentes, popularmente se confunde todo Internet con él.

En este m6dulo vamos a adentrarnos en todo lo relacionado con la web. Em-
pezaremos con una perspectiva histérica, desde su concepcion hasta su popu-
larizacién. A continuacion, conoceremos el modelo arquitecténico en el que
se basa, entendiéndose aqui la arquitectura desde un punto de vista informa-
tico. De esta manera, hablaremos de los componentes que necesitamos para
que la web funcione:

¢ un cliente que pedird informacion,

e un servidor que la proveera,

e un protocolo de comunicaciones (HTTP) para poder intercambiar esta in-
formacion, y

e un lenguaje estandar (HTML) para enriquecer el texto y convertirlo en

hipertexto.

Pero la web moderna tiene mucho mas, y parte de todo ello se tratard también
en este modulo. En particular, hablaremos de la web dindmica o interactiva,
las aplicaciones web y la web 2.0. Finalmente, veremos cémo se han integrado
en la web elementos multimedia como las imagenes, el audio y el video.
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Objetivos

Tras el estudio de este modulo, el estudiante deberd haber adquirido las si-

guientes competencias:

1. Conocer la historia de la web. Se estudiard quién cre6 la web y como ha

ido evolucionando desde sus comienzos.

2. Tener nociones de como funciona la web. Se vera qué elementos intervie-
nen en este servicio y como se relacionan entre ellos.

3. Comprender los conceptos bésicos del lenguaje HTML. El lenguaje HTML
es el lenguaje en el que estan escritas las paginas web. El estudiante enten-
dera los mecanismos bésicos de éste y tendra las nociones suficientes para
utilizar sus elementos en paginas web sencillas y en otros lugares donde
también pueden ser de utilidad (por ejemplo, en foros).

4. Conocer los fundamentos de la web dindmica y de la web 2.0. La web ha
evolucionado desde sus comienzos estaticos e interactia en la actualidad
con el usuario de una manera mas sencilla y rica. Esto abre un mundo de

posibilidades, como se vera en el caso de la web 2.0.

5. Entender los elementos multimedia y como se integran en la web. La web
no es sOlo texto; también hay iméagenes, audio y video. Veremos co6mo se
componen estos elementos multimedia y como se incluyen en las paginas

web.
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1. Historia

Aunque los origenes de Internet se pueden identificar en la década de los se-

senta del siglo pasado, la web es un servicio més bien reciente.

Un servicio de Internet resuelve una necesidad de un usuario por me-

dio de Internet.

En los servicios de Internet intervienen varios ordenadores, por lo que se sos-
tienen sobre protocolos y estandares. Normalmente cada servicio tiene su pro-

pio protocolo para transmitir la informacién durante el intercambio de datos.

Aparte del servicio web, existen otros servicio de Internet ampliamente utili-

zados:

e Correo electronico.

e Mensajeria instantanea.
e Acceso remoto.

e Comparticién P2P.

e Juegos multi-usuario.

e Streaming de video.

e Telefonia por Internet.
e Video-conferencia.

e Computacién masivamente distribuida.

Gran parte del éxito de la web reside en su facilidad de uso, lo que ha hecho que
muchos de los servicios de Internet mencionados ofrezcan una interfaz web.
Por lo tanto, hacemos uso de ese servicio dentro de un entorno que resulta

familiar para el usuario: su navegador web.

Ejemplo de servicio de Internet a través del navegador web

El servicio de correo electrénico es un ejemplo de servicio de Internet al que se accede
mediante un navegador web. Hoy en dia existen multiples plataformas que ofrecen el
servicio de correo electrénico via web, como pueden ser Gmail, Yahoo! mail, Hotmail o
el correo de la UOC. Los usuarios pueden abrirse una cuenta y gestionar sus buzones y
mensajes de correo electronico navegando por paginas web.

1.1. La web, el servicio estrella de Internet

Como ya hemos comentado, el servicio web no es uno de los primeros que
existian en Internet. El servicio web es muy reciente, pero ha evolucionado
muy rapidamente.

Ved también

Recordad que los protocolos
de comunicaciones se expli-
caron en el médulo "Aspectos
tecnolégicos de las redes e In-
ternet".
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La historia de la web tiene su comienzo en el afio 1989, cuando Tim Berners-
Lee (conocido popularmente como TBL) propone un nuevo proyecto para fa-

cilitar el intercambio de informacion cientifica.

Berners-Lee, fisico de formacién, trabajaba en la Organizacién Europea para la

Investigacion Nuclear' (CERN, siglas en francés) en Ginebra. Se dio cuenta de
que en la Internet de entonces ya existia una gran cantidad de informacion,
pero que estaba vagamente organizada y estructurada. Asi, la informacién es-
taba disponible y en gran cantidad, pero era dificil acceder a ella, ya que se

encontraba en texto plano en multiples documentos, sin referencias entre si.

Por esta razoén, Berners-Lee hizo uso del concepto hipertexto para lanzar un
nuevo proyecto. La idea de hipertexto, conocida desde los afios sesenta, se
basa en que la informacién se puede organizar de manera dindmica median-
te conexiones y enlaces —que reciben el nombre de hipervinculos- entre los
documentos. Incluso existen documentos que simplemente sirven de indice,
o sea, que son documentos con un listado de documentos enlazados. Cuando
un usuario selecciona un hipervinculo dentro de un hipertexto, el programa le
mostrara el documento al que hacia referencia ese hipervinculo. Habia nacido
la web, un tejido en el que los documentos se enlazan unos con otros.

Para llevar a cabo su idea, Berners-Lee ide6 y cre6 lo siguiente:

e un protocolo de transmisién, que bautizé6 como protocolo de transmi-

sién de hipertexto” (HTTP). Este protocolo sirve para indicar como se ha de
pedir un documento de hipertexto y como se ha de enviar el documento.

¢ un lenguaje de marcado para enriquecer el texto plano y convertirlo en
hipertexto, llamado HypterText Markup Language (HTML). La razén por la
que se cre6 el HTML es que se necesitaba afiadir informacion a los docu-
mentos de texto plano para que incluyeran los hipervinculos y otros ele-
mentos que veremos mas adelante.

e un servidor en el que alojar las paginas de hipertexto (que llamé CERN
HTTPd).

¢ uncliente, conocido como navegador, para acceder a las paginas alojadas

en el servidor (y que curiosamente recibi6é el nombre de World Wide Web).

Hacia finales de 1990, con la ayuda de Robert Cailliau, un joven estudiante
del CERN consigui6 la primera comunicaciéon con éxito entre el cliente y el
servidor. Debido a su facilidad de uso, en poco tiempo el servicio WWW se
convirtié en popular, lo que desplazé o integrd otros servicios existentes en
Internet con anterioridad. En 1994 Berners-Lee cre6 el World Wide Web Con-
sortium (W3C) para regular las tecnologias relacionadas con la web (HTTP,
HTML, etc.).

Mconocido en inglés como Euro-
pean Organization for Nuclear Re-
search.

Texto plano

El texto plano es texto sin for-
mato.

@En inglés HyperText Transfer Pro-
tocol.




el
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2. HTTP: cliente y servidor

La web se basa en el paradigma cliente-servidor, una de las arquitecturas que Ved también

podemos encontrar comunmente en Internet. En este paradigma, los actores
La definicién del paradigma
cliente-servidor se puede con-
sultar en el subapartado 1.1
del médulo "Aspectos tecnolé-
Tal y como muestra la figura siguiente, tenemos un nuevo modo de acceder a gicos de las redes e Internet".

que intervienen no estan al mismo nivel ni tienen los mismos requisitos.

documentos que se encuentran en otro ordenador (al que llamamos maqui-
na servidora o simplemente el servidor), y que son transferidos mediante un
protocolo especifico llamado HTTP. La maquina servidora tiene un software,
que se denomina software servidor web, cuya tarea se limita a traducir las di-
recciones que recibe por HTTP en la ruta en local de los archivos para enviarlos

-

al cliente web (un navegador) que los ha pedido.

Arquitectura cliente-servidor de un servicio WWW baésico

Protocolo HTTP —e=

v

A

o
i
=
—
—

—

Servidor WWW

Cliente WWW

2.1. El servidor

El servidor contiene paginas web, documentos de texto enriquecidos con hi- Ved también

pervinculos y esta atendiendo constantemente peticiones por parte de clien-
Recordad que los niveles OSI

tes. De esta manera, su labor reside en estar continuamente escuchando pe- se explicaron en el subaparta-

ticiones provenientes de clientes, interpretandolas y atendiéndolas, posible- do 1.3 del modulo "Aspectos
tecnoldgicos de las redes e In-
mente respondiendo con la pagina web (u otros elementos que haya pedido). ternet".

De este modo, ad infinitum. Uno de los requisitos esenciales de un servidor
es que esté siempre encendido, porque de lo contrario no podréa atender con-
venientemente las peticiones que le llegan. Otro requisito es que posea una
direccion IP fija, ya que de alguna manera los clientes han de conocer a quién
dirigirse de antemano. El servidor web sera un programa en el nivel de apli-

cacion.
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Si el namero de peticiones que un servidor tiene que atender es muy elevado,
entonces serd necesario contar con una maquina mas potente (o sea, con ma-
yor capacidad de procesamiento, mayor tamafio de memoria y mayor capaci-
dad de almacenamiento en disco duro, por ejemplo). Por estar razon, aunque
cualquier maquina pudiera actuar de servidor, cuando se espera mucho tréafico

suelen ser generalmente maquinas bastante potentes (y caras).

Pero es muy probable que si la web que aloja es muy frecuentada, no baste con

una sola maquina. Entonces entra en escena el concepto granjas de servidores’,
que permiten escalar un servicio ofrecido a muchas maquinas. Las granjas de
servidores actiian de manera transparente al cliente; esto es, el cliente realizara
la peticién como si s6lo hubiera un servidor y no es consciente de como se

trata su peticion, si por una tinica maquina o por varias.

Ha de notarse que servidor es una palabra polisémica y que se conoce como
servidor web tanto a la maquina (fisica) que alberga las paginas web, como al
propio software (16gico) que procesa y responde a las peticiones de los clientes.

Como se ha comentado con anterioridad, cualquier maquina fisica puede ac-
tuar de servidor y se pueden adquirir maquinas especialmente dotadas para
servicios muy frecuentados.

En cuanto al servidor 16gico, existen multiples programas de ordenador en
el mercado que pueden realizar sus funciones, aunque hay unos cuantos que

histéricamente han sido muy utilizados y que creemos conveniente conocer.

®gn inglés, server farms.
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Crecimiento en términos absolutos del nimero de servidores web
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(c) Netcraft LTD. Fuente: Netcraft LTD

Existen dos programas que son mayoritariamente utilizados: el servidor web
Apache, un programa de software libre, y el Microsoft Internet Information
Server (también conocido como IIS), una aplicacion privativa creada por el gi-
gante tecnolégico Microsoft. A gran distancia de estos dos, se pueden encon-
trar otros software de servidor, como uno creado por la multinacional SUN, e

incluso el incipiente crecimiento de servidores basados en el software de Goo-
gle en los dltimos tiempos.

Pero desde el punto de vista historico, resulta mas interesante observar la gra-
fica en la siguiente figura con la cuota de mercado que cada servidor ha teni-
do desde que se toman referencias para la encuesta de NetCraft (en agosto de
1995). Se puede observar que mientras que desde el afio 2000 los resultados
no varian mucho -el servidor web Apache y Microsoft Information Server son
los servidores mas utilizados—, esto no era asi al principio. En 1994, el servidor
web mas utilizado era el NCSA, un software creado por una compaiiia llamada
Netscape. Esta compafiia, ademas de tener en catalogo este servidor web, ofre-
cia un navegador, conocido como Netscape Navigator. Mientras que el nave-
gador podia descargarse de manera gratuita, habia que pagar por el software de
servidor web. Se trataba de una estrategia encaminada en ampliar el mercado
de personas que navegaban por Internet (ofreciendo su navegador gratis), pero

cobrando a los que ofrecian informacion y servicios (vendiendo el servidor).

NetCraft

NetCraft es una empresa que
se dedica a sondear el softwa-
re que se utiliza como servidor
web y que realiza un informe
mensual publicado en la web.

Ved también

El software libre se describira
en el médulo "La cultura libre".
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Cuota de mercado de los servidores web mas utilizados en todos los dominios de Internet
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(c) Netcraft LTD. Fuente: Netcraft LTD

La figura anterior muestra cOmo Microsoft aposté de manera tardia por la web,
ya que su servidor empez6 a ser importante bien entrado el afio 1997, cuando
Apache y SUN ya le habian tomado la delantera.

2.2. El cliente

Por un lado, hemos visto que tenemos el servidor web, que requiere de una
serie de condiciones. Por otro, esta el cliente web, conocido generalmente
como el navegador. El cliente web es un programa que se comunica con el
servidor, para lo que utiliza una serie de reglas que veremos mas adelante. Una
de las caracteristicas mas importantes del modelo cliente-servidor es que en
todo momento la comunicacién sélo existe entre un cliente y un servidor, no
habiendo nunca comunicacién entre clientes. El cliente web es un programa

en el nivel de aplicacién y su acometido se divide en dos partes:

e Realizar una peticidén, por ejemplo, una pagina web alojada en el servidor
web.

e Interpretar la respuesta del servidor. Esto significa que el cliente web no
s6lo ha de conocer las reglas para comunicarse con el servidor web (el pro-
tocolo HTTP), sino que también debera saber qué hacer con los conteni-
dos que éste le envia (generalmente utilizando el estindar HTML). Gran
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parte de la complejidad de los clientes web actuales reside precisamente

en mostrar los contenidos de manera conveniente en pantalla.

A diferencia del servidor, no es necesario que los clientes estén continuamente
conectados a Internet y pueden tener IPs diferentes (dindmicas), ya que el

servidor responde a la direccién de peticién.

Operadoras de comunicaciones

Las operadoras de comunicaciones (ISP) tienen un conjunto limitado de direcciones IP
que asignan dindmicamente cuando uno de sus clientes se conecta a Internet. Por lo
tanto, cada vez que un usuario se conecta a Internet cambia su direccién IP.

Ejemplo de IP dinamica

Si pedimos una pagina web desde nuestro portatil en la oficina, nos la enviara a la IP
actual (desde la que hemos realizado la peticién). Una vez en casa, si pedimos de nuevo
la pégina, el servidor nos volvera a enviar la informacién a nuestro portatil, que tendra
una direccién IP diferente.

Como ya hemos comentado con anterioridad, el primer cliente de la World
Wide Web fue creado por Berners-Lee en el CERN. Sin embargo, el primer
navegador realmente popular fue Mosaic, concebido en el National Center for
Supercomputing Applications (NCSA) en 1992. Los navegadores actuales, aun
siendo mas elaborados y completos, tienen gran parecido visual con Mosaic.
Tal fue el éxito de Mosaic que sus creadores montaron una spin-off llamada

Netscape que, como hemos visto con anterioridad, también vendia servidores.

£ nCSsa Mosaic for MS Windows
File Edit Options Navigate Hotlist Annotate Help
=
== ]
Document Title: [I_ NCSA Mosaic Home Pagel ]
Document URL: |hllp:IlwwwAnc:a.uiuc.eduISDEISullwal:lMu:aiclNCSAMosaicHome.hlml |
B
N C S A
X Window System « Microsoft Windows « Macintosh
Welcome to NCSA Mosaic, an Internet information browser and World Wide Web client. NCSA
Mosaic was developed at the National Center for Supercomputing Applications at the
University of Illinois in --> Urbana-Champaign. NCSA Mosaic software is copyrighted by
The Board of Trustees of the University of Illinois (UI), and ownership remains with the
uI.
Jan " 97
The Software Development Group at NCSA has worked on NCSA Mosaic for nearly four years
and we've learned a lot in the process. We are honored that we were able to help bring
this technology to the masses and appreciated all the support and feedback we have
received in return. However, the time has come for us to concentrate our limited
resources in other areas of interest and development on Mosaic is complete.
411 Information about the Mosaic project iIs aveilable from the hamepages. o
NCSA Mosaic Platforms:
@ NCSA Mosaic for the X Window System
@ NCSA Mosaic for the Apple Macintosh
® NCSA Mosaic for Microsoft Windows
World Wide Web Resources The following resources are available to help introduce you to
cyberspace and keep track of its growth:
® A glossary of World Wide Web terms and acronyms
@ An INDEX to Mosaic related documents
#® NCSA Mosaic Access Page for persons with disabilities
® Mosaic and WwW related Tutorials
® Internet Resources Meta-Index at NCSA |
4 n T D
NUM

Captura de pantalla del navegador web Mosaic, en su version 6beta a finales de 1993. Fuente: National Center for
Supercomputing Applications/University of lllinois Board of Trustees.
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Mientras que el mercado de servidores ha estado fragmentado entre varios
competidores, el de navegadores web siempre ha tenido un navegador que
ha sido utilizado por la mayoria de los internautas. Hasta 1995 el cliente mas
utilizado era Mosaic, aunque Netscape Navigator tomo el testigo de manera
rapida; al fin y al cabo, eran los continuadores de Mosaic.

Cuota de mercado histérica de los navegadores web mas populares desde 1994
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[J Presto (Opera 7+)

B WebCore (Safari)

E Gecko (Mozilla, Firefox, Netscape 6+, etc.)
EH Trident (Internet Explorer for Windows)

[M Netscape Classic

[ Mosaic

Fuente: Wikipedia. Licencia: Dominio Publico

Entre 1997 y 1999 se puede observar un periodo que es conocido como la
guerra de los navegadores. Para entonces, el pablico ya se habia acostumbrado
a que los navegadores web fueran gratuitos —-siguiendo el modelo de negocio
de Netscape—, por lo que las compariias que competian en este mercado lo
hacian por otras razones. El principal motivo era que la congruencia de todos
los servicios de Internet en la web convertia este servicio en un mercado muy
apetitoso. Quien consiguiera poner su navegador en el mayor nimero de or-
denadores tendria una posiciéon muy interesante, ya que controlaria la puerta
de entrada a la web. Microsoft, aunque tardiamente, se dio cuenta de esto y
lanz6 un software cliente web llamado Internet Explorer.

La guerra se recrudeci6 debido principalmente a dos movimientos:

e En primer lugar, Microsoft utilizé como plataforma de lanzamiento de su
navegador su sistema operativo Windows. Esto significaba que muchos

Ved también

Recordad que el modelo de
negocio de Netscape se ha tra-
tado en el subapartado 2.1 de
este médulo.
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usuarios que compraban un ordenador y se instalaban el sistema operati-
vo -0 les venia preinstalado- ya tenian un navegador disponible. Por es-
ta razon, se llevé a Microsoft a juicio por abuso de posicion dominante.
Cuando los jueces fallaron, Netscape habia desaparecido —fue adquirido
por AOL- y el desarrollo de su navegador se paraliz6. Curiosamente, en
1997, en vista de que su cuota de mercado menguaba drasticamente, Nets-
cape decidi6 liberar su cédigo, ofreciéndolo bajo una licencia de softwa-
re libre. De esta manera naci6 el proyecto Mozilla y de ahi el navegador
Firefox (Gecko), que aparece en los Gltimos afilos como una alternativa a

Microsoft Explorer.

¢ En segundo lugar, Netscape y Microsoft se lanzaron en una carrera por in-
novar para ofrecer mejores paginas web, mas alla del estindar HTML pro-
mulgado por el W3C, el organismo encargado de estandarizar HTML. Lo
que en un principio puede resultar una situaciéon beneficiosa de innova-
cion, no lo fue tanto, ya que se daba el caso de que los disefladores web
creaban paginas web con informacién que sélo podia ser vista correcta-
mente por uno de los navegadores. Aunque las dos compariias fueron muy
proclives a hacer este tipo de modificaciones propias, en cuanto Microsoft
gand una cuota de mercado importante acentud estas practicas. De esta
manera, se aprovechaba del llamado efecto red. Un disefiador web tenia
muchos incentivos para crear paginas web que llegaran al maximo ntiime-
ro de usuarios. Al mismo tiempo, los usuarios utilizaban el navegador web
con el que pudieran visualizar correctamente mas paginas web. Por el efec-
to red, el navegador utilizado fue Internet Explorer, ya que la mayoria de
los usuarios lo utilizaban.

El efecto red

El efecto red se da cuando un bien o servicio tiene mayor valor cuanta més gente lo
utilice. En otras palabras, el nimero de personas que han adoptado antes un servicio
es un factor del valor disponible para el préximo adoptante. Un ejemplo clésico es el
servicio telefénico: si poca gente tiene teléfono, es menos interesante tener uno que si
todo el mundo tiene uno.
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3. El protocolo HTTP

Una vez conocidos los lados cliente y servidor, vamos a conocer como se in-
tercambia informacion. Para ello, se utiliza el protocolo HTTP creado por Tim

Berners-Lee.

El protocolo utilizado en el servicio web tiene como nombre protocolo de

transferencia de hipertexto’(HTTP). Las primeras versiones del protocolo
fueron disefiadas por Tim Berners-Lee, pero después ha pasado a ser coordina-
do por el World Wide Web Consortium (W3C) y el Internet Engineering Task
Force (IETF). El protocolo viene especificado por un RFC. El RFC de la version
actual de HTTP, la version 1.1, es el RFC 2616 y fue publicado en junio de 1999.

El protocolo HTTP es un protocolo basado en texto, por 1o que puede ser en-
tendido facilmente por humanos. Existen dos tipos de mensajes HTTP:

¢ Los mensajes de peticion, realizados por el cliente al servidor.
¢ Los mensajes de respuesta, enviados del servidor al cliente.

Un mensaje de peticidén contiene los siguientes elementos:

e Lalinea con la peticion, en la que se especifica un método y un objeto. El
método es la accién que se debe realizar, mientras que el objeto es, como
su propio nombre indica, el objeto de la accion. Existen varios métodos
de peticiones diferentes como se muestra en la tabla siguiente. Entre los
métodos HTTP podemos distinguir métodos seguros e inseguros. Los mé-
todos seguros reciben ese nombre porque no cambian el estado del servi-
dor y sélo realizan peticiones de informacién. Son HEAD, GET, OPTIONS,
CONNECT y TRACE. El resto de métodos, POST, PUT y DELETE, si cam-
bian el estado del servidor o realizan acciones de envio de informacién
al servidor. Evidentemente, con estos altimos métodos hay que tener mas

cuidado en el servidor, ya que pueden poner en riesgo su seguridad.

¢ Ninguna, una o varias cabeceras. Las cabeceras permiten enviar informa-
cion adicional sobre la peticién, como el navegador utilizado o el lenguaje
preferente. Esta informacion puede ser util para el servidor. Por ejemplo,
si el servidor ofrece los contenidos en varios idiomas, puede ver como he-
mos configurado nuestro cliente a partir de las cabeceras y mandar la in-
formacion en el idioma seleccionado.

e Una linea en blanco.

e El cuerpo del mensaje opcional. Aqui irdn los contenidos que enviamos

al servidor. Generalmente, una peticiéon de pagina web no tiene conteni-

Ved también

Recordad que los protocolos
de comunicaciones se expli-
caron en el médulo "Aspectos
tecnolégicos de las redes e In-
ternet".

®En inglés Hypertext Transfer Pro-
tocol.

Los RFC

Recordad que los RFC (Request
For Comments) son acuerdos
de la IETF con relacién a un
protocolo o estandar.
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dos. Pero esto no es el caso cuando enviamos un formulario o subimos

un archivo.

Métodos HTTP més importantes utilizados para realizar peticiones a un servidor web

Método HTTP Uso

GET Pide al servidor un recurso (péagina web, imagen, archivo de sonido, etc.).
POST Envia datos al servidor para ser procesados.

HEAD Pide un recurso (pagina web, imagen, archivo de audio, etc.), pero sin que

se le envie el cuerpo de la respuesta, de manera que sélo recibira las cabece-
ras.

PUT Manda el recurso (pagina web, imagen, archivo de sonido, etc.) dado por la
direccién al servidor.

DELETE Borra el recurso.

OPTIONS Pide al servidor los métodos que pueden ser utilizados con el recurso.
TRACE Método utilizado para realizar pruebas.

CONNECT Es un método reservado para realizar tineles en proxies.

Los mensajes de respuesta enviados por el servidor tienen la misma estructura
que los de peticion, aunque difieren en la primera linea. Asi, en vez de enviar
un método y un objeto, el servidor devuelve un cédigo numérico indicando el
estado de la peticion. Al cédigo numérico se le afiade una breve descripcién
textual sobre su significado. En la siguiente tabla se muestran algunos de los

codigos de respuesta HTTP mdas comunes, su descripcion y su significado.

Cédigos HTTP de respuesta (y su descripcién) mas utilizados

Cédigo Descripcion Significado
de estado
200 OK La peticion ha sido realizada con éxito.
301 Moved per- El recurso pedido tiene una nueva direccién permanente.
manently
302 Found El recurso pedido tiene una nueva direccién temporal.
403 Forbidden El servidor ha entendido la peticion, pero no la ejecutara.
404 Not Found El servidor no ha encontrado nada por esa direccién.
500 Server Error El servidor ha encontrado un error interno que le impide
procesar la peticion.

Una de las ventajas del protocolo HTTP es que al ser texto plano, podemos
leerlo y entenderlo con facilidad. Por desgracia, no s6lo el cliente y el servi-
dor lo podran hacer, sino que cualquiera en un router intermedio de Internet
podria hacer lo mismo sin muchos problemas. Para ciertos usos, la facilidad

de lectura se convierte en una desventaja. Podriamos estar interesados en que
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nadie leyese nuestras peticiones o las respuestas del servidor, como al realizar
una transferencia bancaria, pagar con nuestra tarjeta de crédito o mirar nues-

tros datos fiscales en la web del ministerio correspondiente.

Para solucionar este problema, se propuso el protocolo HTTPS (HTTP seguro), Ved también

estandarizado en el RFC 2818, que es una combinacion del protocolo HTTP

Recordad que en el subaparta-

con técnicas de cifrado. Por ello, cuando accedemos a la pagina en linea de do 4.1 del médulo "Seguridad
nuestro banco, lo hacemos pidiendo una pagina cuya direccién web empieza en la sociedad de la informa-

j cién" se habla de identidad di-
por "https" y no "http". Mediante este mecanismo, no sélo se asegura la con- gital.

fidencialidad de la transmisién, sino que también se evita la suplantacion.

Las direcciones web

3.1. Un ejemplo de comunicacion con HTTP

Las direcciones web son tam-

. . L. L. L. . bién conocidas como URL o
Una peticion HTTP de la pagina principal de la pagina de la UOC podria ser Uniform Resource Locator, loca-

tal y como se muestra de manera grafica (y resumida) en la figura siguiente. lizador uniforme de recurso.

Ejemplo de intercambio de mensajes HTTP entre un cliente un servidor

GET /index.html HTTP/1.1 -
Host: www.uoc.edu ==ac
> 9
HTTP/1.1 200 OK —
Server: Apache
Cliente WWW —
Servidor WWW

La peticiéon completa que envia el cliente al servidor web de la UOC es la

siguiente:

CET /index.html HTTP/ 1.1
Host: www. uoc. edu

User-Agent: Mzilla/5.0 (X11; Linux i686; en-US; rv:1.9.0.5)

Se puede observar que en la peticién aparece informaciéon sobre el cliente que
estamos utilizando (en el caso del ejemplo se trata del navegador Mozilla Fi-
refox 1.9.0.5, que utiliza el motor Mozilla 5.0), el sistema operativo (basado
en Linux), el entorno grafico (en este caso, X11, un interfaz de usuario grafi-
co para Linux) e incluso el idioma (en-US) en el que tenemos configurado el
navegador.

La respuesta del servidor HTTP de la UOC a nuestra peticion anterior seria la

siguiente:

HTTP/ 1.1 200 OK

Server: Apache

Last Modified: Fri, 14 Dec 2007 10: 16: 44 GMI
Content-type: text/htm

Content-1length: 1371
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<! DOCTYPE htm PUBLIC "-//WBC//DTD XHTM. 1.0 Transitional //EN'
"http://ww. w3. org/ TR/ xht ml 1/ DTDY xht m 1-transi ti onal . dt d" >
<htm xm ns="http://ww. w3. org/ 1999/ xhtm " | ang="ca">

<head>

[...]

Se puede observar que en la primera linea se especifica tanto el protocolo (y
su version) como el cédigo de respuesta (200 OK). A continuacion, en lineas
sucesivas y hasta una linea en blanco, recibimos informacién mediante cabe-
ceras. Se puede comprobar qué software de servidor se estd utilizando (Apa-
che), la fecha de la Gltima modificacién del documento, el tipo de contenido
que se esta enviando (en este caso, una pagina de texto en lenguaje HTML) y,
finalmente, la longitud de la pagina en bytes (1. 371 byt es). Luego viene el
contenido, que es una pagina web en lenguaje HTML. Por su excesiva longi-
tud, en la figura se muestra s6lo las cabeceras de la pagina web.
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4. El1 lenguaje HTML. Nociones basicas

Como ya se ha comentado con anterioridad, uno de los aspectos fundamen-
tales de la popularidad de la web es el concepto de hipertexto. El texto plano
es una buena manera de contener informacién, pero adolece de elementos
estructurales y de apariencia. Hasta cierto punto, nos gustaria afiadir ademaés
informacion sobre el texto en si y referencias a otros textos. En este apartado
veremos como conseguirlo con el lenguaje de marcado HTML.

Berners-Lee pensé que la manera de conseguir esa riqueza adicional en texto
plano es afiadiéndole etiquetas. Si queremos que un texto aparezca en negrita,
debemos crear un elemento HTML del siguiente modo:

Esta es una frase con <b>texto en negrita</b>.

Notese que lo que estamos afiadiendo es informacién al texto plano para que
el navegador la interprete de manera conveniente. Y lo mas interesante es que
esta informacién que estamos afiadiendo, ila estamos afiadiendo también en
texto plano! Los elementos HTML vienen dados por etiquetas de principio y
de final. El1 hecho de que las etiquetas se encuentren entre signos de menor
y mayor es precisamente para que el navegador sepa distinguir entre la infor-
macién que queremos representar y la informacion sobre como la queremos

representar.
Las etiquetas y la manera de utilizarlas vienen especificadas en un estindar (en  ©kn inglés, Hypertext Markup Lan-

realidad, varios estandares, porque ha habido varias versiones) y han sido pu- 9499
blicados como un estandar del W3C. Este lenguaje recibe el nombre lenguaje

de marcado de hipertexto’(HTML).
En general, los elementos HTML se forman de la siguiente manera:
¢ Una etiqueta marcando el principio de un elemento.

e Opcionalmente, se aceptan atributos con sus valores (variables) dentro de
la etiqueta.

e El contenido del elemento (que puede ser texto y/u otros elementos).

e Una etiqueta final.
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Se da el caso de elementos que son vacios, por lo que no precisan de conteni-
do. El ejemplo mas conocido es el del salto de linea (<br >). En tales casos, la
etiqueta final no es necesaria. En la siguiente tabla se pueden ver algunas de

Elemento

Etiqueta inicial Contenido

©
=
(&}
=]
o
=
(1]

<p class= "foo”>Esto es un parrafo</p>

| Atributo || Variable |

Estructura general de un elemento en HTML. Fuente: Wikipedia.
Licencia: Dominio Pblico.

las etiquetas HTML mas utilizadas.

Etiquetas HTML mas frecuentes

Etiqueta Significado/uso

ht m Inicio de una pagina HTML.

title Titulo de la pagina HTML.

head Cabecera de la pagina HTML. Aqui se incluye metainformacién sobre la pagi-
na, como el titulo, autoria, palabras clave, etc.

net a Metainformacién sobre la pagina, generalmente incluida en la cabecera.

body Cuerpo de la pagina. Es donde viene el contenido de ésta.

p Etiqueta de parrafo.

br Etiqueta de salto de linea.

b Etiqueta de texto en negrita.

i Etiqueta de texto en italica.

hr Linea horizontal.

a Etiqueta de enlace. Cuando se trata de un enlace a otra pagina, requiere al
menos un atributo, hr ef , que indica la direccion web de destino.

center Etiqueta para centrar contenido.

ing Etiqueta de imagen. Requiere al menos dos atributos: sr ¢ para indicar la di-
reccién de laimagen y al t para mostrar texto alternativo en el caso de que
no se pueda mostrar la imagen.

table Etiqueta de tabla.

td Etiqueta de elemento de una tabla.

tr Etiqueta de fila de una tabla.

hn Etiqueta de encabezado. El n da el nivel de encabezamiento y va desde 1 (més

grande) a 6 (mas pequefio).
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4.1. Un ejemplo de pagina web

A continuacion, se muestra un ejemplo del codigo de una sencilla pagina web
(creada a partir de las etiquetas que se muestran en la tabla del apartado 4). Se
ha utilizado el espaciado horizontal para que se pueda determinar visualmente

qué elementos son contenidos en otros.

<! DOCTYPE htm PUBLIC "-//WBC//DTD HTM. 4.0 Transitional//EN'
"http://ww. w3. or g/ TR/ 1998/ REC- ht m 40- 19980424/ | oose. dt d" >

<ht m >
<head>
<titl e>Pagi na de ejenpl o: Fundanentos Tecnol 6gi cos</title>
<meta http-equi v="Cont ent-Type" content="text/htnl;charset=utf-8">

</ head>

<body>

<h2>Bi enveni dos a m prinera pagi na web</h2>

<p>Esta es |a <b>prinera pagina web</b> para la que |eo el c6digo
Y | o hago porque estoy cursando un nmaster en |la
<a href="http://ww. uoc. edu">Uni versitat Cberta de Catal unya</a>.

</ p>

<hr >

<p>A continuaci 6n, vanps a introducir conp i magen el |ogo de |la WBC, el
organi sno encargado de estandarizar el HTM.. Para ello, vanbs a hacer
referencia al |ogo que podenps encontrar en su pagi na principa

(tomando su direcci6n, o URL). Aqui va:</p>

<inmg src="http://ww.w3. org/lcons/w3c_mai n" alt="Logo WBC'>

<hr >

<p>Pero podrianps ir mas alla y conbinar varias etiquetas, por ejenplo,
para conseguir que |la inmagen fuera a la vez un enlace y estuviera

centrada. ¢Conp? Véase a continuaci 6n: </ p>

<cent er >

<a href="http://ww. w3c. org">

<img src="http://ww. w3. org/lcons/w3c_mai n" alt="Logo WBC' border="0">
</ a>

</ cent er>

<hr >
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<p>Vanbs a probar a introducir una <i>tabla</i> en HTM. </ p>

<t abl e border="1">
<tr>

<td>El enento 1.1</td>
<td>El enento 1.2</td>
<td>El enento 1.3</td>

</tr>

<tr>
<td>El enento 2. 1</td>
<td>El enento 2.2</td>
<td>El enento 2.3</td>

</[tr>

</t abl e>

</ body>

</htnm >

La primera linea indica el tipo de documento del que se trata: un documento
que sigue el estindar "HTML version 4.0 Transitional"; asimismo, se adjunta
la direccién de la especificacion técnica del estandar.

El resto del documento empieza y termina con una etiqueta ht M que indica
que se trata de un documento HTML y que contienen el resto de elementos.
Asi, si ht M es la etiqueta raiz (o de primer nivel), podemos observar que en
el segundo nivel contamos con dos etiquetas: head y body.

En la cabecera, dentro de head, podemos encontrar informacién sobre la pa-
gina web en si; en nuestro ejemplo, simplemente hemos indicado el titulo de
la pagina web utilizando la etiqueta ti t | e. Ademas, mediante una etiqueta
net a, se informa de que el tipo de contenido es una pagina de texto, en par-
ticular HTML, y que el tipo de codificacién de caracteres es UTF-8. Si quisié-
ramos se podria afiadir mucha maés informacién, como viene indicado en el

estindar HTML: autor de la pagina web, palabras clave, etc.

En el cuerpo, entre las etiquetas body, encontramos el contenido de la pagina
web. En nuestro caso, empezamos con un texto que queremos que sea mads
grande de lo habitual, por lo que utilizamos la etiqueta h2. Recordemos que
si quisiéramos que este texto fuera todavia mds grande, deberiamos utilizar en
su lugar la etiqueta h1.

Justo a continuacion viene el primer parrafo (que se puede identificar facil-
mente al estar entre etiquetas p). Este primer péarrafo contiene otras etiquetas:
primera pagi na web aparecera en negrita (bol d) al encontrarse etiquetado
como b, mientras que Uni versitat Oberta de Catal unya es un enlace
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a la pagina principal de la UOC. Los enlaces vienen dados por la etiqueta a
y requieren de un parametro adicional, en este caso hr ef , para saber cudl es
la direccion de destino.

Algo parecido ocurre en el caso de querer insertar una imagen, tal y como ha-
cemos en el siguiente pérrafo. Para incluir imdgenes, la etiqueta que debemos
utilizar es i g y el namero de pardmetros necesarios son dos: la direccién de
la imagen (htt p: // www. W3. or g/ | cons/ w3c_nai n) y un texto alternativo
(Logo WBO), utilizando el atributo al t . Este texto aparecera en caso de que
no se encuentre la imagen, de que el navegador no sea un navegador grafico
o incluso de que sea un navegador para invidentes (en cuyo caso se leera este
texto alternativo por los altavoces).

Se pueden encadenar varias etiquetas para conseguir el efecto agregado de to-
das ellas. Asi, el siguiente parrafo contiene una imagen centrada, que es a su
vez un enlace a la pagina web del W3C. Ya conocemos todos los elementos
de este enlace, salvo el atributo bor der, que esta puesto a 0. Si no se especi-
fica este atributo, a las imagenes se les aflade por defecto un borde de color
azul para que visualmente se pueda reconocer que se trata de una imagen que
enlaza otra pagina.

Finalmente, se muestra como incluir una tabla en HTML. La etiqueta t abl e es
la que indica que vamos a construir una tabla, y le pasamos como parametro
bor der con valor a 1 para que se puedan ver los bordes de la tabla. La tabla
tiene dos filas (dos etiquetas t r ) de tres columnas (por eso hay tres etiquetas
t d en cada fila).

Para crear esta pagina web, s6lo es necesario copiar y pegar el texto en un
editor de texto (como el "bloc de notas" o el "Wordpad") y guardarlo en el disco
con el nombre miprimeraweb.html. Haciendo un doble clic sobre el fichero se
abrird la pagina web en el navegador. En la siguiente figura, se muestra como

es interpretado por un navegador web.


http://www.w3c.org
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Visualizacién con el navegador de la pagina web que hemos creado

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

<<:EI v =2 @ [@] | file:///home/grexjuoc/materiales/paginaweb.html v | |G+ @

Bienvenidos a mi primera pagina web

Esta es la primera pagina web para la que leo el cédigo. Y lo hago, porque estoy cursando un
master en la Universitat Oberta de Catalunya.

A continuacién, vamos a introducir como imagen el logo de la W3C, el organismo encargado de
estandarizar el HTML. Para ello, vamos a hacer referencia al logo que podemos encontrar en su
péagina principal (tomando su direccién, o URL). Aqui va:

WAT ioaiealiiniiets

Pero podriamos ir més alld y combinar varias etiquetas, por ejemplo, para conseguir que la imagen
fuera a la vez un enlace y estuviera centrada. ¢Cémo? Véase a continuacién:

™ wo
v

RLD _WIDE VWED
cons ortium

Vamos a probar a introducir una tabla en HTML.

[Elemento 1.1 [Elemento 1.2[Elemento 1.3
[Elemento 2.1 [Elemento 2.2 [Elemento 2.3

http:/fwww.w3c.org/ =

En el momento de la captura, el puntero del ratén (que no aparece en la cap-
tura) estaba situado sobre la segunda imagen. Esta imagen, centrada, era ade-
mas un enlace a la pagina principal del W3C. Por ello, al pie de la ventana del
navegador, se puede ver la direccién a la que apunta: http://www.w3c.org. Si
hacemos clic con el ratén, iremos a parar a esa pagina.

El lenguaje HTML es un estandar que tiene varias versiones. Una vez que he- servicio de validacién del

mos terminado de hacer nuestra pagina web, podemos ir al servicio de valida- wsc

cién web del W3C, que nos indicara si hemos hecho un uso correcto del es- El servicio de validacién de la

tandar. En caso contrario, nos dira los errores que hemos cometido, por ejem- W3C se puede encontrar en
http://validator.w3.org/.

plo, si falta algan atributo o si no hemos cerrado alguna etiqueta.


http://www.w3c.org
http://validator.w3.org/
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5. La web dinamica o interactiva y aplicaciones web

Hasta ahora, y asi fue en los primeros afios de existencia del servicio web, he-
mos considerado que un servidor web ofrece una serie de documentos que los
navegadores pueden pedir mediante el protocolo HTTP. Estos documentos son
unos documentos de texto enriquecidos con etiquetas HTML que hacen no
sO0lo que podamos darle estructura y mostrarlos visualmente de una manera
muy rica, sino que también permitian estar enlazados entre si. Esto nos permi-
tia pasar facilmente de uno a otro, y se ha venido a llamar "navegar" por la web.

Sin embargo, pronto muchos vieron que este sistema, aun siendo muy simple
y de gran provecho, tenia sus limitaciones. Una de las limitaciones mas impoz-
tantes era que la interactividad se reducia precisamente al hecho de navegar
por paginas en los servidores. En esta situacion, la informacién ya se encon-
traba de antemano en el servidor y no se podia modificar, afiadir o corregir de
manera sencilla. Y otra limitacién es que esta informacion es estatica, que no
interactta con el usuario. En otras palabras, en la web que hemos presentado
hasta ahora los servidores son los contenedores de informacion y los clientes
los que la piden. El usuario era un mero consumidor de informaci6on. Por otro
lado, esta informaciéon no se genera con la peticion del cliente, sino que debia

existir con anterioridad en el servidor.

En este apartado estudiaremos como la web evolucion6 de un marco estatico,
como el descrito, a otro dindmico, en el que el servidor interactia de manera
mucho mas estrecha con el cliente. Ofreceremos una perspectiva de como se
consigue esta interaccion individualizada con el usuario y veremos que de esta

tendencia nacieron las aplicaciones web.

El caso es que pronto muchos se dieron cuenta que el software servidor podria
hacer mas cosas que simplemente identificar el documento que se ha pedidoy
enviarlo al cliente. Asi, por ejemplo, se podria crear ese documento dindmica-
mente o "al vuelo" y enviarlo al cliente. O se podria construir una pagina web
a partir de datos almacenados en una o varias bases de datos. O muchas otras
posibilidades, ya que el software de servidor puede realizar una gran cantidad
de tareas. Esto da una enorme versatilidad a la web.

La siguiente figura intenta mostrar esto de manera comprensible.
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Esquema de un servicio web que ofrece contenidos generados dinamicamente de varias fuentes
de informacién

Pagina web
resultante Fichero con
informacion

4 3
Protocolo HTTP — Respuesta /

€ Servicio
| web |«
L "] légico 2
Protocolo HTTP — Peticién
1 Base de
Cliente WWW datos
Q

f Base de —

Relos datos
 s—

Servidor WWW

Por un lado, a la izquierda, tenemos al cliente, que es el que realiza peticio-
nes; en este caso, una pagina web dindmica. En el otro lado, a la derecha, se
encuentra el servidor web. Al recibir la peticion HTTP del cliente (paso 1), el
servidor web 16gico (que es un programa que se ejecuta dentro del servidor fi-
sico y que hemos representado por un rectdngulo) toma informacién posible-
mente de varias fuentes de informacion (paso 2). Asi, se podria dar el caso de
que esas fuentes de informacion fueran una o més bases de datos, archivos en
el disco duro e incluso informacién propia de ejecuciéon (como, por ejemplo,
la hora). Esta informacién se combina con etiquetas HTML de la manera que
se desee para crear una nueva pagina web (paso 3). Finalmente, la pagina web
es enviada de vuelta por parte del servidor web 16gico mediante un mensaje
de respuesta HTTP (paso 4). El aspecto crucial de todo este proceso es que la
pagina web resultante estara codificada en el lenguaje HTML que entienden
los navegadores, y que no se encuentra almacenada como tal en el sistema
de archivos del servidor. Mediante esta simple idea, hemos creado un modo
de obtener contenidos dindmicos que interactden con el cliente. Un mundo
nuevo de posibilidades se abre ante nuestro navegador.

Precisamente, el hecho de que la web sea considerada como la puerta de en-
trada a Internet y que muchos confundan Internet con la web es debido a
esta versatilidad. Al fin y al cabo, si el servidor web se conecta al servidor de
correo electronico y ofrece sus contenidos al usuario mediante paginas web,
lo que estamos haciendo es acceder a un servicio de Internet clasico como el
correo electronico mediante la web. El usuario no tiene ni siquiera nocién de
que esta utilizando otro servicio; para €l sigue siendo la web. Si a esto le afia-
dimos que "usar" la web es muy sencillo, entenderemos que la convergencia
hacia la web es un hecho natural, lo que hace caer en el olvido el resto de

servicios de Internet.
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Las aplicaciones web son aquellas aplicaciones a las que los usuarios
pueden acceder mediante el navegador web.

Hemos afiadido tanta complejidad al programa servidor web que éste se puede
asemejar a una aplicacién como las que tenemos instaladas en nuestro propio
disco duro. Con la salvedad, evidentemente, de que una aplicaciéon web se en-
cuentra almacenada y se ejecuta en la maquina servidor. La manera de inte-
ractuar con la aplicaciéon web es mediante paginas HTML que visualizaremos
en nuestro navegador. Esto constituye una gran ventaja, ya que el interfaz del
navegador y el concepto de hiperenlaces es conocido por el usuario. Ademas,
los creadores de una aplicacién web se pueden olvidar de los problemas de
instalacién en los ordenadores de sus usuarios. No es necesario detectar qué
sistema operativo utiliza el usuario en su ordenador personal, ya que con que

éste tenga un navegador es suficiente.

Ejemplos de aplicaciones web

Existen muchas aplicaciones web, la mayoria muy populares. Entre las aplicaciones web
maés utilizadas podemos contar con:

e Servicios de correo-web (0 webmail): ofrecen acceso a nuestro buzén de correo elec-
trénico mediante el navegador. Los servicios modernos de correo-web ofrecen gran
capacidad de almacenamiento, libreta de direcciones, filtros frente al correo no de-
seado (SPAM), etc.

e Periddicos en linea: las paginas web de los periédicos modernos en linea rara vez
existen como tal en el disco duro de un servidor. Generalmente se crean "al vuelo"
incluyendo cabeceras, la noticia o bloques laterales (noticias relacionadas, noticias
mas leidas, etc.).

e Centrales de reserva de viajes: permiten acceder a las grandes bases de datos de com-
pariias aéreas y promotores de viajes, de manera que se pueda organizar un viaje des-
de el ordenador de casa.

Mas ejemplos de aplicaciones web lo constituyen los buscadores, las paginas wiki, los
blogs, los sitios de redes sociales, etc.

5.1. Buscadores

Las aplicaciones web de busca de paginas web son un servicio indispensable
en la actualidad, pero no ha sido siempre asi. En este subapartado, ademas
de la evolucioén histérica de los buscadores, introduciremos brevemente coémo
funcionan.

Los buscadores son aplicaciones web que nos permiten encontrar in-
formacion en Internet de manera rapida. Mediante la introduccién de
una o varias palabras clave, nos devuelve una péagina indice que enlaza
paginas web con informacién relacionada.
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Con el auge de la web y toda la informacion que habia en ella, también surgio
el problema de como encontrar la informacion deseada. Los primeros esfuer-
zos, alla por 1993, se dedicaron a crear paginas web que enlazaban con otras

paginas web, generalmente de un mismo tema.

Asi, surgieron los primeros indices tematicos, sistemas de bisqueda por temas
como Lycos (en 1994) o Yahoo! (en 1995). Estos sitios tenian una jerarquia de
temas por los que se podia navegar y que contenian paginas web o subtemas.
Los indices tematicos contaban con personas que se encargaban de identificar,
clasificar y listar las paginas web segtin temas o categorias. Se trataba de una
tarea laboriosa y con sus limitaciones, ya que era realizada por humanos, aun-
que —precisamente por ser revisada— eran de gran calidad. Los indices temati-
cos tenian, ademds de su indice navegable por temas o categorias, un formu-
lario que permitia realizar basquedas dentro sus propias paginas. Si buscabas
"fatbol", te llevaba a la pagina del indice tematico sobre ftitbol con enlaces
sobre el tema; todo lo que no estaba incluido en el indice no era accesible.

En la actualidad, los indices tematicos han pasado a un segundo plano por
cuestiones tecnoldgicas, ya que se han conseguido formas automaticas y efi-
cientes de clasificar y mostrar la informacién. Aun asi, existe un proyecto lla-
mado Open Directory Project (ODP o DMOZ de directory.mozilla.org; en cas-
tellano se podria traducir como Proyecto de Directorio Abierto) que ofrece este

servicio con la colaboraciéon de una comunidad de editores voluntarios.

(d][ml[o][z] open directory project

about dmoz | suggest URL | help | link | editor login

I Search I advanced

Arts
Movies, Television, Music...

Games

Video Games, RPGs, Gambling...

Business
Jobs, Real Estate, Investing...

Computers

Intemet, Software, Hardware...

Health

Fitness, Medicine, Altemative...

Kids and Teens
Arts, School Time, Teen Life...

News

Media, Newspapers, Weather...

Home
Family, Consumers, Cooking...

Recreation

Travel. Food, Qutdoors, Humor...

Reference
Maps. Education, Libraries...

Shopping
Autos, Clothing, Gifts...

World

US, Canada, UK, Europe...

Science

Biologv, Psvychology, Physics...

Society
People, Religion, Issues...

Sports
Baseball, Soccer, Basketball...

Deutsch, Espafiol, Frangais, Italiano, Japanese, Nederlands, Polska, Dansk, Svenska...

‘ Help build the largest human-edited directory of the web

Copyright ® 1998-2008 Netscape

Pagina principal del indice tematico DMOZ
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La segunda generacion de sitios de busquedas, que datan de finales de los afios

noventa del siglo XX, viene dada por la aparicién de los motores de biisque-

das.

Los motores son programas que trabajan en tres etapas:

La primera etapa consiste en la descarga de paginas web. Para ello, los mo-
tores de busqueda se sirven de programas que se denominan araifias, se
descargan las paginas web y siguen los enlaces que encuentran en esas di-
recciones para seguir descargando otras paginas. Asi, una pagina aparecera
en un motor de busqueda si, y s6lo si, es enlazada por otra pagina web a la
que el motor de basqueda tenga acceso. Aunque existen paginas web que
son visitadas por las araflas con mayor frecuencia, por ejemplo los sitios
de noticias o algunos foros, en general, durante un mes se recorren todas
las paginas web. Es por ello que si subimos una pagina web al servidor web
no aparece automaticamente en un motor de bisqueda; debemos esperar
a que una arafia visite nuestra pagina web para que aparezca. También ha
de notarse que, al descargarse la pagina web, el motor de basqueda esta
guardando una copia en sus discos duros. Algunos servicios de motor de
busqueda ofrecen la posibilidad de ver esa copia (conocida como la copia
caché).

El segundo paso del proceso consiste en la indexacién de la pagina web.
Para ello, el motor de busqueda utiliza una serie de algoritmos para extraer
las palabras clave. Las palabras que aparecen en el titulo de la pagina
suelen tener mayor peso que las que aparecen en el cuerpo. Asimismo,
los motores de bisqueda almacenan metainformacion sobre la pagina que
pudiera ser de interés (como intentar la identificacion del idioma en el que
estd escrita la pagina web o si ésta tiene una licencia de uso especifica).

El algoritmo de Google

Google tiene un algoritmo llamado PageRank que ofrece una valoracién de una pagina a
partir del nimero de paginas que la enlazan y del PageRank de estas paginas. Asi nuestra
pégina personal tendrad mayor PageRank si nos enlaza a muchas paginas con un PageRank
alto. El razonamiento que podemos encontrar en este algoritmo es que la importancia de
la propia pagina web va en funcién de la importancia de las paginas web que la enlazan.

El altimo paso tiene como objetivo mostrar la informacién de las bases de
datos, de manera que sea Gtil para el usuario. Parte de esta tarea consiste
en optimizar el tiempo de basqueda para que la espera no sea muy larga.

Ejemplos de motores de
busqueda

El méas conocido de los moto-
res de busqueda es Google,
aunque Yahoo! Search, AllThe-
Web o Bing, por ejemplo, fun-
cionan de una manera similar.
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6. Web 2.0

Como se ha podido comprobar de la lectura de los altimos apartados, la web
ha ido evolucionando desde un repositorio de informacién estatica a princi-
pios de los afios noventa hasta un servicio interactivo con el usuario, dindmi-
co en su esencia y altamente cambiante. El nuevo escenario se ha venido a
denominar web 2.0. Es importante entender que aunque el concepto de web
2.0 esté fuertemente vinculado con tecnologias, la web 2.0 en si no es una
tecnologia, sino un modo de entender y usar la web. Por lo tanto, a pesar de
que el nombre parece indicar que se trata de una nueva version de la web, esto
no es asi, ya que no existe ningin RFC o documento similar que lo estandarice
ni lo describa. La web 2.0 es, en realidad, una manera nueva de entender la
web, mucho mas centrada en el usuario final.

Este apartado pretende arrojar un poco de luz sobre todo esto.

Foco en la simplicidad
Wikis “:T* Placer de utilizacién
Folksonomia AJAX
Recomendacion _

CENTRADO EN EL USUARIO

EETA PERPETU The Long Tail

CONF IANZA

Software SocialEI

N

2 = i SGO . 2
Blogs . .cccron TITTEREEES T Asociacién

COSTE POR CLIC

DATOS INTELIGENTES VIVACIDAD
EO
GLANURAL IDAD MODULARIDAD
SIMPLICIDAD
SINDICACION

Mobilidad o SUEHONRAILS

SOAF REST

ABlsabloftas c== Separacion de
Guiado por Datos forma y contenido

THI
ACCESIBILIDAD

semAnTICh  Egtandares web
Microformatos

@ RELEASED UNDER CC 2.0 DE ATTRIBUTION SHARE ALIKE 09.02.06

SPANISH TRANSLATION: JOSEP M. GANYET WWUW.GANYET.COM MARKUS .ANGERMEIER @ APERTO.DE

Compendio de conceptos y fundamentos asociados con la idea de web 2.0. Fuente: Wikipedia. Licencia: Creative Commons
Attribution ShareAlike 2.0.

Ejemplos de webs 2.0

La red social Facebook, el archivo fotografico Flickr, el servicio de blogs de Blogger, la
cartografia de Google Maps, el correo electrénico etiquetado de Gmail, la opinién de los
clientes acerca de los libros de Amazon, la realimentacién generadora de confianza por
parte de vendedores y compradores de eBay o la comparticion de marcadores con paginas
interesantes de Del.icio.us, son ejemplos de webs 2.0.

Dentro de los conceptos importantes que se atribuyen a la web 2.0 estan los
siguientes: plataforma, web de lectura y escritura y controlado por los usuarios.

La web 2.0 est4d formada por una serie de plataformas tecnolégicas, que no
dejan de ser aplicaciones web complejas. Al HTML original se le han afiadido

tecnologias que permiten introducir dinamicidad en el navegador y peticiones
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asincronas de nuevos datos. Recuérdese que antes, para obtener nuevos datos,
habia que realizar una nueva peticion HTTP al servidor; ahora, existen tecno-
logias que permiten descargarse nueva informacion sin la peticién explicita

del usuario.

En los inicios de la web, la informacién que existia en el servidor no podia
ser modificada, ahora, con la web 2.0 esto no es asi. Un ejemplo de ello son
los wikis, que permiten precisamente cambiar las propias paginas web, o los

blogs, que suelen ofrecer la posibilidad de comentar las historias.

Finalmente, lo importante es el usuario final y no los contenidos. Esto se debe
a que lo realmente dificil es captar nuevos usuarios a los sitios de Internet
(el efecto red del que ya hemos hablado con anterioridad), mientras que la
informacion interesante o util se ha visto que es mas facil de crear.

Ejemplo de efecto red

Un ejemplo paradigmético del efecto red viene dado por las redes sociales, en las que
la Red gana en valor con cada nuevo usuario que se apunta; al fin y al cabo, uno no se
apuntaria a una red social que no utilizara nadie de sus conocidos.

6.1. Paginas wiki

En este subapartado introducimos el wiki, un ejemplo de aplicaciéon web de-
sarrollada dentro de la web 2.0. En el esquema clasico de paginas web alma-
cenadas en el disco duro del servidor, el cliente recibia contenidos estaticos.
Mediante las paginas wiki, el cliente puede editar la propia pagina, modifican-
dola y almacenandola de nuevo en el servidor.

Una wiki es una pagina web que permite ser editada mediante el nave-
gador web.

La historia de las paginas wiki se remonta a 1995, cuando Ward Cunningham
produjo la primera version de un servidor WikiWiki.

Las ventajas de este sistema de edicién "al vuelo" son evidentes: cualquiera que
visita la pagina puede editarla, y permitir asi la elaboracion, la correccién y la
mejora en comun. Ademas de permitir la modificacién de la pagina, los wikis
permiten -salvo que esta funcionalidad esté inhabilitada o el usuario carezca
de permisos para llevarla a cabo- la creacién de nuevas paginas wiki. Por lo
tanto, existe un mecanismo para que dentro de la pagina wiki podamos crear

un enlace a una nueva pagina wiki.

WikiWiki

El nombre WikiWiki viene de
que en la lengua de las islas
Hawaii wiki significa rapido.
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Las paginas wiki cuentan con lo que se ha venido a denominar vistas, que no
es otra cosa que varias representaciones de la propia pagina wiki o de informa-
cion relacionada. El usuario puede elegir entre las diferentes vistas, utilizando
normalmente las pestafias que existen en la parte superior de la pagina.

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

F_ﬁ @ W | http:/fes.wikipedia.org/wikifwiki 5 v | |[Gv @
2 Registrarse/Entrar
articulo discusion ver codigo fuente historial

Wiki

= Un wiki, o una wiki, es un sitio web cuyas péaginas web pueden ser editadas
\WIKIPEDIA por mdiltiples voluntarios a través del navegador web. Los usuarios pueden

La enciclopedia lbre crear, modificar o borrar un mismo texto que comparten. Los textos o "péginas
navegacién wiki" tienen titulos Unicos. Si se escribe el titulo de una "pégina-wiki" en algdin
« Portada lugar del wiki, esta palabra se convierte en un "enlace web" (o "link") a la pagina
= Portal de la web.

comunidad En una pégina sobre "alpinismo" puede haber una palabra como "piolet" o
= Actualidad "prijula” que esté marcada como palabra perteneciente a un titulo de pagina
= Cambios recientes wiki. La mayor parte de las implementaciones de wikis indican en el URL de la

Pdgina aleatoria

moud pégina el propio titulo de la pagina wiki (en Wikipedia ocurre asf:
yuda

Donaciones http:// vilkipedia.org/wili/Alpinismo &), facilitando el uso y comprensibilidad del
. . )
linkk fuera del propio sitio web. Ademés, esto permite formar en muchas
crear un libro ocasiones una coherencia terminoldgica, generando una ordenacién natural del
= Afadir esta pagina contenido.
= Ayuda de libros La aplicacién de mayor peso v a la que le debe su mayor fama hasta el
buscar momento ha sido la creacién de enciclopedias colaborativas, género al que
nertenece la \Wikinedia Fyicten miichas ntrac anlicacinnes mac rercanac ala =
Terminado

Pagina de la Wikipedia sobre el wiki. Fuente: Wikipedia: Licencia: GFDL y Creative Commons Attribution ShareAlike 3.0.

Las vistas mas comunes son:

e La vista tradicional es la del articulo, en el que se muestra el contenido
de la péagina.

e La vista discusidn estd pensada para la edicién de wikis cooperativos, en
particular de enciclopedias. Es un espacio en el que los que aportan con-
tenidos pueden discutir y comentar la pagina wiki, por ejemplo, sobre la
veracidad del contenido, si sigue la guia de estilo, etc.

e En la vista de c6digo fuente se puede editar la pagina wiki. Se trata de un
simple formulario en el que podemos introducir el texto que deseemos. Al
pulsar el botén de envio, pasaremos a la primera vista y podremos ver de

manera inmediata los cambios que hemos realizado.

¢ Finalmente, contamos con la vista de historia. Mediante la historia po-
demos trazar los cambios que ha sufrido la pagina, incluyendo informa-
cion sobre quién los ha realizado, cuando fueron realizados y qué lineas
fueron cambiadas. Ademés de poder ver como ha ido evolucionando la
pagina wiki, permite deshacer cambios y volver a versiones anteriores de
la pagina wiki.
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Como se ha comentado con anterioridad, en la vista de edicién de una pagina
wiki podemos modificar la propia pagina. En los inicios, y todavia en algunos
wikis, el codigo de las paginas wiki se escribia en HTML. Sin embargo, pronto
se alzaron muchas voces en contra del uso del HTML y a favor, de una manera
mas sencilla de editar. Esto es debido a que el estdindar HTML, aunque amplio,
a veces es farragoso y ciertamente complejo para usuarios no técnicos. A su
vez, el HTML permite algunas cosas que van en contra de la consistencia visual
de la padgina wiki y, aunque de manera moderada, también introduce algunos

riesgos a la seguridad.

En consecuencia, se ide6 una sintaxis especifica para los wikis, mas sencilla de
utilizar. El problema es que cada aplicacion web de wikis utiliza sus propias
convenciones ligeramente diferentes, aunque en los tltimos tiempos podemos
encontrar algunos esfuerzos por unificar las convenciones, de manera que las
reglas sintacticas sean iguales. En la tabla siguiente se pueden ver algunas de
las convenciones utilizadas en Wikimedia, la aplicacion web utilizada por la
Wikipedia. Como se puede observar, aun asi existen algunos c6digos que son
HTML "puro".

Etiquetas wiki mas frecuentes

Estilo Significado/uso
"""negrita' "’ negrita
""itéalica o cursiva'’ italica o cursiva
<u>subr ayado</ u> subrayado
<spanstyl e="col or: green">ver de</ span> verde
<cent er >Cent r ado</ cent er > Centrado
[[ Enl ace] ] Enlace
[[ Enl ace| Texto visi bl e]] Enlace
== Seccib6n 1 == Seccién
=== Secci 6n 1.1 === Subseccién
==== Secci6n 1.1.1 ==== Apartado
[[I magen: | saac. Asi nov02. j pg| | saac Asinov.]] Imagen

Fuente: Wikipedia

El wiki més conocido es la enciclopedia Wikipedia, iniciada en el 2001 con
el objetivo de crear una obra de consulta cooperativa en multiples idiomas y

con contenidos libres.

La Wikipedia funciona como un proyecto autogestionado y tiene una serie de
normas consensuadas por la comunidad.

Guia sobre la edicién de
paginas wiki

Una guia detallada sobre

la edicion de paginas wi-

ki se puede encontrar en

la ayuda correspondien-

te de la Wikipedia (http://
es.wikipedia.org/wiki/Ayuda:
Cémo_se_edita_una_pagina)

Ved también

Veremos lo que son conteni-
dos libres en el médulo "Cultu-
ra libre".


http://es.wikipedia.org/wiki/Ayuda:Referencia_r�pida
http://es.wikipedia.org/wiki/Ayuda:C�mo_se_edita_una_p�gina
http://es.wikipedia.org/wiki/Ayuda:C�mo_se_edita_una_p�gina
http://es.wikipedia.org/wiki/Ayuda:C�mo_se_edita_una_p�gina
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Al ser un wiki, cualquiera puede editar en la Wikipedia pasando a ser un wi-
kipedista; de hecho, salvo excepciones, lo puede hacer de manera an6nima
o siendo usuario (o sea, creandose una cuenta). Existe una serie de usuarios,
conocidos como bibliotecarios, que tienen permisos especiales para borrar
articulos o bloquear paginas, pero no tienen mayor poder decisorio que los
wikipedistas y deben seguir las normas adoptadas por la comunidad. Asimis-
mo, existen bots (diminutivo de robot), programas que realizan tareas tedio-
sas como la creacidon de paginas de manera automaética a partir de datos del
censo, de manera que todo pueblo incluido en el censo tenga una pagina en
la Wikipedia.

Se ha debatido mucho sobre la calidad de los contenidos de la Wikipedia, en
especial en comparacion con las enciclopedias tradicionales elaboradas por es-
pecialistas en las materias que se presentan. Algunos estudios han demostrado
que la calidad de la Wikipedia en términos generales es similar o mejor que
los de la Enciclopedia Britanica. Sin embargo, la posibilidad de que cualquiera
pueda editar una pagina de la Wikipedia tiene también sus aspectos negativos.
Uno de ellos es la existencia de vandalismo, que es como se llama cuando
alguien introduce modificaciones incorrectas, inapropiadas u ofensivas. Si el
vandalismo se sucede repetidamente, los bibliotecarios tienen la potestad de
bloquear la pagina wiki, evitando que sea modificada.

6.2. Blogs

Un blog es un sitio web donde se incluyen historias o entradas®, arti-
culos o textos que pueden incluir imagenes y otros elementos multime-
dia, en orden cronologicamente inverso.

El concepto de blog viene de weblog, donde log significa diario en inglés. El
caracter de diario es el que ha dado una cierta informalidad a los contenidos
publicados en los blogs. En general los blogs ofrecen la posibilidad de comen-
tar esos contenidos, de manera que los lectores de las historias pueden inte-
ractuar con el autor (o autores). Por esta razon, los blogs han tenido amplia
aceptacion mas alla del &mbito personal, siendo utilizados profusamente en
periodismo y por instituciones y empresas para comunicarse con sus lectores
y clientes. Aunque generalmente los blogs suelen incluir textos, hay blogs de
fotos (los fotoblogs) o de videos (los videoblogs).

A dia de hoy cualquiera puede abrirse un blog en Internet y llevar su diario

personal alli.

Ejemplos de alojamientos blog

Hay muchos sitios que ofrecen alojar blogs de manera gratuita en Internet, como por
ejemplo:

e Blogger
e WordPress

©kn inglés, posts.

Blog

Hay personas que utilizan el
término bitacora en castella-
no, pero el anglicismo se utili-
za hoy en dia ampliamente.



http://www.blogger.com/start
http://wordpress.com/
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e Bitacoras.com
e LiveJournal

Aunque no hay normas sobre como escribir en un blog (al fin y al cabo, se
supone que se trata de un espacio personal donde uno escribe sobre lo que
quiere y como quiere), si hay una serie de recomendaciones que uno deberia
seguir si quiere tener un blog interesante. Asi, es importante darle pausas al
lector, utilizando convenientemente parrafos y espacios, y usar listados y ele-
mentos graficos. Un texto compacto y complejo, con parrafos grandes "invita"
al lector a no seguir leyendo. La claridad y la simplicidad son reglas bésicas

de un buen blog.

La longitud de las historias en los blogs ha de ser necesariamente corta, salvo
casos especiales como manuales por ejemplo. El tiempo de lectura de la panta-
lla al que estd habituado el lector es muy breve, especialmente en un entorno
como el de la web donde hay multiples enlaces para navegar por paginas sin
fin. Por eso es importante ir a la esencia rdpidamente. Enlazar otras paginas
web es una buena practica para ser concisos y a la vez originales. No es buena
practica copiar parrafos de otra pagina web, incluyéndolos en nuestro blog.
Lo recomendable es crear un hipervinculo a esa pagina, para que el lector si
asi lo desea la visite, y mostrar nuestra postura o comentario en nuestro blog.

La mayoria de los blogs ofrecen la posibilidad de utilizar el lenguaje HTML
a la hora de elaborar historias o comentarios, permitiendo utilizar al menos
un subconjunto de las etiquetas del estandar. Finalmente, atn siguiendo los
anteriores consejos, el mayor handicap de los blogs —como diarios que son-,

es que requieren actualizarse con cierta frecuencia para ser interesantes.

Generalmente la pagina que vemos del blog es la uniéon de los contenidos
creados por el autor, a los que se les da forma para que tengan un aspecto
visual atractivo y practico. Véase el caso de la figura siguiente, que muestra la
pégina principal de un conocido blog.


http://www.bitacoras.com/
http://www.livejournal.com/
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Pagina principal de un conocido blog sobre tecnologia y sistemas de informacién

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ v F;A ﬁ m http:/www.enriquedans.com/ B ‘V‘ lv

©

== i A

de ‘EnriqueDans

Investigacion y opinidn acerca de los Sistemas y Tecnologias de Informacidn

inicio | archivos | temas [ Buscar [

Martes, Abril 7, 2009

Los nuevos influyentes, de Paul Gillin

= EL AUTOR

“Los nuevos influyentes” es la edicién + Curriculum Vitae
espanola de “The new influencers®, un » Contacto
L ETEETTTES R = libro de Paul Gillin que podriamos definir + Technorati Profile

dirigirse  quienes usan la Web 20 para infuir s . -
h-pua:pm:papai:n.—m: como “un clasico escrito en 2007 a tenor

de la velocidad con la que se mueven
este tipo de temas, y para el que la
LOS NUEVOS editorial LID me pidi6 que escribiese el

INFLUYENTES prélogo. + Feed de comentarios

Ellibro fue un éxito en su edicién original

» Articulos de prensa
» My del.icio.us
» Mis fotos en Flickr

[T

o QUSERIRETE
Terminado L

Fuente: http://www.enriquedans.com. Licencia: Creative Commons Reconocimiento 2.5 Espafia.

En aras de una mejor visualizacion, los titulos de las historias se encuentran
en otro tamafio y color, incluyen una imagen con el nombre del blog en la
cabecera de la pagina, e informacién adicional en el pie, entre otras muchas
cosas. En un lateral de la pagina, podemos ver que la mayoria de los blogs
cuentan con alguna manera de navegar por historias pasadas, de buscar en
los contenidos del mismo o de enlaces a otros blogs que el autor considera

interesante.

Uno de los aspectos mas interesantes que ofrecen los blogs es la posibilidad de
exportar sus contenidos. Todos los elementos decorativos son eliminados a
la hora de exportar los contenidos de un blog. Recordemos que los contenidos
no dejan de ser el texto (generalmente en HTML) escrito por autor para escribir
una historia y algunos metadatos, como pudiera ser la direccién de la historia,
el autor, etc.

Para facilitar el intercambio de historias, se toman los contenidos y se ofrecen
de manera publica siguiendo un formato estandarizado. Hay varios de estos
formatos, como RSS o Atom. La mayoria de los blogs ofrecen un enlace a una

péagina con sus contenidos en estos formato.

En la anterior figura, el enlace estd arriba a la derecha como "RSS" junto a un
icono cuadrado de color naranja (el logotipo de RSS). Si el lector lo visita, podra
observar que se trata de una pagina de texto plano con etiquetas similares,
pero ligeramente diferentes, a las que conocemos del HTML, como puede verse
en la figura siguiente.


http://www.enriquedans.com
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RSS del blog de Enrique Dans sobre tecnologias y sistemas de informacion

Archivo Editar Ver Ayuda

<channel>
<title>El Blog de Enrique Dans</title>
<link>http://www.enriquedans.com</link>
<description>Investigacion y opinidn acerca de los Sistemas y Tecnologias de Informacion</descripf
<pubDate>Tue, 07 Apr 2009 07:41:38 +0000</pubDate>
<generator>http://wordpress.org/?v=2.7.1</generator>
<language>en</language>
<sy:updatePeriod>hourly</sy:updatePeriod>
<sy:updateFrequency>1</sy:updateFrequency>
<creativeCommons:license>http://creativecommons.org/licenses/by/2.0/</creativeCom
<title>Los nuevos influyentes, de Paul Gillin</title>
<link>http://feedproxy.google.com/~r/E1BlogDeEnriqueDans/~3/iTY6yEjy6PQ/los-nuevos-influy
<comments>http://www.enriquedans.com/2009/04/10s-nuevos-influyentes-de-paul-gillin. html#cc
<pubDate>Tue, 07 Apr 2009 07:41:38 +0000</pubDate>
<dc:creator>Enrique Dans</dc:creator>
<guid isPermaLink="false">http://www.enriquedans.com/?p=6325</quid>
<description><! [CDATA[&#8220;Los nuevos influyentes&#8221; es la edicion espafiola de &82]
El libro fue un [...]]]></description>
<content :encoded><! [CDATA[<p><a title="Los nuevos influyentes - LID Editorial" hr¢
<p>El libro fue un éxito en su edicién original: era uno de los primeros que se aventuraba a entrar en la
<p>La experiencia de escribir el prélogo fue muy interesante, porque el libro produce en la mayoria de lo
<blockquote><p>&#8220;La historia de los nuevos influyentes es un brutal ejercicio de democracia: para co
<p>EL libro esta disponible <a title="Los nuevos influyentes - LID Editorial" href="http://www.lideditori
<img src="http://feeds2.feedburner.com/~r/E1BlogDeEnriqueDans/~4/iTY6YEjy6PQ" height="1" width="1"/>]]></i
<wfw:commentRss>http://www.enriquedans.con/2009/04/1los-nuevos-influyentes-de-paul
<feedburner:origLink>http://www.enriquedans.com/2009/04/10s-nuevos-influyentes-de-paul-gi
<item>
<title>Dominios .tel, curva de difusidn y valor afiadido</title>
<link>http://feedproxy.google.com/~r/ElBlogDeEnriqueDans/~3/Ref7plnqSks/dominios»tel»cuE{{i
[ n >

Linea 16, Columna 36

RSS es, por tanto, otro lenguaje de marcado. Su filosofia es similar a la del
HTML, aunque su finalidad es diferente. Con los conocimientos que ya tene-
mos sobre HTML, podemos ver que no es muy dificil entender el RSS de la fi-
gura anterior. Se pueden identificar ficilmente etiquetas para el titulo (<ti t -
| e>) del blog, para la direcciéon del mismo (<l i nk>), el lenguaje en el que esta
escrito (<l anguage>), la licencia (<cr eati veComons: | i cense>), asi como
los titulos (<ti t| e>) y contenidos de las historias (<cont ent : encoded>).

Actualmente, algunos navegadores web ofrecen la funcionalidad de gestionar
los RSS de los blogs que un usuario quiera leer con frecuencia. Ademas, existen
paginas que también aglutinan los contenidos de varios blogs. Esto es muy ttil
si se quiere tener en un sitio centralizado blogs que comparten tematica, como
blogs de empleados de una empresa, de comparieros de clase o de un proyecto
de software libre. El funcionamiento de estos sitios, conocidos como planetas
de blogs, es el siguiente: un software toma los contenidos de los blogs del
planeta exportados en RSS o Atom e integra las historias de todos los blogs
como si fueran de un tnico blog, mostrdndolas en orden cronolégicamente
inverso. La unién de la informalidad de escribir en un blog con la posibilidad
de compartir tus experiencias y conocimientos con otros blogueros provoca
que se creen comunidades virtuales muy interesantes, y muchos proyectos y
empresas fomentan su uso porque potencian la difusiéon de informacién, que
es dificil que se propague por los mecanismos habituales.

Ved también

Se hablara de las licencias
Creative Commons en el moé-
dulo "Cultura libre".
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6.3. Suites ofimaticas en linea

Las suites ofimaticas en linea estdn compuestas por los programas mas
comunes de las suite ofimaticas, principalmente un procesador de tex-
tos, una hoja de calculo, un gestor de presentaciones, pero accesibles y
operables mediante un navegador web.

El hecho de que la aplicacion se ejecute en el servidor es muy interesante, ya
que no soélo supone un ahorro al no tener que comprar el software, sino que
también permite que varios usuarios editen un documento a la vez. Asimismo,
el documento queda almacenado en el servidor y no en los discos duros locales
de los usuarios. Esto tiene la ventaja de que se puede acceder a aquél desde
cualquier ordenador con el sencillo requisito: que éste se halle conectado a

Internet y tenga un navegador.

Pero también hay criticas a estos servicios. Los mas escépticos argumentan
que su uso es inseguro: al hecho de que se pueda perder la conexién o de que
el servidor se pueda desconectar, debemos afiadir que si estamos realizando
una tarea critica —y un informe para nuestra empresa lo puede ser—, lo estamos
realizando con infraestructura ajena, con todos los problemas que esto puede
traer (privacidad). Por otro lado, estéd la velocidad: ejecutar aplicaciones en el
ordenador local suele ser mucho mas rapido que hacerlo en remoto.

Las suites ofiméticas en linea son el ejemplo més popular de la nube’. El nom-
bre se debe a que en los diagramas de redes de ordenadores se utiliza la meta-
fora de la nube para Internet, como se puede comprobar en la siguiente figura.
La idea detras de la nube es que se pueden utilizar servicios externos accedien-
do a ellos mediante un navegador web. Y dentro de estos servicios también
podemos encontrar tareas que generalmente realizamos en nuestros ordena-
dores en local, como escribir un documento. En el caso de la nube, la infraes-
tructura de estos servicios, su creacion, puesta a punto y mantenimiento son
llevadas a cabo por otros y no por nosotros mismos (0 por nuestra empresa),
por lo que el ahorro de costes puede ser importante.

Google Docs

El servicio mas conocido de
suite ofimética en linea es
Google Docs. El servicio Goo-
gle Docs se puede encontrar
en http://docs.google.com.

DEn inglés, the cloud o cloud com-
puting.



http://docs.google.com
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Una perspectiva de la nube

Salesforce

Microsoft

The Cloud

Fuente: Wikipedia: Licencia: Creative Commons Attribution ShareAlike 3.0 Unported.

6.4. Otros sistemas web 2.0

Ademas de las aplicaciones explicadas en los anteriores subapartado, existen

otros ejemplos de sitios web 2.0. En este subapartado referenciamos los mas re-

levantes. Notad que todas estas aplicaciones no son mutuamente excluyentes:

puede haber webs que las incluyan todas, cada una para una finalidad distinta.

Los sistemas de gestion de contenidos son aplicaciones web utilizadas
para crear, editar, buscar y publicar textos y multimedia en Internet. Estos
sistemas funcionan con una base de datos que almacena los contenidos
y datos asociados a éstos. Un contenido podria ser una noticia, mientras
que los datos asociados pueden ser comentarios a la noticia, informacion
sobre el autor, la fecha, etc. Los sistemas de gestion de contenidos tienen
funcionalidad para gestionar los contenidos de manera sencilla. Esto se
debe a que, entre otras cosas, permiten editar los contenidos de manera
facil mediante paginas web, ofrecen la posibilidad de establecer un flujo de
trabajo (indicando que el contenido es un borrador o definitivo) e inclu-
yen politicas para tener varios roles (autor, revisor, etc.). La diferencia en-
tre los sistemas de gestion de contenidos y los wikis radica en que mientras
los primeros estdn pensados como un lugar para ofrecer informacién en la
web, los segundos estan abiertos a que cualquiera pueda modificarlos de
manera sencilla. Asi, los sistemas de gestion de contenidos son interesan-
tes cuando se quiere ofrecer mucha informacién y en constante cambio
(por ejemplo, un periddico o la web de un ministerio), mientras los wikis
tienen como objetivo la creacién de informaciéon de manera cooperativa.
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e Los sistemas de docencia electronica permiten crear y gestionar cursos Ejemplo de sistema de

en linea. Estos sistemas ofrecen funcionalidades como calendario, foros, docencia electrénica

entrega de trabajos, gestion de alumnos, gestion del curriculum, etc. Tam- El Campus Virtual de la Univer-

bién pueden integrar otros elementos como los que se han presentado sitat Oberta de Catalunya es
o . un sistema de docencia elec-
hasta ahora, como los wikis y los blogs. Desde un punto de vista formal, trénica, y uno de los mas po-

pulares es Moodle, que tiene

los sistemas de docencia electronica se pueden considerar como sistemas una licencia de software libre.

de gestion de contenidos especificamente creados para entornos docentes.

Ejemplo de servicios de

e Los servicios de redes sociales permiten a los usuarios apuntarse, indicar .
redes sociales

quiénes son sus "amigos" (o contactos) y compartir con ellos mensajes,

fotos, musica, noticias, juegos y comentarios. Los servicios de redes socia-
les mas populares actualmen-

te son Facebook y LinkedIn
—una red social orientada a
contactos profesionales—, aun-

Twitter. Twitter permite compartir con tus contactos mensajes cortos de que hay muchas mas.

e A caballo entre las redes sociales y los blogs, podemos encontrar el servicio

hasta 140 caracteres. Los usuarios generalmente lo utilizan para comentar
sus experiencias y pensamientos y compartirlos con sus seguidores, que es
el nombre que reciben aquéllos que se apuntan como contacto. Debido
a lo limitado del espacio de cada mensaje y del cardcter marcadamente
personal e informal que suelen tener, se habla de micro-blogging.


http://www.twitter.com
http://www.facebook.com
http://www.linkedin.com
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7. La web multimedia

Hasta el momento, hemos visto que la web ha evolucionado mucho y que
ha cambiado sensiblemente desde los tiempos en los que la informacién que
recibia un cliente era un documento estatico en un servidor. En el apartado
dedicado al lenguaje HTML, hemos podido comprobar que se pueden incluir
otro tipo de elementos que no sea texto en las paginas, en particular imagenes.
Del uso diario de la web sabemos que existe otro tipo de elementos que tam-
bién se pueden encontrar, como pueden ser videos o audio. En este apartado,
vamos a conocer un poco mas a fondo estos elementos.

Multimedia viene de la unién de multum (muchos) y medium (medios)
y denota el uso de distintos medios para la informacion: audio, gréficos,

video, animacion, etc.

7.1. Imagenes

Sabemos cémo se representa la informacion, en especial, la informacién en
formato texto. Podriamos resumir que el método consiste en que cada una
de las letras tenga una secuencia asociada de unos y ceros, o sea bits. De esta
modo tenemos una codificacién de caracteres, como el ASCII.

La cuestion que vamos a abordar ahora es como representar la informacién
grafica. Tomemos una imagen y supongamos que estd compuesta de minus-
culas particulas de colores inicos. La union de todas las particulas nos dara
la imagen. Cada particula es lo que conoceremos como pixel y representara
un color. La siguiente figura pretende clarificar esta idea: la imagen global esta
compuesta por pixeles de forma cuadrada, como se puede observar al aumen-
tar una parte de la imagen. Cada pixel vendra dado por un color. Desde lejos,
la capacidad integradora del ojo humano provoca que la imagen no parezca
estar compuesta por pixeles.

Imagen con una parte aumentada

En la parte aumentada se pueden ver los pixeles de manera cuadrada que componen
la imagen. Fuente: Wikipedia. Licencia: GFDL, y Creative Commons by-sa-2.5.

Ved también

La representacién de la infor-
macién y la codificacion ASCII
se explican en el médulo "As-
pectos tecnoldgicos de los sis-
temas informaticos".

Pixel

Pixel es la contraccién de pictu-
re element, elemento del dibu-
jo.
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Supongamos, para simplificar, que estamos tratando una imagen en blanco
y negro. Entonces, podriamos convenir que un pixel tendria un valor de 1
cuando fuera negro (N), y de O cuando fuera blanco (B). Cada pixel ocuparia
un bit y la secuencia 101010 corresponderia a NBNBNB. Si quisiéramos tener
mas colores, necesitariamos darle a cada pixel mas bits. Esto es conocido como

la profundidad de color. La regla general es que con n bits podemos obtener

2" colores. En el caso de blanco y negro, n es igual a 1, ya que solo tenemos
dos colores.

Con esta regla, podriamos codificar todos los colores que existen con un c6-
digo tnico, como haciamos con las letras. El problema es que el namero de
colores es infinito, por lo que no tendriamos bits suficientes. Por suerte, el ojo
humano no es capaz de distinguir entre todos los colores. Llega un momento
en el que un pequefio cambio en la tonalidad de un color es inapreciable para
el ojo humano. Se conoce como color verdadero la codificacion con 24 bits
con la que podemos representar 16.777.216 colores.

Para terminar con la representacién del color, queda una cuestiéon més. Todos
los colores pueden representarse por una mezcla de tres colores, conocidos
como colores primarios, que son el rojo, el verde y el azul. A partir de los tres
colores primarios, podemos, por ejemplo, obtener el amarillo (sumando rojo
puro y verde puro), el cyan (sumando verde puro y azul puro) y el magenta
(sumando rojo puro y azul puro). La suma de los tres colores puros nos daria
el blanco.

Si en vez de tomar los colores puros elegimos tonalidades, por ejemplo un rojo
mas débil, y lo sumamos con el verde, el amarillo que obtendremos serd mas
débil que el amarillo puro. Con este mecanismo se puede obtener cualquier
color a partir de los tres colores primarios y sus tonalidades.

El color de un pixel se puede dividir en tres partes de 8 bits, una parte por
cada color primario. Con 8 bits podemos representar 256 tonalidades (recuér-

dese que 2% = 256). En otras palabras, tenemos 256 tonalidades de rojo, 256
tonalidades de verde y 256 tonalidades de azul, que podemos mezclar entre si.
Si quisiéramos obtener el azul puro, lo que deberiamos es tomar la tonalidad
mas pura del azul y nada del rojo ni del verde. Para el cyan, necesitariamos
las tonalidades mas puras de verde y azul, pero nada de rojo. Sin embargo, si
quisiéramos un cyan algo mas claro, entonces habria que afiadir algo de rojo.

Para obtener la imagen completa, tendremos una secuencia de pixeles, tantos
como vienen dados por la resolucion. La resolucién es una matriz de A co-
lumnas por B filas de pixeles. Como las imagenes suelen ser rectangulares, la
resolucion se suele indicar en los siguientes términos AxB, como 800x600. En
otras palabras, la imagen consta de 800 pixeles de ancho por 600 pixeles de
alto. En total, tendriamos 480.000 pixeles en la imagen, que es el resultado de
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multiplicar el ancho por el alto. En las camaras digitales la resolucion viene
dada en megapixeles, que no es otra cosa que millones de pixeles. Asi, una
camara de 5 megapixeles puede crear fotos de hasta 2.560x1.920.

Finalmente, el tamafio de la imagen sera el resultado de multiplicar la reso-
lucién por la profundidad de color:

Tamario imagen = Resolucién x Profundidad de color

donde la profundidad de color nos da el tamario en bits de cada pixel, mientras
que la resolucién indica el nimero de pixeles de nuestra imagen. Asi, una foto
de una cadmara de 5 megapixeles a color verdadero ocupa 2.560x1.920 x 24
bits = 117.964.800 bits o unos 14 megabytes.

Sin embargo, las fotos en el ordenador no suelen ocupar tanto. En el subapar-
tado 7.3, al tratar de video, hablaremos de una técnica conocida como com-
presion, que es la responsable de que una imagen ocupe menos de lo que he-
mos contado aqui. En la siguiente tabla se presentan algunos de los formatos
de imagenes mas habituales, indicando sus caracteristicas mas importantes.

Formatos de imagen

Formato Caracteristicas mas importantes
Raw Imagen "cruda" sin compresién.
BMP Formato de imagen de los iconos de Microsoft Windows. Admite compresion
sin pérdidas.
TIFF Formato popular en escéneres (puede tener compresion con pérdidas).
GIF Formato muy popular en la web. Es de 8 bits (256 colores maximo) y permite

crear animaciones.

PNG Formato disefiado para reemplazar el formato GIF. Los colores pueden codifi-
carse con 8 bits (256 colores), 24 bits (4 millones de colores) y 48 bits (unos
256 billones de colores).

JPG 0 JPEG | Utilizado para fotografias e imdgenes con muchos colores. Es un formato com-
primido con pérdida de calidad ajustable.

7.2. Audio

El audio digital es la codificacion en digital de una sefial eléctrica obtenida

a partir del sonido.

Los humanos s6lo tenemos capacidad auditiva en un rango especifico, que
va desde 20 hasta 20.000 Hz. Para obtener audio digital a partir de una sefial

eléctrica es necesario realizar dos pasos: el muestreo y la cuantificacion.

El muestreo consiste en tomar muestras de una sefial eléctrica con regularidad,
tal y como se puede ver en la figura siguiente. Asi, cada periodo de tiempo
T, tomamos una muestra de la seflal S(f) (basicamente, nos quedamos con el

El sonido

El sonido es en realidad una
onda de presion.

Hercio

Un hercio, o 1 Hz es equiva-
lente a una variacién de la on-
da de presién por segundo.
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valor de la sefial S(¢) en ese instante de tiempo). Por ejemplo, en t = 3, el valor
de la sefial es S;. La regularidad necesaria viene dada por la condicién de no
perder informacién, ya que en caso contrario la codificacion es de baja calidad.
Matematicamente, se ha demostrado que es suficiente con muestrear con una
frecuencia el doble de rapida que la frecuencia mas alta de la sefial eléctrica.
Esto quiere decir que si los humanos escuchamos hasta 20.000 Hz, deberiamos
muestrear como poco a 40.000 Hz. Por ello, la frecuencia de muestreo de los
CD de audio es de 44.100 Hz.

Muestreo de una sefal de audio
S(t)
S3

Fuente: Wikipedia. Licencia: Dominio Pdblico.

El segundo paso es la cuantificacion. Esta consiste en asignar un valor con-
creto al valor de la onda que se ha muestreado. Cuantos mas bits usemos pa-
ra representar este valor, mas precision habra y, por lo tanto, mas calidad. Su-
pongamos que una seflal de 20.000 Hz se cuantifica con dos bits, el 0 y el 1.
Para los valores menores de 10.000 Hz se asigna un O y para los valores mayo-
res de 10.000 Hz, un 1. Asi, se podrian cuantificar todos los valores obtenidos
mediante el muestreo del paso anterior. El problema es que con tan pocos bits
la cuantificacién seria muy mala, porque estariamos dando un O tanto a un

valor de unos pocos hercios como a otro de 9.999 Hz

La solucién consiste en dedicar mas bits a la cuantificacion. ;Cuantos? Pues
depende de la calidad que deseemos obtener. Se ha comprobado que con 16

bits (con lo que obtenemos 216, 65.536 valores de cuantificacién diferentes)
se puede obtener una calidad mds que suficiente para una persona comun.
La cuantificaciéon de 16 bits se utiliza en los CD de audio tradicionales, que
almacenan el audio en formato digital. Al utilizar 16 bits, tenemos suficientes
valores para muestrear los 20.000 Hz.

El tamafo de archivo de audio digital se calcula multiplicando el tiempo
que dura por la frecuencia de muestreo por la cuantificacion:
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Tamafio archivo audio = Duracién x muestras/segundo x bits/muestra

Mientras que la frecuencia de muestreo nos da el nimero de muestras por
segundo, la cuantificacion nos da el nimero de bits que utilizamos para cada
una de las muestras. Con la multiplicacién de estos dos factores, se obtiene el
numero de bits que ocupa un segundo de audio. Los CD de audio se suelen
grabar en estéreo (0 sea, que tenemos dos canales que muestrear y codificar),

por lo que 1 segundo de audio ocupa 1.411.200 bits o 176.400 bytes.

Con un sencillo calculo se puede comprobar que en un CD se puede grabar
unos 70 minutos de musica. Una sencilla operacién matematica, que se deja
como ejercicio, demuestra que el audio ocupa algo mas de 700 megabytes.
Precisamente lo que se podria grabar si se utilizara ese mismo CD para grabar
datos.

La siguiente tabla presenta los formatos de archivos de audio mas comunes
y sus caracteristicas mas importantes. El lector ha de tener en cuenta que si
graba canciones de audio en un CD de audio caben hasta un maximo de 80
minutos de canciones, pero que si las graba en formato MP3 le entran muchi-
simas mas (como diez veces mas). Esto también se debe a la compresion, que se
explica en el siguiente subapartado. Ademas del popular formato MP3, existe
otro formato de compresion de audio ampliamente utilizado: OGG. La prin-
cipal diferencia entre uno y otro radica en que utilizan técnicas de compresion
diferentes, siendo las del formato OGG un estandar libre y abierto (que no es
el caso del MP3).

Formatos de audio

Formato Caracteristicas mas importantes

WAV Formato de audio sin compresion.

MP3 Formato de audio con compresién con pérdidas.

0OGG Formato (libre) de audio con compresién con pérdidas.

7.3. Video digital y la compresion de datos

El video digital viene dado por una sucesiéon de imagenes junto a una secuen-
cia de audio. El namero de iméagenes (denominadas frames en la jerga) nece-
sario para conseguir la ilusién de una imagen en movimiento debe ser, segin
algunos estudios, mayor de 15. En el cine, la velocidad es de 24 frames por
segundo (fps), mientras que en la televisién —dependiendo del estandar utili-
zado-va de 25 a 30 fps.

El tamarfio de una imagen de video vendra dado, por lo tanto, por el tamarfio de
cada uno de los frames, por el nimero de frames por segundo, por el tamafio
del audio por segundo y todo ello multiplicado por la duracion del video.
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Tamafio archivo video = (frames/segundo x bits / frames +
+ bits audio/segundo) x duracion del video

Si tenemos un frame de 1.280x720 pixeles, 25 fps, en color verdadero, y el

audio es de una calidad como la del CD-audio (16 bits, 44.100 Hz de muestreo

y estéreo). Un segundo de video ocuparia mas de 66 megabytes, ya que 1 se-

gundo de video ocupa debido al audio 0,17 megabytes, y debido a las image-

nes, casi 66 megabytes. En un DVD de capa simple, cuya capacidad es de 4,7

gigabytes, apenas cabrian 74 segundos de video.

Para reducir el volumen de datos aparece la compresion de datos. Para en-

tender la compresion, se debe tener en cuenta que la informaciéon puede ser

de tres tipos:

Redundante. Informacion que se repite o que se puede inferir aunque fal-
tara. Sea una imagen monocolor o de multiples colores, el nimero de pi-
xeles (resolucion) y el nimero de bits para cada pixel (profundidad de co-
lor) no cambian. Sin embargo, al utilizar técnicas de compresién podria-
mos indicar de alguna forma que la imagen tiene pixeles repetidos y re-

ducir tamano.

Ejemplo de informacién redundante

El ejemplo maés clasico de informacién redundante es una imagen que tiene todos los
pixeles en blanco. Sin técnicas de compresion, esta imagen ocuparia lo mismo que cual-
quier otra imagen, ya que como hemos visto el tamafio de una imagen depende de su
resolucién y de la profundidad de color.

Irrelevante. Se trata de informacién que no podemos apreciar.

Ejemplo de informacion irrelevante

Un ejemplo tipico de informacion irrelevante se da en el audio, donde hemos visto que se
suele muestrear para captar frecuencias de hasta 20 kHz. Y aunque existen personas con
el oido tan fino como para escuchar variaciones a 20 kHz, lo usual es que la mayoria no
llegue mas alla de los 16 kHz. Si se eliminaran estas frecuencias, irrelevantes en general,
el archivo ocuparia menos.

Basica: Es la informacién que ni es redundante ni irrelevante.

Dependiendo del tipo de informacién que se utiliza, existen dos tipos de com-

presion: compresion sin pérdidas y compresion con pérdidas.

La compresion sin pérdidas es aquélla para la que podemos recuperar toda
la informacion original a partir del archivo comprimido. Para realizar este

tipo de compresion, se trabaja y elimina la informacién redundante.

Por otro lado, la compresién con pérdidas es aquélla para la que no po-
demos recuperar la informacién original a partir del archivo comprimido.
Dentro de la compresion con pérdidas, debemos tener en cuenta que —aun
habiendo pérdidas— puede que el receptor no se dé cuenta de éstas. Es
lo que se conoce como compresion con pérdidas, pero subjetivamente

Ejemplo de comprension
sin pérdidas

En el formato zip se utiliza la
comprensién sin pérdidas. De
hecho, imaginemos un texto
que, tras haber sido comprimi-
do, tuviera pérdidas; seria ile-
gible.
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sin pérdidas: estaremos eliminando la informacién redundante y la irre-

levante.

e Sila compresion fuera con pérdidas y se eliminara también parte de la in-
formaci6n bésica, hablariamos de compresion subjetivamente con pér-
didas. Puede parecer algo raro un escenario en el que se pierda informa-
cioén relevante, pero esto es algo muy comun, particularmente en el video
digital, debido a su gran tamario. La razén detrds de una compresion tan
fuerte es que muchas veces preferimos ver algo, aunque sea sin mucha
nitidez pero de manera inmediata, a tener que esperar un rato para verlo
con mayor calidad. Un vistazo a los videos del portal de comparticién de
videos YouTube convencera a los mas escépticos: la imagen de los videos
no sera la mejor, pero se valora mas el poder verlos "al vuelo".

Dentro de la compresion de video, se pueden diferenciar dos formas de com-
primir:

e Laprimera es compresion en el mismo frame. Estas técnicas se asemeja-
rian a la compresién utilizada en una imagen, aunque suelen ser mas fuer-
tes (entiéndase, con mayores pérdidas), ya que una imagen que s6lo vamos

a ver una fraccion de segundo no necesita contener muchos detalles.

e Lasegunda es compresion entre frames. La razén de esta compresion es
que un frame y el siguiente suelen tener mucho en comun. Por ello, en
vez de enviar dos frames diferentes, utilizando las técnicas de compresion
en un mismo frame, se podria enviar un primer frame de mayor calidad y
sucesivos frames con las diferencias con el primero. A este tipo de técnicas

de compresion se las conoce también como compresion diferencial.

En la siguiente tabla se pueden ver algunos formatos de video. Todos ellos son
formatos con compresién con pérdidas, porque sino los videos ocuparian un

gran volumen de datos.

Formatos de video digital

Formato Caracteristicas mas importantes

DivX Formato de video con compresion con pérdidas. Los ficheros a menudo tienen
la extensién AVI

MPEG Formato de video con compresién con pérdidas

QuickTime | Formato de video con compresién con pérdidas

FLV Formato de video en flash con compresién con pérdidas

Ejemplo de comprension
con pérdidas

El caso del audio con la elimi-
nacién de frecuencias por en-
cima de 16 kHz es un ejemplo
de comprensién con pérdidas.
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7.4. Sistemas de comparticion de imagenes, audios y videos

Uno de los hitos mas importantes de la web 2.0 ha sido la aparicion de sitios
en los que los usuarios pueden compartir sus imdgenes, sus canciones y sus

videos.

Dentro del mundo de las imagenes —especialmente fotografias—, el lugar més

popular actualmente es Flickr.

Flickr va mas alla de ser un repositorio de fotografias con funcionalidades ti-
picas de un sistema de gestiéon de contenido (afiadir comentarios, puntuar
las fotos, etc.). También se puede afiadir informacién acerca de las fotografias
(esta informacion sobre la informacién se denomina metainformaciéon) me-

diante el uso de etiquetas®. De este modo, se pueden realizar bisquedas por
palabras clave en Flickr que mostraran fotografias con etiquetas relacionadas.
Las etiquetas pueden incluir informacién del lugar, la fecha y la licencia de
uso (en particular, en Flickr se puede indicar si la fotogratia tiene una licencia
Creative Commons).

En lo que se refiere al audio, existen multiples proyectos de radio en Inter-
net que emiten "en vivo". En la jerga informatica, esto se conoce como emitir
mediante streaming: no se descarga un archivo para ser escuchado posterior-
mente, sino que se emiten datos que son reproducidos mientras éstos llegan.
Existen multiples radios en Internet que ofrecen un servicio similar a la radio
convencional. Pero fuera de las radios, una comunidad interesante es Jamen-
do, un portal en el que los musicos se pueden dar a conocer ofreciendo su

musica bajo las condiciones de las licencias Creative Commons.

Finalmente, estan los sitios de comparticién de video. Aunque hay muchos,
el mas conocido es YouTube. Estos sitios permiten subir videos en una serie
de formatos (MPEG, AV], etc.) que los transforman para poder ser vistos a baja
calidad, alta calidad, incluso para moéviles. Generalmente, la transformacién
consiste en bajar la resolucion (o sea, hacer los frames mas pequefios) y aplicar
técnicas de compresion con pérdidas. La gran ventaja es que un usuario sin una
gran conexion de Internet es capaz de ver los videos "al vuelo" sin tener que
esperar mucho. Asimismo, los videos se pueden integrar de manera sencilla,
mediante la insercion de una serie de etiquetas HTML que se presentan en un
cuadro, en otras paginas web y en blogs. Por contra, en YouTube la inclusién
de videos con contenidos de terceros ha provocado muchos problemas con
los derechos de autor.

®Fp inglés, tags.

Ved también

Trataremos las licencias Crea-
tive Commons en el médulo
"Cultura libre".
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Resumen

En este mo6dulo hemos introducido la web, el servicio de Internet mas conoci-
do y usado. Para ello, se ha ofrecido una perspectiva historica de su evolucion,
asi como de su arquitectura cliente-servidor. También se han mostrado breve-
mente los protocolos més importantes sobre los que se asiente la web, bésica-
mente HTTP —para la peticién y respuesta de paginas web entre el cliente y el
servidor-y el estaindar HTML, mediante el cual se elaboran las paginas web.

Tras ver las limitaciones de las primeras aproximaciones de la web, se han pre-
sentado algunas nociones sobre la web dindmica e interactiva y cuales son los
fundamentos de las aplicaciones web. De entre las aplicaciones web, hemos
visto en detalle varios tipos: los buscadores, los wikis y los blogs. De esta ma-
nera, el médulo finaliza presentando el concepto de web 2.0, mucho mas cen-
trado en el usuario, considerando interactividad y participacion.
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Actividades

1. Cread un blog en alguno de los sitios indicados en el texto. Probad a editar una entrada de
presentacion en HMTL, incluyendo imégenes y estilos de caracter (negrita, italica, subrayado,
etc.).

2. En los ultimos tiempos hemos podido presenciar una amplia polémica entre los blogs y el
periodismo tradicional. Recopilad argumentos a favor y en contra de ambas posturas.

3. Crearos una opinion sobre la siguiente afirmacién: "la web 2.0 no aporta nada nuevo sobre
lo que ya existia", y defended vuestra postura.

4. Discutid la aportacion y riesgos (de funcionamiento, legales, etc.) para una empresa de
utilizar aplicaciones web en vez de aplicaciones instaladas en sus ordenadores.

5. Cread una pagina wiki en WikiOle. Intentad introducir cédigo HTML y cédigo estructu-
rado. Comprobad la diferencia entre el c6digo estructurado de WikiOle y el utilizado en Wi-
kimedia, que es el presentado en este texto.

6. Buscad en DMoz por paginas sobre los Juegos Olimpicos de Pekin 2008 sin utilizar el
formulario de biisquedas (o sea, navegando por la jerarquia de conceptos).

7. Utilizad la basqueda avanzada de Google para encontrar paginas web que hablen de la
seccion de baloncesto Fatbol Club Barcelona, pero no de la de fatbol. Utilizad para ello ele-
mentos de busqueda avanzada, tales como los descritos en la Ayuda de Google.

8. Cread una péagina web personal en HTML utilizando un editor de textos. La pagina ha de
incluir vuestro nombre como titulo, una foto y unos dos parrafos de curriculum. Una vez
creada la pagina, aprobadla con el servicio de validacion del W3C.

Ejercicios de autoevaluacion

1. Nos hemos comprado un marco electrénico de los que nos permiten mostrar varias fotos
digitales en nuestra mesilla de noche. Las dimensiones de las fotos son de 2.000x1.500 pixe-
les. En las instrucciones leemos que si pasamos fotos en formato BMP (con color verdadero)
por el puerto USB, el software integrado en el marco autométicamente las comprime en JPEG
y pasan a ocupar una décima parte de su tamafio original. ; Cuédntas fotos caben si la capaci-
dad de la memoria incluida en el marco es de 120 megabytes?

2. Queremos crear un sintetizador de sonido sencillo para utilizarlo en las maquetas de nues-
tro grupo. El sintetizador sera capaz de producir las siete notas musicales (do, re, mi, fa, sol,
la, si) en 8 octavas (o sea, que podrd crear ocho veces las siete notas). ;Cudntos bits necesi-
taréis para codificar las notas? Si cada segundo de nuestro sintetizador puede emitir hasta
1.000 notas diferentes, jqué tamarfio en kilobytes tendria el fichero de una cancién de 20
segundos? Un amigo nos comenta que podriamos guardar esos mismos datos en un fichero
de menor tamarfio sin que se pierda calidad. ;Es eso cierto? ;Se os ocurre alguna manera de
hacerlo? ;C6mo?

3. En nuestro viaje de interrail pasamos por la bella ciudad de Praga, y para inmortalizar la
visita nos hemos llevado nuestra flamante cdimara que hace fotos de hasta 10 megapixeles
(con color verdadero) y que cuenta con una memoria de hasta 1GB. En un principio, pen-
samos en hacer fotos de 10 megapixeles y no utilizar compresién a la hora de almacenar
nuestras fotos. ;Cudntas fotos podriamos hacer de esta manera?

Vemos que el namero de fotos que se pueden hacer de esta manera es muy pequefio para
una ciudad tan bonita como Praga. Uno de nuestros comparieros de viaje nos comenta que
podemos hacer dos cosas:

e Utilizar compresion al almacenar las fotos. Miramos las instrucciones y vemos que nues-
tra cdmara permite compresion de hasta un factor de 10 creando iméagenes en formato
JPEG.

e Configurar la cdmara para que el nimero de megapixeles de las fotos sea menor. Vemos
que para obtener un nuimero de fotos igual que con la otra solucion, seria necesario
bajarlo a 1 megapixel.

¢Cual de las dos soluciones es mejor? ;Por qué?


http://www.wikiole.com
http://www.google.es/support/websearch/bin/answer.py?answer=35890
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Solucionario

Ejercicios de autoevaluacion

1. Para calcular cuanto puede ocupar una foto como méaximo, debemos calcular primero el
numero de pixeles, luego multiplicarlo por el tamafio que ocupa cada pixel (a partir de la
profundidad de color) y finalmente aplicarle el factor de compresion.

2.000 x 1.500 = 3.000.000 de pixeles

3.000.000 de pixeles x 4 bytes/pixel (color verdadero) = 12.000.000 bytes = 12 megabytes
(hemos tomado para eso la aproximacion de que un millén de bytes es un megabyte).

Si aplicamos el factor de compresién, cada foto puede llegar a ocupar 1,2 megabytes.

Si tenemos 120 megabytes de capacidad en el marco, podriamos tener hasta 100 fotos en
€l como minimo.

2. Tenemos siete notas (do, re, mi, fa, sol, la, si) y ocho octavas, lo que en total nosda 7 x 8
= 56 notas que queremos codificar. Para codificar 56 notas de manera univoca, necesitamos
6 bits (lo que nos da la posibilidad de codificar hasta 64 cosas diferentes, lo que es suficiente
para nosotros).

6 bits/nota x 1.000 notas/segundo x 20 segundos = 120.000 bits.

Entendemos 1 kilobyte como, aproximadamente, 1.000 bytes. En ese caso, el tamafo de 20
segundos de cancién es de alrededor de 15 kbytes.

Lo que nos comenta nuestro amigo sobre compresion es, por lo tanto, cierto. Una manera de
hacerlo es tomar la primera nota (6 bits) y, a partir de ahi, en vez de utilizar la codificacion
total de cada nota (que seria de 6 bits), utilizar una codificacién relativa a la nota anterior
de menos bits (por ejemplo, 4).

3. Primero debemos calcular cuanto ocupa una foto. Tenemos el numero de pixeles que
hemos de multiplicar por el tamafio que ocupa cada pixel (a partir de la profundidad de
color), asi que las cuentas son:

10.000.000 pixeles x 4 bytes (color verdadero) = 40.000.000 bytes = 40 megabytes (para ello
hemos considerado la aproximacién de que un millén de bytes es un megabyte).

Si nuestra memoria es de 1GB (aproximadamente 1.000 megabytes), el nimero de fotos que
podemos hacer es 25.

La primera solucién es claramente mejor, porque al comprimir se aplican algoritmos que
permiten almacenar mds informacién en menos espacio.
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Glosario
agregador de blogs m Véase planeta de blogs.

Apache m Es el servidor web mas popular, con una cuota de mercado superior al 60% desde
hace afios. Véase también Apache Software Foundation.

Apache Software Foundation m Fundacién que se encarga de velar por el desarrollo y
la promocién del servidor web Apache y de otros proyectos generalmente relacionados con
tecnologias web. Mas informacion en su pagina web.

aplicacion web [ Aplicaciones (programas software) a los que el usuario accede mediante
un cliente web (navegador).

Araila m Programa que rastrea y almacena la web siguiendo los hipervinculos en las paginas
web para su posterior procesamiento.

atom m Formato estructurado que se emplea para exportar los contenidos de blogs, entre
otros. Véase también RSS.

bitacora [ Véase blog.

blog m Sitio web en el que se insertan historias o entradas (en inglés posts), articulos o textos
que pueden incluir imégenes y otros elementos multimedia, en orden cronolégicamente
inverso.

buscadores m pl Aplicaciones web que nos permiten encontrar informacion en Internet
de manera rapida. Mediante la introduccién de una o varias palabras clave, nos devuelve una
pégina indice que enlaza paginas web con informacién relacionada.

cliente m y f Programa software que accede a un servicio ofrecido por un servidor. En el
caso de la web, el cliente web es el navegador.

color verdadero m Dicese de aquella profundidad de color de al menos 24 bits. Con el
color verdadero, se pueden representar al menos 16.777.216 colores.

compresion f Las secuencias de audio y video ocupan mucho espacio, por lo que se utili-
zan técnicas de compresién que permiten disminuir el tamafio. De este modo se facilita su
intercambio (el tiempo de descarga de un video comprimido en formato DivX es menor que
sin comprimir, y un video que antes requeria mucho espacio ahora cabe en un CD-ROM).
DivX y MP3 comprimen con pérdidas, lo que significa que el archivo comprimido no tiene la
calidad del original. Sin embargo, las pérdidas son —en muchas ocasiones y dependiendo del
factor de pérdidas introducido- tolerables (incluso indetectables) para el ser humano. Existen
formatos de compresion sin pérdidas, como el usado en los archivos zip, pero su utilidad es
menor para audio y video.

cuantificaciéon f Proceso por el que se le asigna un valor binario a una muestra (véase
muestreo).

DivX f Tecnologia de compresién de video basada en el estandar de compresion MPEG-4.
fotoblog m Blog de fotos.

Google Docs m Es una suite ofimatica en linea de la empresa Google.

hipertexto m Documento de texto con enlaces (véase hipervinculos) a otros documentos.
hipervinculo m Conexién o enlace entre documentos.

HTML m Acrénimo de HyperText Markup Language (lenguaje de marcado de hiperTexto). Es
el lenguaje en el que estan escritas las paginas web.

HTTP m Protocolo de comunicaciones utilizado para intercambiar documentos de hiper-
texto entre dos ordenadores, generalmente un servidor y una maquina cliente. Acréonimo de
Hypertext Transfer Protocol.

indice tematico m Sitio web en el que las paginas web se encuentran ordenadas de manera
jerarquica por temas.

internet [ conjunto global de redes de ordenadores interconectados mediante el protocolo
Internet Protocol (IP).


http://www.apache.org
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la nube [ Paradigma de computacién en el que los servicios se proveen por medio de
Internet, sin que el usuario tenga percepcién, conocimiento ni control de la infraestructura
tecnologica de la que hace uso. Ejemplos de cloud computing son Gmail o Google Docs.

lenguaje de marcado m Lenguaje que permite marcar texto, de manera que se pueda
afiadir informacién adicional al contenido. Véase, por ejemplo, HTML.

modelo cliente-servidor m Arquitectura de computacion distribuida, en la que una parte
ofrece un servicio (el servidor) que es demandado por la otra (el cliente). La World Wide Web
es un ejemplo de arquitectura cliente-servidor.

motor de busqueda m Aplicacién web que permite buscar por palabras clave en una base
de datos de pagina web previamente almacenada por arafias.

Mozilla m Proyecto iniciado por la compaiiia Netscape a finales de la década de los noventa
tras liberar su navegador Netscape Navigator. El programa mas conocido de Mozilla es el
navegador Firefox. Mds informacién en su pagina web.

MP3 m Formato de compresién para audio.

muestreo m Toma de muestras de una sefial eléctrica con regularidad, para que posterior-
mente le sea asignada a cada muestra un valor (véase cuantificacion).

Netscape m es la compaiiia que a mediados de la década de los noventa comercializaba el
popular navegador Netscape Navigator. Cuando ya daba por perdida la guerra de los navega-
dores con el Internet Explorer de Microsoft, publicé el cédigo fuente de su navegador bajo
una licencia de software libre y fundo el proyecto Mozilla con el objetivo de remontar el
vuelo. Fue adquirida posteriormente por AOL. Hoy el proyecto Mozilla es totalmente inde-
pendiente de Netscape.

palabras clave fpl Palabras mas importantes de un texto.
pagina web f Documento cuyo contenido estd en formato HTML.

planeta de blogs f Programa software que toma contenidos de varios blogs (generalmente
disponibles como RSS o Atom) y los muestra de manera integrada en una Gnica pagina web
como si se tratara de una nueva bitacora.

profundidad de color f Numero de bits por cada pixel. Cuanto mayor sea la profundidad
de color, mas calidad tiene una imagen.

resolucion f Namero de pixeles de una imagen. Cuanta mas resolucién, mas calidad tiene
una imagen.

RSS [ (de Really Simple Syndication, sindicacién realmente simple). Formato estructurado
que se emplea para exportar los contenidos de blogs, entre otros. Véase también Atom.

servidor m Puede referirse tanto al componente fisico (hardware) como al componente
légico (software) que ofrece un servicio, como paginas web. Véase también cliente y Apache.

Streaming (en espaiiol: flujo) m Se trata de un modo de transmisién de datos entre
cliente y servidor un poco peculiar (en relacién con lo que es comn en Internet). Fue ideado
principalmente para la transmisién de datos multimedia. El flujo de datos ha de ser constante,
para evitar interrupciones incomodas en audio y video, y se ha de mantener la ordenacién
original de los datos, porque en caso contrario se dificulta la comprension de audio y video.
El streaming suele utilizarse junto con técnicas de compresion.

suite ofimatica en linea f Composicién de los programas mas comunes de las suite ofi-
maticas, principalmente un procesador de textos, una hoja de célculo y un gestor de presen-
taciones, pero accesibles y operables mediante un navegador web.

The Cloud m véase la nube.

videoblog m Blog de videos.

web [ véase World Wide Web.

web 2.0 f Paginasy aplicaciones web que facilitan compartir informacién y la colaboracién

en Internet. Su disefio estd més orientado hacia el usuario que hacia los datos, como sucede
en la web "tradicional".


http://www.mozilla.org
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Wiki f Aplicacién web que permite que la propia pagina web sea editada con el propio
navegador web.

Wikipedia f Enciclopedia en linea totalmente libre que utiliza como infraestructura infor-
matica un wiki.

World Wide Web [ Servicio de tipo cliente-servidor basado en el protocolo de comuni-
caciéon Hyptertext Transfer Protocol (HTTP), que sirve para intercambiar informacioén entre
ordenadores conectados a una red, generalmente Internet.
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Introduccion

En este médulo vamos a tratar el tema de la cultura libre. Segin la Wikipedia,
la cultura libre es "toda creacion, y el movimiento que la promueve, que aboga
por la elaboracién y difusiéon de cultura de acuerdo a unos principios de liber-
tad". Este movimiento se fundamenta en los cambios tecnoldgicos que hemos
vivido en las tltimas décadas, en especial para las obras culturales que son
informacién. Cualquier tipo de informacidn (ya sea texto, imagenes, audio o
video) puede ser transformada en simbolos binarios. Y contamos con podero-

sas herramientas para manejar la informacion en binario: los ordenadores.

En la actualidad, desde el punto de vista econdmico, crear la primera copia de
una obra requiere mucho esfuerzo y dinero, mientras que el coste de copias
sucesivas se puede considerar como marginal. Asi, cuando un grupo de musica
graba un nuevo album, el proyecto para crear la primera copia requiere una
inversion considerable (el equipo de musica, los instrumentos, los técnicos,
el estudio, etc.); sin embargo, una vez que tenemos la primera copia, obtener

mas copias del album es un proceso muy asequible.

Por otro lado, la difusién de Internet ha propiciado que el intercambio de in-
formacién sea mucho maés rapido y barato. Si hasta hace pocos afios, la capa-
cidad de hacer llegar una obra literaria estaba restringida a aquellos que tuvie-
ran una imprenta y un canal de distribucién, a dia de hoy cualquiera con una
conexion a Internet tiene la posibilidad de publicar una obra propia -ponga-
mos por caso una novela— para un publico amplio.

Cuestiones como éstas y otras relacionadas con la cultura libre seran tratadas
en este médulo. Pero para entender el concepto de cultura libre, su finalidad
y sus implicaciones hay que tener en cuenta una serie de aspectos adicionales.
Empezaremos definiendo qué entendemos por una obra libre y ahondaremos

en las consecuencias que se derivan de tal definicion.

También es muy importante conocer el contexto legal en el que se mueven
las obras culturales, la propiedad intelectual. Estudiaremos cémo la cultura
libre utiliza las reglas de la propiedad intelectual para fines que no fueron los
inicialmente previstos. Para ello profundizaremos en los términos de uso de

las obras, que vienen indicados en licencias.

A continuacion, se presentara cierto contexto histérico, principalmente la his-
toria del software libre, indagando en las diferentes corrientes y licencias que
existen en la actualidad y como estan relacionadas con la cultura libre. Final-
mente, conoceremos en detalle algunas licencias que se pueden utilizar para

hacer que una obra, que no sea software, pueda ser considerada como libre.
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Objetivos

Al finalizar de leer este moédulo, el estudiante deberd ser capaz de:

1. Conocer qué es una obra libre y qué no.

2. Entender los conceptos de propiedad intelectual mas importantes que
afecten a la cultura libre.

3. Entender conceptos relacionados con la cultura libre, en particular el de
copyleft.

4. Conocer la historia del software libre, asi como los tipos de licencias de
software libre que existen.

5. Publicar una obra libre del tipo que sea utilizando una licencia para tal fin,

por ejemplo, las licencias de Creative Commons.
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1. Definicion de obra libre y sus consecuencias

Una de las cuestiones esenciales a la hora de hablar de cultura libre es definir
las caracteristicas que ha de tener una obra cultural para que pueda ser consi-
derada como libre. Aunque a dia de hoy todavia es una cuestién debatida, una
corriente mayoritaria ha partido de la filosofia del software libre —que veremos
mas adelante- y ha propuesto considerar como libres aquellas obras que cum-

plen las cuatro libertades esenciales.

Las cuatro libertades esenciales permiten que quien reciba una obra
libre pueda:

1) Usarla y disfrutar los beneficios de su uso.

2) Estudiarla y aplicar el conocimiento obtenido de ésta.
3) Hacer y redistribuir copias, totales o parciales.

4) Realizar cambios y mejoras, y redistribuir las copias.

Notese que, segin esta definicion, las obras se pueden distribuir con fines co- ~ Mgn inglés, free speech.

merciales. Este es uno de los aspectos que pueden resultar més sorprendentes

del movimiento de la cultura libre. Por ello, una de las frases mas difundidas Not free beer

por los promotores de la cultura libre dice que libre no es igual a gratis. En
Una frase famosa de Richard

la raiz de todo esto se encuentra el ide6logo Richard Stallman que tiene una Stallman en sus charlas es: "To
, . . , . . understand the concept, you
concepcién de la libertad que se asemeja mas a la libertad de expresion' que should think of free aSFi)n ,?;ee

a la gratuidad de las obras (not free beer). speech, not as in free beer".

Esta confusién es especialmente importante en el ambito anglosajén, ya que
free es una palabra polisémica que admite como acepcién tanto libre como
gratis. La definicién de "libre" que hemos usado en este modulo al hablar de
obras libres corresponde a la primera acepcién, mientras que la segunda, aun

pudiéndose dar el caso de obras libres gratis, no tiene por qué darse siempre.

La economia de las obras libres es un tanto peculiar. Debido a su naturaleza
digital, nos encontramos en un mundo de abundancia y no de carestia, como
estamos acostumbrado en la economia tradicional, la de los objetos fisicos.
Esto es asi porque, una vez obtenida una copia, realizar sucesivas copias es
inmediato y barato.
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En estas situaciones, cuando los costes de reproduccion de la obra son mini-
mos, el precio de hacer una nueva copia tiende a ser el precio del soporte.

Los bajos costes de copias sucesivas no es el inico factor que hay que
tener en cuenta. En el mundo de la cultura libre, no sélo el autor original
puede realizar copias; cualquiera puede hacerlo.

Ejemplo de un libro libre

Se puede dar el caso de que alguien, que llamaremos editor A, tome un libro libre (segtn la
definicién arriba expuesta) publicado en Internet, se lo descargue gratuitamente y decida
editarlo por su cuenta y riesgo. Esto es posible, porque la redistribucion esta permitida.
Ademas, el editor A puede poner el precio que desee al libro.

Si el precio que el editor A exige por el libro es muy alto, cualquiera podria hacer lo mismo
y actuar como editor (convirtiéndose en el editor B), ofertando copias y ofreciéndolas
en condiciones mds ventajosas (por ejemplo, a un precio mas bajo que el editor A). De
esta manera, se tiene un mercado en el que la competencia hace que el precio tienda a
ajustarse, hasta llegar idealmente al coste de lo que cuesta la reproduccion. Y este precio,
como se ha dicho antes, viene dado sobre todo por el precio del soporte: en este caso el
coste de crear la edicién en papel.

Otro de los efectos de una obra libre es que se pueden crear (y distribuir) ver-
siones modificadas de las obras, incluso si no gustan al autor. Una obra modi-
ficada tiene caracter de obra nueva y se denomina una obra derivada. Esto
permite que alguien tome un texto, como estos materiales, los amplié y los
vuelva a publicar. La traduccion de obras, como novelas o peliculas, también
supone la creacion de una obra derivada.

El aspecto mas polémico de esta libertad reside en los casos en los que el autor
quiere que no se hagan versiones derivadas de su obra, ya que considera que
ésta puede ir en contra de los objetivos que tenia la original. Tal es el caso de
un ensayo del propio Richard Stallman, precursor del software libre y que uti-
lizaba la analogia de la libertad de expresién para el movimiento de la cultura
libre. Richard Stallman no permite crear versiones derivadas de sus ensayos, ya
que considera que se podrian modificar de tal manera que la finalidad del en-

sayo modificado fuera precisamente la contraria para la que escribi6 el ensayo.

Una de las nuevas posibilidades que ofrece la cultura libre, especialmente en el
mundo digital, es la de mezclar varias obras en una nueva. Este mestizaje ha
sido muy frecuente en términos de estilos musicales durante toda la historia
de la humanidad. Sin embargo, con obras libres se da un paso mas, ya que la
materia prima no son los estilos musicales, sino que pueden ser las obras en si.

Finalmente, las obras libres permiten que muchas personas trabajen de mane-
ra conjunta, compartiendo sus mejoras. Hay varios escenarios en los que el
trabajo cooperativo ha tenido lugar con el objetivo de conseguir una mayor
calidad. Tal es el caso de Wikipedia o de algunas aplicaciones de software li-

Ejemplo de costes de
reproduccion

Mientras que producir el pri-
mer CD del grupo que esta-
ba creando un album tiene un
precio muy alto, realizar una
copia de éste una vez acabado
viene a costar lo que cueste un
CD virgen.
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bre que han conseguido organizar literalmente a miles de personas para que
el producto final conjunto fuera mucho mejor que la suma de los esfuerzos

individuales.

Para ser considerada como libre, una obra debe facilitar el uso de las cuatro
libertades esenciales, por lo que, si hiciera falta, los datos fuente deben estar
disponibles y la obra ha de estar en un formato libre. Esto significa que si el
modo en el que se crea la obra es diferente a su estado de uso, entonces ambos

se han de facilitar.

Ejemplo de formato libre

El software se elabora en c6digo fuente y luego se transforma a co6digo binario, que es el
que se ejecuta en un ordenador. Pero también podria darse el caso en una obra literaria
que se ofrece s6lo en papel o en un soporte informatico dificil de manipular (por ejemplo,
en un formato no editable); en los casos anteriores, aun cuando podriamos hacer uso de
la libertad de modificacion, ésta no seria completa ya que la dificultad que entrafia es
demasiado grande.

Por altimo, es indispensable que no se necesiten permisos especiales para crear
herramientas que manejen las obras y que no haya limitaciones técnicas para
el acceso a la obra. Esto se hace para evitar restricciones que no permiten hacer
uso efectivo de las cuatro libertades, como patentes, derechos de privacidad,
etc.

Ved también

Cdémo se crea el software se

ha explicado en el médulo "As-
pectos tecnoldgicos de los sis-
temas informaticos".
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2. Fundamentos de Propiedad Intelectual

Las obras culturales, como fruto de un trabajo intelectual, se rigen bajo las leyes
de propiedad intelectual. Conocer, por lo tanto, en qué consiste la propiedad
intelectual, su filosofia, sus fundamentos y su funcionamiento es de capital
importancia para entender el movimiento de la cultura libre. En este apartado
tenemos ocasién de conocer los conceptos mds importantes de la propiedad

intelectual.

La propiedad intelectual reconoce en favor de un autor u otros titulares unos
derechos sobre obras del intelecto humano. Es importante empezar hacien-
do una distincién, como se puede observar en la siguiente figura, entre el con-
cepto de propiedad intelectual que se maneja en la Europa continental —el de
este texto—y su uso en el &mbito anglosajon —incluida la WIPO-.

Diferencias entre la acepciéon de propiedad intelectual en el &mbito anglosajén y el continental

Anglosajén Continental

Derechos de autor Propiedad intelectual

Patentes

Propiedad intelectual
rOp(Iﬁ]C? V{/TF?C?)C ua Secretos industriales

Propiedad industrial

Marcas

Para los anglosajones y la WIPO, la propiedad intelectual engloba la legisla-
cion sobre el copyright, las patentes, las marcas y los secretos comerciales, entre
otros.

Sin embargo, en el derecho continental europeo, la propiedad intelectual se
refiere a los derechos de autor, de los que el copyright es solamente una parte.
La legislacion sobre patentes, marcas y secretos comerciales, entre otros, for-
ma parte de la denominada propiedad industrial. En este texto, salvo que se
indique lo contrario, cuando hablemos de propiedad intelectual lo haremos

refiriéndonos a la acepcion continental.

La WIPO

La WIPO, la World Intellectual
Property Organization (Orga-
nizacién Mundial de la Propie-
dad Intelectual), es un organis-
mo que forma parte de Nacio-
nes Unidas, cuyo objetivo es
desarrollar un sistema de pro-
piedad intelectual internacio-
nal.
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Dentro de la propiedad intelectual, como muestra la siguiente figura de mane-
ra grafica y resumida, podemos diferenciar dos tipos de derechos: los derechos
morales y los derechos patrimoniales.

Esquema resumido y abreviado de la Ley de Propiedad
Intelectual (LPI)

LPI

Derechos morales
Condicion de autor
Respeto a la integridad de la obra

Derechos patrimoniales
Derechos de explotacion
Derechos exclusivos
Derechos de simple remuneracion
(licencias)

Derechos compensatorios
Derechos por copia privada

Gerehos oralesy dercies patmonipics e inetectual diferencia entre

1) Los derechos morales no tienen generalmente limitacion temporal y algu-
nos son irrevocables. Dentro de éstos se encuentra el de la autoria; un autor
por el mero hecho de haber creado la obra tiene derecho a ser reconocido co-
mo tal. Otros derechos incluidos son el respeto a la integridad de la obra, de
manera que nadie la pueda modificar, o el de acceder a la tnica copia que
quede de ésta (por ejemplo, una escultura). En la legislaciéon anglosajona de
propiedad intelectual, no existen los derechos morales como tales.

2) Los derechos patrimoniales son los que garantizan al autor la posibilidad
de explotar econ6micamente su obra. Estos derechos estin limitados en el
tiempo (actualmente, la mayoria de las legislaciones lo limitan a 90 afios des-
pués de la muerte del autor) y pueden ser cedidos. Se dividen en derechos de
explotacion y derechos compensatorios. En el ambito anglosajon los derechos
de explotacion se denominan copyright, una acepcién que es muy comn en
el resto del mundo y que por ello utilizaremos en este texto para hablar de los
derechos de autor.

Como el derecho de explotacién se puede ceder, con frecuencia no se halla
en manos de los autores originales, sino de terceras personas o de compafiias

(que seran los titulares de los derechos).

Ejemplos de titulares de los derechos

Es conocido el caso de los derechos de la mayoria de las canciones de The Beatles, que
fueron adquiridos en 1985 por Michael Jackson. En el 2007 se vendieron parcialmente a
la empresa discogréfica Sony. Los curiosos pueden encontrar mas informacion al respecto
en la web Snopes.


http://www.snopes.com/music/artists/jackson.asp
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En la legislacion espafiola, dentro de los derechos patrimoniales, encontramos
una serie de derechos denominados derechos compensatorios, entre los que
se encuentra el popularmente conocido como canon. Asi, los usuarios pode-
mos realizar copias privadas de una obra a la que hemos accedido de manera
legitima. La finalidad de la copia privada es permitir que si uno se compra un
CD, pueda por ejemplo hacerse copias en casete para la radio del coche. En
contrapartida, existe una remuneracién compensatoria por copia privada que
las entidades gestoras de los autores, como la Sociedad General de Autores y
Editores (SGAE), recaudan a los fabricantes de equipos electrénicos y luego

reparten entre sus asociados.
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3. Tipos de obras segan su licencia

En todo este entramado legal, ;dénde se especifica qué se puede hacer y qué  @se define autor como el autor de
. .. . . la obra o a quien el autor haya ce-
no con una obra? La legislacién de propiedad intelectual supone que el autor® dido los der(lchos patrimonigles de

tiene un control legal casi absoluto de la obra. En lineas generales, puede de-  la obra. En lo sucesivo, cuando ha-
blemos del autor nos referiremos al

cidir qué es lo que se puede hacer y qué no con su obra. Sin embargo, hay una  que ostente los derechos patrimo-
niales.

serie de actividades que por su repercusion suelen ser las mas importantes:

e Sise puede copiar su obra. Es mas, el autor podria permitir sélo un namero
determinado de copias, si asi lo quisiera.

e Si se puede distribuir su obra y, si fuere el caso, bajo qué condiciones.

¢ Si se puede exponer (en el caso de un cuadro) o representar su obra (en
el caso de musica) publicamente.

e Sise pueden realizar trabajos derivados.

e Si se puede llevar a cabo cualquiera de los puntos anteriores con animo
de lucro.

El control absoluto por parte del autor se ve limitado por algunas considera-
ciones, por ejemplo, la posibilidad de realizar copias privadas, tal y como he-
mos visto con anterioridad. Por ello, aunque el autor no nos dé permiso para
copiar un CD podriamos hacerlo ateniéndonos a que se trata de una copia
para uso privado. Asimismo, hay unos derechos que son necesarios para el
uso y disfrute de una obra; de esta manera, cuando compramos una novela, el

derecho a leerla viene implicito y el autor no puede reservarselo.

Se puede distinguir entre varios tipos de obras dependiendo de los permisos
que dé el autor. Haremos uso de un diagrama de semaforo para mostrar qué
se permite en cada caso. En el diagrama de semaforo, el color rojo indica que
el autor no cede ese derecho, mientras que si lo hace si esta en verde. En el
caso de estar en dmbar, se trata de un aspecto opcional que el autor ha de
indicar explicitamente. Segtn la eleccion del autor, las obras que nos podemos

encontrar son de los siguientes tipos:

e Obras de copyright "estricto".

e Obras libres, y dentro de éstas:
- Obras bajo el dominio publico.
— Obras copyleft.
- Obras no copyleft.

Para indicar qué derechos cede o comparte el autor con el usuario, existen las
licencias. A partir de la lectura de una licencia, sabremos de qué tipo de obra
se trata.
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Las licencias son una especie de contrato con las condiciones de uso de
la obra. Usando este mecanismo, el autor puede ceder permisos "auto-
maticos" a otros.

3.1. Obras de copyright estricto

Por defecto, si el autor no da su permiso no se puede copiar, redistribuir, mo-
dificar o ampliar una obra. Asi se da paso a un régimen que llamaremos de
copyright estricto en el que todos los derechos estan reservados. Se trata del
régimen tradicional del copyright, que no cede ninguno de estos derechos al

usuario.

Por lo tanto, el usuario puede como mucho hacer uso de la obra y, en ocasio-

nes, el uso que puede hacer es limitado.

La siguiente figura muestra el diagrama de seméforo para el copyright estricto.

Diagrama de semaforo para el copyright tradicional

Copyright

Exposicion y Trabajos || Explotacion
representacion (| derivados || econémica

Larazén por la que en este texto hemos denominado a este tipo de obras como

Autoria || Copia || Distribucion

obras de copyright estricto es que usan el copyright siguiendo la filosofia para la
que se concibi6: el autor tiene unos derechos exclusivos sobre su obra de los
que cederd el minimo ntimero de ellos. Veremos que los otros tipos de obras
también se basan en los derechos de autor (y, por lo tanto, en el copyright),
pero hacen un uso mas laxo de éstos, ya que los autores ceden algunos de ellos.

3.2. Obras bajo el dominio piblico

Segan la Ley de Propiedad Intelectual, el autor puede ceder derechos a otros
de manera parcial o total. Hay autores que, llevando al limite las posibilidades
de cesion, deciden renunciar a todos los derechos posibles y ofrecer su obra
bajo lo que se denomina el dominio publico. En ese caso, la obra formaria
parte del dominio publico como aquellas obras para las que los derechos de

explotaciéon han caducado.

Se ha de recordar que la cesion de derechos esta limitada por la Ley de Propie-
dad Intelectual. De esta manera, cuando se dedica una obra al dominio publi-
co se ceden principalmente los derechos patrimoniales, pero no los derechos
morales, entre los que hay algunos irrenunciables. Por ejemplo, la autoria es

Copyright

El lema que suele acompariar
al signo de copyright es el de
"todos los derechos reserva-
dos".

Ejemplo de copyright
estricto

Algunas editoriales y disco-
gréficas se estan planteando

la posibilidad de que sélo se
pueda leer un libro electrénico
una vez o escuchar una can-
cién jun nimero limitado de
veces!

Caducidad de los derechos
de explotacion

Los derechos de explotacion
caducan generalmente 90
afnos después de la muerte del
autor.




CC-BY-NC-ND * PID_00150269 15 Cultura libre

un derecho irrenunciable aun cuando se dedique una obra al dominio publi-
co. De todas formas, existen maneras indirectas de "renunciar" a la autoria de

facto, como publicar la obra de manera an6énima o con un seudénimo.

En la siguiente figura se muestra como queda la cesiéon de derechos bajo el
dominio publico siguiendo nuestro esquema de colores de seméforo.

Diagrama de semaforo para el dominio publico

Dominio publico

Exposicion y Trabajos || Explotacion
representacion || derivados || econémica

En el dominio publico se representaria todo de color verde, ya que posibilita

Autoria || Copia || Distribucion

copiarlo, distribuirlo, exponerlo y representarlo, realizar trabajos basados en
la obra e incluso explotarlo econémicamente. El caso de la autoria es un po-
co particular: en el &mbito anglosajén —al no existir los derechos morales- se
puede tomar la obra y distribuirla o integrarla en otra sin reconocer al autor

original; en el derecho continental, esto no es asi.

Tanto en la jurisprudencia anglosajona como en la continental, no hace falta
licencia si la obra esté en el "dominio ptublico" (ya sea si su autor la colocé ahi
o porque expir6 el periodo de derechos de autor). La razén por la que no es
necesaria una licencia especifica para el dominio ptblico es que los términos
en los que se pueden utilizar las obras vienen descritos de manera indirecta
en la propia Ley de Propiedad Intelectual. No en vano, el dominio publico
implica que todos los derechos, salvo los irrenunciables e ilimitados, ya no

tienen validez.

Habréis notado que una obra en el dominio ptiblico cumple con las condicio-
nes que ha de tener para ser considerada libre. Esto no deberia ser ninguna
sorpresa; al fin y al cabo, permite hacer con la obra (casi) de todo.

3.3. Obras libres y copyleft

El dominio ptblico es una de las posibilidades que existen para hacer que una
obra se pueda considerar como libre. Sin embargo, hay autores que no quieren
ceder tantos derechos como se hace al dedicar una obra al dominio publico,
sino solo algunos. ;Es esto posible y que la obra siga siendo libre?

Las obras de cultura libre son aquéllas que permiten disfrutar de las cuatro
libertades esenciales. Asi, se podrian afiadir restricciones a una obra siempre

y cuando éstas sean admisibles, o sea, que no limiten esas cuatro libertades
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esenciales. Legalmente, las restricciones se indican en licencias. Por ello, se
han creado licencias que garantizan las cuatro libertades, pero que tienen res-

tricciones adicionales: son las licencias libres.

Asi, entre las principales restricciones admisibles se encuentran las siguien-

tes:

1) La atribucién de la autoria.

2) La garantia de que las obras derivadas siempre seran libres (conocida como

copyleft).
3) La proteccién de las propias libertades esenciales.

Siguiendo nuestro esquema de colores de semaforo, la siguiente figura muestra
el esquema de colores de una obra libre.

Diagrama de seméforo para las obras libres

Obras libres

Exposicién y Trabajos || Explotacion
representacion || derivados || economica

Tanto la copia como la distribucién, la exposicién publica y la representacion,

Autoria || Copia || Distribucion

al igual que la creacion de trabajos derivados y la explotaciéon econémica, han
de estar garantizadas y, por lo tanto, se muestran en verde. Existen dos aspec-
tos que el autor puede decidir no ceder, como son la autoria (aunque esto so6-
lo es posible en la jurisprudencia anglosajona) y un aspecto adicional que se
ha incluido en la caja de "Distribucién" y que esta relacionado con cémo se
distribuyen las versiones derivadas.

Es aqui donde nos enfrentamos con un concepto novedoso: el copyleft, tam-
bién conocido como de colaboracion simétrica. El origen de la palabra copyleft
viene de un juego de palabras en inglés, ya que su finalidad es conseguir lo
contrario que el copyright. Copyleft se basa en la polisemia de "left" en inglés,
que significa, por un lado, "izquierda" (en contraposiciéon con derecha o dere-
cho, de "right") y, por otro lado, "dejar" o "permitir" (del verbo to leave).

Las obras copyleft son obras libres con la peculiar caracteristica de que las obras
derivadas han de distribuirse bajo los mismos términos que las originales. Co-
mo los términos vienen indicados en una licencia, todas las obras derivadas
(v las derivadas de éstas) deberan tener la misma licencia que la obra original,
una licencia copyleft. Y asi, como la obra original es libre, las obras deriva-

das también serdn libres. Por esta razon, copyleft también se conoce como de
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colaboracién simétrica: todo el que quiera, puede participar en igualdad de
condiciones, ya que tanto la obra original como sus derivadas tienen la misma

licencia (o sea, las mismas condiciones de uso).

Con la estrategia del copyleft se consigue "anular" el copyright estricto, con lo
que se crea un mundo en el que los derechos de autor son compartidos para
siempre. Curiosamente esta practica se sustenta en la legislacién de propiedad
intelectual y en el copyright que pretende dejar sin efecto. Asi, se utilizan los
derechos exclusivos que las leyes de propiedad intelectual le otorgan al autor
para hacer que dejen de ser exclusivos. Se hace uso del copyright para dejarlo
sin efecto, ya que se permiten usos (copia, distribucién, modificacion, etc.)
que inicialmente no estaban previstos. El lema de esta triquifiuela legal es "all
rights reversed" (todos los derechos volteados) en contraposicién con el "all
rights reserved" del copyright tradicional.

La flecha en la parte inferior izquierda en la caja de "Distribucién" de la figura
anterior se debe a que una obra libre puede tener una licencia con clausula
copyleft. El color ambar de la flecha indica que este requisito es a eleccion del
autor. Pero tanto si se permiten las acciones en las cajas en verde (copia, dis-
tribucién, exposicion y representacion, trabajos derivados y explotaciéon eco-
noémica) como si no, una obra sera libre, ya sea con una clausula copyleft o sin

ella. El copyleft es una caracteristica opcional de una obra libre.

Por consiguiente, las obras copyleft son s6lo uno de los tipos de obras libres que
pueden existir. Y, sin embargo, mucha gente confunde el copyleft con la cultura
libre y utiliza ambos términos indistintamente. Esto no es cierto, como hemos
visto. Recuérdese que la clausula copyleft es solamente una de las restricciones
adicionales admisibles. Como veremos mas adelante, hay obras libres que no
tienen una licencia copyleft, y que permiten crear obras derivadas que no sean
libres.
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4. Historia y definicion del software libre

Dentro del mundo de la cultura libre, el software libre se puede considerar la
cresta de la ola. Esto es asi porque se tienen mas de 20 afios de experiencia
en este ambito, con notables éxitos. De este modo, al menos en ciertos casos,
hay soluciones basadas en software libre de alta calidad y que compiten con
productos de gigantes de la informética como Microsoft, SUN, HP o IBM, con

miles de empleados e ingenieros en némina.

Alrededor del software libre se han creado enormes comunidades, que suelen Ejemplo de forja

intercomunicarse mediante medios telematicos: listas de correo electrénico,

La forja en web maés conocida
en el mundo del software libre

errores, etc. Las ideas y las practicas del software libre han ido poco a poco es S%Ufceiorge/ aunque hay
muchas otras.

foros, sitios web que apoyan el desarrollo (forjas), sistemas de notificacion de

influyendo en otros campos intelectuales con sus debidas adaptaciones. Asi,
se puede entender el software libre como un espacio en el que encontrar ex-
periencias de cultura libre.

En este apartado nos adentraremos en la historia del software libre, y presen-
taremos el contexto en el que surgi6 el concepto. A continuacion, se introdu-
cira la definiciéon de software libre y el proyecto GNU, uno de los proyectos
pioneros en la década de los ochenta. Veremos como Linux y las distribucio-
nes entran en escena en la década de los noventa y como todo ello desemboca

en que algunos promuevan el término Open Source en vez de software libre.

4.1. El software libre en los inicios de la informatica

En los comienzos de la informética moderna, alld por la década de los cin-
cuenta del siglo pasado, y hasta finales de los afios sesenta, el software era
un componente que venia de regalo con las grandes computadoras que se
construian. En aquellos tiempos, s6lo las grandes compafiias y agencias gu-
bernamentales se podian permitir la adquisicién de ordenadores, cuyo precio
era de muchos millones de dolares de la época. Los fabricantes de ordenadores
basaban su modelo de negocio en la venta del ordenador completo, y veian en
el software una manera de darle un valor afiadido a su hardware. En los pri-
meros tiempos las propias compaiiias productoras de ordenadores (hardware
y software) promovian comunidades de desarrollo de software para sus plata-
formas hardware.

El hecho de que el software se desarrollara en aquellos tiempos de esa ma-
nera es algo légico si tenemos en cuenta que la comunidad de cientificos y
académicos provenia principalmente del mundo de las matemaéticas y de la
fisica. En estos campos, lo normal cuando alguien demuestra un algoritmo
matematico es publicarlo para que otros matematicos puedan comprobarlo,
e incluso construir sobre éste. Para estas personas, el software no dejaba de


http://www.sourceforge.net
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ser una manera de tener algoritmos. Asi, se puede considerar que en aquellos
tiempos, aun cuando no existiera todavia una nocion del software libre, lo
era de facto: cualquiera podia usarlo, estudiarlo, modificarlo y redistribuir sus
modificaciones. Es mas, las propias empresas de ordenadores promovian este
tipo de desarrollo para mejorar el rendimiento y la funcionalidad de los orde-
nadores que vendian, lo que permitia ampliar su negocio. Un ejemplo fue la
comunidad SHARE auspiciada por IBM, siendo el nombre muy indicativo de

las intenciones de IBM al respecto.

El gran cambio se produjo en la década de los setenta, cuando se empez6 a
vislumbrar que podria existir una industria del software por si misma, inde-
pendiente de la del hardware. Fue entonces cuando la concepcién del software
por parte de sus creadores cambié radicalmente: el software pasd a ser un
producto. Asi, nacieron compariias especializadas en la creacién de software
que estaban muy interesadas en proteger su inversiéon. Una de las maneras
de hacerlo fue distribuyendo al cliente so6lo el cédigo binario del software,
tratando el codigo fuente en el que trabajaban los informaticos como secreto
industrial. De esta manera, s6lo los empleados de la empresa podian realizar
modificaciones y mejoras a un programa.

Otra manera complementaria de asegurarse una ventaja competitiva era tener
un monopolio legal sobre su programa. Hubo entonces un amplio debate
sobre si el software debia entrar dentro de la propiedad industrial (como pa-
tente) o de la propiedad intelectual (indicando los términos de uso en licen-
cias). Finalmente, se decidié que el software se circunscribia bajo el régimen
de propiedad intelectual. Asi, como hemos visto con anterioridad, el autor
tiene unos derechos exclusivos sobre su creacién y podia compartir algunos
derechos con sus usuarios.

El modelo de negocio de la industria del software tendi6 hacia un escenario en
el que los creadores cedian el minimo nimero de derechos, generalmente s6lo
el de uso del software —a veces incluso, de manera limitada—, reservandose la
mayoria como parte de su activo de negocio. Habia nacido el software priva-
tivo, también conocido como software propietario. En estos materiales, nos
atendremos a la denominacién de software privativo, porque creemos que es
mas exacta, ya que se trata de un software que priva a los usuarios de algunas
libertades. La denominacién software propietario puede llevar a confusién,
porque el software libre también tiene "propietarios"; recordemos que aunque
éstos hayan cedido algunos de sus derechos, siguen siendo los legitimos "pro-
pietarios" del software como autores que son.

Ved también

En el médulo "Aspectos tecno-
I6gicos de los sistemas infor-
maéticos" hemos explicado los
algoritmos, el cédigo fuente y
cédigo binario, y la dificultad
-sino imposibilidad- que tene-
mos los humanos para trabajar
directamente con cédigo bina-
rio.
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4.2. El proyecto GNU y la definicion de software libre

A mediados de los afios ochenta, Richard Stallman, un investigador del labo-
ratorio de Inteligencia Artificial de una prestigiosa universidad estadouniden-
se (el MIT, Massachussets Institute of Technology), decidi6 lanzar el proyecto
GNU y una fundacion, la Free Software Foundation (FSF), que lo promoviera.
GNU tenia como objetivo crear un sistema operativo y herramientas de soft-
ware totalmente libres, para que los usuarios pudieran usar, estudiar y modi-

ficar el propio software.

Stallman, quien intelectualmente habia crecido en un entorno en el que com-
partir software era natural, veia con incredulidad e incomprensién como la si-
tuacion habia cambiado en apenas unos afios. Asi, el intercambio de software,
incluso en ambitos cientificos, dejé de ser premiado para pasar a estar muchas
veces prohibido y perseguido judicialmente. El propio Stallman cuenta como
anécdota que la decision de iniciar el proyecto GNU se debié a que la impre-
sora que tenian instalada en su departamento se atascaba con frecuencia. La
compafiia que la fabricaba se negb a dejarle el coédigo fuente del software pa-
ra que hiciera un simple cambio: que la impresora avisara a las personas que

habian enviado un trabajo de impresion cada vez que eso ocurriera.

Stallman defini6 las condiciones que habia de cumplir un software para ser
considerado como software libre y lo formul6 en el manifiesto del software
libre.

Segtn el manifiesto del software libre, para que un software sea libre,
el usuario ha de tener:

1) Lalibertad de ejecutar el programa, para cualquier proposito (libertad
0).

2) La libertad de estudiar como trabaja el programa, y adaptarlo a sus
necesidades (libertad 1). El acceso al cédigo fuente es una condicién

necesaria.

3) La libertad de redistribuir copias para que pueda ayudar al préjimo
(libertad 2).

4) La libertad de mejorar el programa y publicar sus mejoras, y versio-
nes modificadas en general, para que se beneficie toda la comunidad
(libertad 3). El acceso al cédigo fuente es una condicién necesaria.

GNU

GNU es el acrénimo recursivo
de "GNU is Not UNIX", siendo
UNIX el sistema operativo que
se querfa reimplementar.
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Se puede observar que la definicién de obra libre tiene muchos parecidos con
la que se acaba de presentar; no en vano, esta basada en ella. Ademas, es im-
portante darse cuenta de que la disponibilidad del c6digo fuente no es por si
misma una de las libertades, pero no se puede hacer uso de algunas de ellas
si no es posible acceder a éste.

Stallman decidi6 dejar su trabajo en el MIT para dedicarse al proyecto GNU,
desarrollando programas libres desde cero. Durante los primeros afios vendia
copias de esos programas, que enviaba bajo peticién por correo postal, de ma-
nera que fue uno de los primeros en ganar dinero con software libre. Como
bien argumentaba, el software que vendia era libre porque aseguraba una serie
de libertades al que lo recibia, pero no tenia por qué ser necesariamente gratis.

4.3. La aparicion de Linux

A principios de los afilos noventa, un joven estudiante finlandés llamado Li-
nus Torvalds empez6 un proyecto propio para realizar el nicleo de un siste-
ma operativo, la parte més basica del sistema operativo. Torvalds anunci6 una
primera version de Linux, que es como llamo a su programa, en un foro tele-
matico en el que habia interesados en la investigacion y docencia de sistemas
operativos. Publicé el cdédigo fuente e invit6 a la comunidad a que le enviaran
mejoras. Poco a poco, este pequefio proyecto personal fue transformandose en
un proyecto con una gran comunidad de colaboradores que se comunicaban
principalmente via correo electrénico y mediante el intercambio de cédigo

fuente.

Linux se convirti6 pronto en un éxito. Ademads, junto con las herramientas
del proyecto GNU vy otras existentes, hizo posible tener un entorno software
completamente libre. Pero todas estas herramientas se encontraban desperdi-
gadas por Internet y, en general, era tedioso encontrarlas, configurarlas e ins-
talarselas en el ordenador personal. Para facilitar esta tarea, nacieron las dis-
tribuciones de GNU/Linux.

Las distribuciones de GNU/Linux tienen como objetivo ofrecer a los usuarios
una manera facil y homogénea de instalar (y actualizar) el software en sus
ordenadores personales.

Ejemplos de iniciativas de distribuciones libres

Existen muchas iniciativas en el campo de las distribuciones de software libre: Debian
—mantenida por cerca de un millar de voluntarios- o las distribuciones creadas por go-
biernos, como en el caso de GNU/Linex en Extremadura. Una distribucién que se ha
hecho muy popular en tiempos recientes ha sido Ubuntu, cuyo principal propésito es
ser facil de instalar y usar.

Las distribuciones se pueden, en general, descargar de manera gratuita de la
Red, pero hay algunas que se pueden adquirir también via Internet o incluso

en centros comerciales. Tal es el caso de la distribucién de Red Hat, orientada al

GNU/Linux

Aunque popularmente se ha-
bla mucho de Linux, seria mas
preciso hablar de GNU/Linux,
ya que Linux es sélo una par-
te del sistema operativo, ha-
biendo sido gran parte del res-
to desarrollado por el proyecto
GNU.
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entorno empresarial. Bien es cierto que al comprar la distribucién, por lo que
se estd pagando en realidad es por los manuales impresos que vienen en la caja,
ademas de por la posibilidad de soporte telefénico ante dudas y preguntas.

Linux fue la pieza del puzle que faltaba para tener un entorno completo li-
bre. Ahora ya era posible usar un ordenador que inicamente tuviera instalado

software libre.

4.4. Evolucion del sistema de desarrollo

Ademas de ser la pieza del puzle que faltaba para tener un entorno comple-
tamente libre, Linux fue revolucionario en otro sentido: el organizativo. Al-
gunos autores utilizan la siguiente analogia para explicarlo: mientras los anti-
guos modelos de desarrollo se asemejan a como se construian las catedrales
medievales, el desarrollo de Linux se parecia mas a como funciona un bazar.

El desarrollo de software tradicional, el de catedral, se rige por los siguientes
aspectos:

1) Jerarquias solidas: la estructura del equipo de desarrollo esta bien definido.
Cada uno tiene sus areas y funciones. No esta bien visto salirse de esta estruc-
tura.

2) Procesos bien definidos: el proceso de desarrollo esta claramente especifica-
do, desde que se capturan las necesidades del cliente hasta que se le presenta

el programa terminado.

3) Largos plazos de desarrollo entre versiones: el proceso lleva su tiempo. Desde
que el cliente indica sus necesidades hasta que recibe el software pueden pasar

meses, incluso afios.

Torvalds introdujo un estilo mucho maés flexible, denominado bazar. Esto es
asi porque el desarrollo de Linux tiende a ser como un mercadillo en el que se

intercambian de manera dindmica ideas y soluciones:

e Lo mas transparente posible: todo se muestra y se discute en la lista de
correo electrénico y cualquiera puede proponer modificaciones.

e Los plazos entre versiones son muy cortos: para que un nimero mayor
de personas pueda probar las nuevas funcionalidades y encontrar errores
mas rapidamente.

e Se anima a que todo el mundo participe, formando una comunidad.
Las ventajas del modelo de bazar sobre el de catedral radican en que se fomen-

ta la realimentacion y la prueba por parte de los usuarios. En entornos de ca-
tedral, desde que se capturan los requisitos hasta que el usuario ve el programa

Ved también

En el médulo "Aspectos tecno-
I6gicos de los sistemas infor-
maticos" vimos un modelo ba-
sado en procesos bien defini-
dos: el modelo de desarrollo
en cascada.
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final, puede pasar mucho tiempo. En un entorno de bazar, al ser transparente
y participativo, el usuario puede en todo momento implicarse, incluso dirigir
el desarrollo. Evidentemente, el uso de herramientas de Internet facilita esta
labor.

El modelo de desarrollo en bazar es una forma de crear software que el movi-
miento del software libre ha adoptado como propio. A veces esto ha causado
equivocos, ya que mucha gente piensa que para que algo sea software libre se
debe hacer siguiendo el modelo de bazar. Pero esto no es cierto; para que un

software sea libre s6lo ha de cumplir con las cuatro libertades.

4.5. El nacimiento de Open Source

A finales de los afios noventa, habia una gran cantidad de soluciones basadas
en software libre y la industria empez6 a mirarlo con interés. Sin embargo,
segun algunas figuras importantes de la comunidad, el hecho de llamarse free
software no resultaba conveniente, ya que daba a entender que era software
gratis.

Por eso propusieron un nuevo término, desde su punto de vista mds "comer-
cial" o cercano a la industria: el Open Source Software, que podriamos tradu-
cir como software de fuentes abiertas. Asimismo, publicaron una definicién
con diez puntos que un software ha de cumplir para ser considerado "Open
Source" y crearon una asociacion, la Open Source Initiative (OSI).

La promocion del término Open Source ha llevado a mucha confusioén, porque
puede entenderse que un programa que es software libre no es Open Source y
viceversa. Esto no es cierto. Salvo en contadas ocasiones, en las que la FSF y la
OSI no se ponen de acuerdo en un programa concreto por una clausula menor
en su licencia, software libre y Open Source son sinénimos. Es posible que
filos6ficamente podamos encontrar diferencias entre los que promueven un
término u otro. La FSF tiene una componente principalmente ética, mientras
que la visién de la OSI es més empresarial. NOtese que estas diferencias no
quedan plasmadas en los programas libres, ya que estos cumplen tanto la de-

finicién de software libre como la de Open Source.
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5. Licencias de software libre

En mas de veinte aflos de historia del software libre han surgido multitud de
licencias, hasta el punto en que la proliferacién de licencias se ha convertido
en un problema. Por ello, dedicaremos los siguientes subapartados a conocer
en qué consisten estas licencias. Asimismo, se mostraran con un ejemplo las
implicaciones mas importantes que aquéllas tienen. Para finalizar el tema, se
hara una categorizacion de las licencias y los conceptos introducidos en éste
y en apartados anteriores.

5.1. Licencias permisivas

Garantia del software

Las licencias permisivas son aquéllas en las que el autor retiene el copy-

right para excluir garantia y para exigir la atribucion de autoria, tanto Es comdn, también en el soft-
. . L . ware privativo, que el software
en su obra como en obras derivadas. El autor permite la redistribucion venga sin ningdn tipo de ga-
OBl 2 . 0 rantia (hasta el minimo exigido
y la modificacion de la manera que se considere oportuna, siempre y por ley).

cuando se cumplan los requisitos anteriores.

Por ser tan breves y tener tan pocas condiciones, las licencias permisivas tam-
bién reciben el nombre de licencias minimalistas. Las licencias mas conoci-
das en este ambito parten de universidades americanas como Berkeley (exis-
ten las licencias BSD, de Berkeley Software Distribution) o MIT (del Massachus-
sets Institute of Technology). Esto es debido a que estas universidades publi-
caban con estas condiciones el software fruto de proyectos de investigacion
financiados por el Gobierno federal estadounidense. La razén por la que no
ponian mayores impedimentos ni retenian un mayor namero de derechos es
que consideraban que el Gobierno ya habia sufragado los gastos y que cual-
quier ciudadano podia beneficiarse de su trabajo al ser contribuyente.
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Ejemplo de licencia permisiva
Copyright (C) Universitat Oberta de Catalunya. All rights reserved.

Se permite la redistribucién y el uso en formato fuente y binario, con modificaciones o
sin ellas, siempre y cuando se cumplan las condiciones siguientes:

e Las redistribuciones de cédigo fuente tienen que incluir el aviso sobre el copyright
anterior, esta lista de condiciones y la renuncia de responsabilidad que se muestra
mas adelante.

e Las redistribuciones en formato binario tienen que incluir en la documentacién u
otros materiales que se proporcionen con la redistribucién el aviso sobre el copyright
anterior, esta lista de condiciones y la renuncia de responsabilidad que se muestra
mas adelante.

* No puede usarse ni el nombre de la universidad ni los nombres de los colaboradores
para promocionar o promover productos derivados de este programa sin su consen-
timiento previo por escrito.

Con este tipo de licencias pueden crearse incluso obras derivadas privativas, ya
que se puede redistribuir de cualquier manera (ya sea en fuente o en binario).
Si un programa se publica con una licencia permisiva, éste serd libre, ya que
cumple con las cuatro libertades del software libre. Pero las obras derivadas
no tienen por qué ser software libre; el que ha realizado las modificaciones
puede redistribuir esta nueva obra bajo los términos que crea conveniente,
siempre que cumpla con los requisitos mencionados arriba: que se mantenga
a los autores originales en el copyright, que se muestre la exclusion de garantia
y que no se utilice el nombre de los autores originales para promocionarlo sin

permiso.

5.2. Licencias copyleft

En las licencias copyleft (también conocidas como reciprocas o robus-
tas), el autor retiene el copyright, pero permite la redistribucion y la mo-
dificacién con la condicién de que la redistribucion sea bajo los mismos

términos.

En otras palabras, la redistribucioén se ha de hacer usando la misma licencia.
Se trata, por lo tanto, de una licencia mas restrictiva que las licencias permi-
sivas, pero que asegura que las versiones derivadas de un software sean siem-
pre libres. Por esta raz6n, muchos las consideran como una manera de defen-
der activamente las libertades. Existen varias maneras de incluir una clausula
copyleft en una licencia, aunque todas comparten el mismo esquema: la dis-
tribucién de cualquier versién del programa ha de realizarse con esta misma

licencia.

Ved también

Hemos hablado del término
copyleft en el subapartado 3.3.
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El razonamiento detras del copyleft es que la Free Software Foundation consi-
der6 insuficiente otorgar las cuatro libertades tnicamente al receptor del soft-
ware libre. Pero con el copyleft se aseguran de que cualquier usuario que reciba

una copia o una version derivada del programa tenga las mismas libertades.

De entre las licencias copyleft, la mas conocida es la GNU GPL (GNU General
Public License, la Licencia Pablica General de GNU). Esta licencia fue ideada
por Richard Stallman con ayuda de varios abogados y estaba pensada para
software del proyecto GNU. Se calcula que alrededor del 70% del software libre
tiene una licencia GNU GPL, ya que se ha hecho muy popular y no sélo la

utilizan los programas software del proyecto GNU.

5.3. Un ejemplo de funcionamiento de las licencias

Uno de los aspectos mas complejos de las licencias de software libre viene dado
por los actores que intervienen en el proceso de creacion y (re)distribucion, asi

como la posibilidad de crear obras derivadas y distribuirlas. La siguiente figura
pretende aclarar este punto con un simple diagrama.

Diagrama con los diferentes actores, las distribuciones, la
redistribucién de la obra modificada, etc.

A/“\A\

< Usuario
A

Desarrollador /
original / Usuario

A T b---»

A

Desarrollador

Tengamos por caso un desarrollador que crea una aplicaciéon, que llamaremos

la aplicacion A, y que decide hacerlo con una licencia libre.

El desarrollador no esta obligado a publicar el software, ya que la definicién
de software libre no le obliga.

Ejemplo del compilador ADA

Hay ejemplos en los que al creador no le interesa publicar su software en Internet. Tal es
el caso de la empresa AdaCore, que basa su modelo de negocio en publicar una versién
vieja del software que crea. AdaCore se encarga de desarrollador un compilador llamado
GNAT para el lenguaje de programacién ADA, muy popular en la industria aeroespacial.
Ofrece la Gltima versién de su compilador s6lo a un ntimero limitado de clientes con los
que suele cerrar contratos comerciales, en general grandes empresas o instituciones del
sector aerondutico. Estas empresas podrian pedir el c6digo fuente y redistribuir la aplica-
cién y su codigo fuente, pero no suelen estar interesadas en ello. Al cabo de un tiempo,
AdaCore publica el compilador en la Red, de manera que cualquiera puede descargarselo,

Ved también

Hemos visto lo que es un com-
pilador en el médulo "Aspec-
tos tecnoldgicos de los siste-
mas informaticos" cuando ha-
blamos de cémo se crea soft-
ware.
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distribuirlo, modificarlo y redistribuir las modificaciones. Con esta estrategia, AdaCore
combina la posibilidad de ofrecer un servicio especial por el que cobrar con los beneficios
de tener una comunidad alrededor de su compilador.

Ya sea con codigo fuente o no, segtin las libertades del software libre, los usua-
rios pueden (pero no tienen por qué) redistribuir la aplicaciéon A a otros usua-
rios. Por otro lado, en caso de difusion, el usuario que recibe el software en la
redistribucioén recibird la aplicacién A con los mismos derechos.

En el momento de la distribucién de A' es cuando adquiere importancia en
qué tipo de licencia se ha publicado el software:

e En el caso de que A hubiera sido publicada originalmente con una licencia
copyleft como la popular GNU GPL, la aplicacién A' debe distribuirse bajo
las mismas condiciones (o sea, bajo la GNU GPL). El usuario receptor de
A' tendra aseguradas todas las libertades del software libre.

e DPero si el software A hubiera sido publicado con una licencia permisiva,
el desarrollador del software derivado A' podria distribuirlo con la licencia
que quisiera. Los tnicos requisitos que ha de cumplir son los indicados en
las licencias permisivas, principalmente que se cite a los autores originales

y la exclusién de garantia.

En definitiva, podemos concluir que la definicioén de software libre esta pensa-
da para maximizar las libertades del usuario receptor de la aplicacién original
A. Las libertades del receptor de la copia de A' dependeran de la licencia con

la que se publico la obra original A.

Hay mucha gente que argumenta que las licencias permisivas permiten priva-
tizar el conocimiento, ya que existe la posibilidad de que se puedan crear obras
derivadas con una licencia privativa. Como se puede ver en la figura, esto no
es cierto del todo, ya que aunque A' tuviera una licencia privativa, el software
A seguird siendo libre.
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6. Categorias de licencias

Existen multitud de licencias de software y muchos otros conceptos ligados
a las licencias del software que hemos visto hasta ahora, o que utilizamos co-
munmente, y que pueden resultar dificiles de encuadrar. La figura siguiente
intenta clarificar con un diagrama de Venn la problematica de cémo relacio-
nar algunas licencias y conceptos de software. Se han agrupado las aplicacio-
nes segiin una serie de conceptos que daran los conjuntos; cada aplicacién se
puede considerar como un elemento y puede pertenecer a uno o varios con-
juntos. Asi, pueden existir:

e Conjuntos disjuntos, por ejemplo, una aplicaciéon no puede ser software
libre y software privativo a la vez.

¢ Conjuntos que estan incluidos en otros, es decir, subconjuntos, como el
caso de software publicado bajo la GPL, que es un subconjunto del soft-
ware copyleft.

¢ Conjuntos parcialmente disjuntos (hay software libre que se puede des-
cargar gratis, pero no todo).

Diagrama de Venn con algunos conceptos relacionados con las licencias y el software

/ Software libre

7

/ Dominio publico T
/ Permisivas
/ Cerrado

N
Copyleft \

\ GPL — Shareware —
\
\ Open source

\\Descargable gratuitamente

Adaptado de uno publicado en la pagina web de la Free Software Foundation.

A continuacion, se ofrecen algunas aclaraciones a la figura, sobre todo para

aquellas relaciones que son mas importantes:
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¢ El software libre y el software privativo son conjuntos disjuntos. Esto
deberia ser elemental, ya que el software libre otorga las libertades presen-
tadas en la definicion de software libre y el privativo no lo hace.

e El software Open Source y el software privativo son conjuntos disjun-
tos. Al igual que en el caso anterior, para ser Open Source, el software ha
de cumplir una serie de requisitos idénticos a los de software libre y las

aplicaciones privativas no cumplen uno o mas de esos requisitos.

e Software libre, tal y como lo entiende la Free Software Foundation, y Open
Source, liderado por la Open Source Initiative, son filos6ficamente idén-
ticos. Sin embargo, en la grafica se muestran ligeramente disjuntos, por-
que hay unas pocas excepciones en las que algunas licencias son conside-
radas como software libre por la FSF, pero no Open Source por la OSI y vi-
ceversa. Pero se trata de un problema de interpretacion de la licencia y de
las distintas definiciones por parte de dos organizaciones independientes,
no de diferencias ideol6gicas. Como se muestra en el diagrama de Venn,
podriamos tener aplicaciones que fueran Open Source pero no software li-
bre, y aplicaciones que sean software libre pero no Open Source. Son pocas,

menos de una docena, pero existen.

¢ Todo el software en el dominio publico, el distribuido con una licencia
permisiva y el que tiene una licencia copyleft (incluido el software bajo la
GPL), es tanto software libre como Open Source. Todos ellos otorgan las
cuatro libertades del software libre y cumplen con la definicién de Open
Source.

¢ El software en el dominio ptuiblico, el software con licencia permisiva
y el software con licencia copyleft constituyen conjuntos disjuntos. To-
dos ellos son software libre, pero difieren, entre otras cosas, en las condi-
ciones de redistribucion (el software copyleft obliga a hacerlo con las mis-

mas condiciones, para el de dominio puablico, pero no para el permisivo).

e La caracteristica de descargable gratuitamente se puede dar tanto en
software libre como en software privativo. El precio es una caracteristica
independiente de la mayoria de los conceptos que estamos manejando:
podra existir software libre que se pueda obtener gratuitamente y software
libre por el que haya que pagar, al igual que pasa con el privativo. Recor-
demos que en la definicién de software libre no se encuentra ninguna in-
dicacion con respecto al precio ni a la gratuidad del software. El concepto
shareware, generalmente atribuido a software disponible en la Red que se
puede utilizar con ciertas limitaciones (en algunos casos por un tiempo
limitado, en otros con funcionalidad limitada, etc.), suele estar ligado a
la descarga gratuita y, por lo tanto, se considera como subconjunto del

anterior.
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¢ Finalmente, en la figura se distingue entre software privativo y software
cerrado. En esta ocasion, es complicado ser muy preciso, ya que no existe
una definicion universal de software cerrado. Si suponemos que el software
cerrado es aquél que soélo se distribuye en binario, existe también software
privativo que no es cerrado. Esto se da en casos en los que se proporciona el
codigo fuente, pero no se cumple con una o mas de las libertades que hace
que un software sea considerado como libre. Un ejemplo de este tipo de
software es aquél que permite el acceso al c6digo, incluso su modificacién,

pero no la copia ni la redistribucién de las modificaciones.
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7. Licencias para otros tipos de contenidos

Las licencias de software estan pensadas para el software e incluyen, en gene-
ral, clausulas que tienen sentido sélo para ese tipo de obras. Pero, como ya
sabemos, la filosofia del software libre se ha expandido mas alla del software.
Es por ello que se han empezado a proponer licencias para otros tipos de con-

tenidos. En esta apartado conoceremos las mas importantes.

Uno de los primeros esfuerzos fue la GFDL (GNU Free Documentation Li-
cense, o Licencia de Documentacién Libre de GNU), ideada por la Free Soft-
ware Foundation para textos, en particular para la documentacién anexa a un
programa de software libre. Su planteamiento se asemeja al de la GNU GPL,
pero considera algunos aspectos particulares de los textos. Al igual que en el
software se distingue entre c6digo fuente y cdédigo binario, en la GFDL se dis-
tingue entre copias "transparentes" y copias "opacas" de un documento:

e Las copias "transparentes" (algo asi como las fuentes en el software) serian
el fichero de texto editable.

e Por su parte, las copias "opacas" (el binario en el caso del software) se co-
rresponden con el fichero no editable, por ejemplo un PDE

Al igual que ocurria con el software, la GFDL obliga a hacer llegar la copia

"transparente" si asi lo desea un usuario.

Sin embargo, se incluyeron una serie de restricciones adicionales que han he-
cho que la GFDL sea motivo de mucha polémica. Una de ellas es que se pue-
den modificar los agradecimientos, dedicatorias y el listado de versiones de un
documento, pero sélo para afiadir nuevas lineas. Otra, probablemente la més
discutida, es la posibilidad de incluir secciones invariantes, que no permiten
modificacion. Esta consideracion estaba pensada en principio para partes del
texto no técnicas. Pero la inclusiéon de una seccién invariante hace que la obra
no pueda considerarse como libre siguiendo la definicién de obra libre. Por
altimo, una desventaja practica del uso de la GFDL es que obliga a adjuntar el
texto de la licencia completo al final del documento. Debido a que la licencia
es voluminosa (unas diez paginas DIN A4) para textos pequefios y medianos
resulta un lastre, sin tener en cuenta de que se trata de un dispendio inutil
de papel.
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7.1. Las licencias Creative Commons

Creative Commons es una familia de licencias propuestas por una orga-
nizacion sin danimo de lucro del mismo nombre cuya finalidad es cam-

biar el marco legislativo con vistas a fomentar la creatividad.

La organizacion Creative Commons estd intimamente vinculada a la univer-
sidad estadounidense de Stanford, en la que es profesor su fundador, Lawrence
Lessig.

Creative Commons ofrece una gama de licencias entre las que el autor pue-

de elegir segin su conveniencia. En contraposicién con la postura del copyright
estricto, donde los autores no ceden ningtn o casi ningan derecho, la filosofia
de las licencias Creative Commons se basa en que el autor se reserva algunos
derechos. De esta manera se ha de entender el lema de Creative Commons, que
es "some rights reserved" (algunos derechos reservados), en contraposicion

con el del copyright que es "all rights reserved" (todos los derechos reservados).

Las licencias Creative Commons mas populares ofrecen la posibilidad de co-
piar, distribuir y comunicar ptblicamente la obra. Aparte de las licencias Crea-
tive Commons que se van a presentar en detalle, existen otro tipo de licencias
Creative Commons de cardcter especifico:

e Por ejemplo, existe una licencia pensada para paises en desarrollo. Las
obras que se publiquen bajo esta licencia pueden ser copiadas, modificadas
y distribuidas en paises en desarrollo, pero tiene restricciones similares a
las del copyright "estricto" en paises industrializados. Esta licencia se retiro,
ya que era utilizada por muy poca gente.

e Otra licencia Creative Commons es la de copyright de los fundadores
("Founders' Copyright" en su denominacion en inglés). Esta licencia esta
basada en la legislacion de copyright de los padres fundadores, aquéllos que
promulgaron la constitucion estadounidense en 1787. En ella, el copyright
tenia una duracion de 14 afios, prorrogables al finalizar con otros 14 afos,
para pasar después al dominio publico. Esta licencia se puede considerar
como una "licencia protesta" cuya finalidad es recordar como se ha ido ex-
tendiendo el tiempo de validez del copyright, hasta llegar en la actualidad

a los 90 afios después de la muerte del autor.

Las licencias Creative Commons mas utilizadas ofrecen un amplio abanico de
posibilidades. La variedad de licencias se debe a que hay una serie de condi-
ciones entre las que el autor puede elegir. Para facilitar la tarea a los autores,
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la organizacion Creative Commons ha creado un formulario web sencillo que
permite elegir facilmente la licencia adecuada. Las caracteristicas (y el logoti-
po) entre las que un autor puede elegir son las siguientes:

¢ Reconocimiento (Attribution): el reconocimiento de autoria es obliga-
torio. Durante los primeros afios de Creative Commons, esta caracteristi-
ca era opcional. Sin embargo, en la actualidad las licencias Creative Com-
mons no dan opcién a que un autor permita la copia o redistribucién de
su obra sin que se le reconozca la autoria. Hubo dos razones para que este
cambio se llevara a cabo: por un lado, como hemos visto ya con anterio-
ridad, en la legislacion continental el reconocimiento es un derecho irre-
nunciable e ilimitado en el tiempo que forma parte de los derechos mora-
les; por otro lado, mas del 99% de los autores que rellenaban el formulario
de Creative Commons para elegir licencia no cedia este derecho.

®

¢ No Comercial: la obra no puede copiarse, distribuirse o comunicarse pa-
blicamente con fines comerciales. Asi, en el caso de que un autor publicara
una novela con una licencia con clausula no comercial, no estaria permi-
tido vender copias de aquélla. Esta clausula es muy querida por los que
mantienen que la cultura ha de ser gratis, pero también es muy polémica.
Esto es debido a que la definicién de fin comercial es muy amplia y dada
a maltiples interpretaciones. No es f4cil dilucidar si un grupo de musica
que tocara una cancién con una licencia con cldusula no comercial en un
concierto en el que se pague entrada esta cumpliendo o no con la licencia,
aun cuando el grupo no cobrara por su actuacion. O si se pueden ofrecer
copias de un texto en un curso por el que se ha pedido matricula. La ca-

suistica es enorme y los términos no son nada claros.

&

¢ No Obras Derivadas: se prohibe la realizacién de trabajos derivados. De
esta manera, una obra que contenga esta clausula podra ser copiada y dis-
tribuida, pero no esta permitido alterarla.

®

e Compartir Igual (ShareAlike): los trabajos derivados sélo pueden publi-
carse y distribuirse bajo las mismas condiciones (en definitiva, bajo la mis-
ma licencia). Esta cldusula es la anédloga en espiritu al concepto de copyleft
que ya conocemos.


http://creativecommons.org/license/?lang=es
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©

Las caracteristicas descritas anteriormente se pueden combinar, siempre y
cuando tengan sentido. Esto significa que se podria publicar una obra pidien-
do reconocimiento, negando la posibilidad de hacer obras derivadas y prohi-
biendo fines comerciales. Esta licencia tiene como nombre Creative Commons
Reconocimiento-NoDerivadas-NoComercial.

Se ha de notar que no todas las combinaciones son posibles, ya que la carac-
teristica Compartir Igual (ShareAlike) es incompatible con la No Derivadas,
porque para obligar a que una obra derivada sea publicada bajo las mismas
condiciones que la original se ha de tener permiso para hacer obras derivadas.
Las combinaciones posibles se presentan en la siguiente tabla, en la que tam-
bién se muestra el icono unificado de la licencia que se puede encontrar con

frecuencia en Internet.

Tipos de licencias Creative Commons

Icono unificado

Licencia

Reconocimiento

Reconocimiento-NoDerivados

Reconocimiento-NoComercial

Reconocimiento-Compartirigual

Reconocimiento-NoComercial-Compartirigual

Reconocimiento-NoComercial-NoDerivados

DI OP® O® G| O® @ @

Ahora que conocemos las licencias Creative Commons, jcOmo se usan? El me-
canismo es muy sencillo. Lo primero que hay que hacer es elegir las condi-
ciones con las que queremos compartir nuestra obra. Como se ha comentado

con anterioridad, la organizacién Creative Commons ha creado un formulario
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web que con unas pocas preguntas ayuda en la elecciéon. Una vez realizada
la eleccién, Creative Commons nos proporciona la licencia de tres maneras

diferentes:

1) Un texto para humanos (disponible en varios idiomas).

Texto para humanos de la licencia Creative Commons Reconocimiento 3.0

@creative
commons

Espafia

Reconocimiento 3.0 Espana

Usted es libre de:

copiar, distribuir y icar publi la obra :(‘ull‘,,' ;
-~

rovED

pP
hacer obras derivadas A ‘
Wor*

Bajo las condiciones siguientes:

R imiento. Debe los creditos de la obra de
la manera especificada por el autor o el licenciador (pero no de

una manera que sugiera que tiene su apoyo o apoyan el uso
que hace de su obra).

o Al reutilizar o distribuir la obra, tiene que dejar bien claro los terminos de la licencia de esta obra.

+ Alguna de estas condiciones puede no aplicarse si se obtiene el permiso del titular de los derechos de autor

b

* Nada en esta licencia ° inge los derech

morales del autor.

Adv ertencia

Loz derechos derivados de usos legitimos u otras limitaciones reconocidas por ley no se ven afectados

por lo anterior,
Esto es un resumen legible por humanos del texto legal (la licencia completa) disponible en los idiomas siguientes:
Catalan Castellano Euskera

El original esta disponible en http://creativecommons.org/licenses/by/3.0/es/

2) Un texto para abogados: se trata del texto juridico completo y, como el
lector se puede imaginar, de varias paginas y con numerosas clausulas.

3) Un texto para maquinas: se trata de un modo de marcar la obra para que,
por ejemplo, los buscadores puedan identificarla autométicamente como una
obra bajo las condiciones de una licencia Creative Commons. Motores de bus-
queda como Google o Yahoo! permiten, en su busqueda avanzada, buscar por
contenidos con licencias especificas gracias a estos metadatos que se incluyen
en la obra.

Asimismo, se puede registrar la obra de manera voluntaria para que aparezca
citada en el sitio de Creative Commons.

Para terminar de presentar las licencias Creative Commons, s6lo nos queda
debatir si todas ellas cumplen las condiciones especificadas en la definicién de
obra libre. Utilizando nuestro esquema de seméforo, obtendriamos la siguiente
figura.


http://creativecommons.org/licenses/by/3.0/es/
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Diagrama de semaforo para las licencias Creative Commons

Creative commons

Exposicion y Trabajos || Explotacion
representacion || derivados || economica

AR g B

Como el autor puede decidir si permite crear obras derivadas y/o la explota-

Autoria || Copia || Distribucion

cién econdmica de la obra, éstas aparecen en &mbar. Al igual que con las licen-
cias de software, tenemos la posibilidad de indicar que las obras derivadas se
publiquen bajo las mismas condiciones. Por ello la flecha en el vértice inferior
izquierdo de la cajita de distribucion se ha coloreado también ambar.

Un anélisis de las diferentes caracteristicas nos hara ver rapidamente que aque-
llas licencias Creative Commons que no permiten crear obras derivadas ni ha-
cer uso comercial no pueden ser consideradas como libres. Por eliminacion,
las licencias Creative Commons que pueden ser consideradas libres segiin la
definicion de obras libres son la de Reconocimiento y la de Reconocimiento-
Compartirlgual. Notese que si hacemos la analogia con las licencias de soft-
ware, la licencia Reconocimiento seria como una licencia permisiva, mientras
que la licencia Reconocimiento-Compartirlgual se podria considerar equiva-

lente a una licencia copyleft.

En este punto, es importante darse cuenta que aun siendo la caracteristica
Compartirlgual analoga en espiritu al concepto copyleft, no toda licencia Crea-
tive Commons que sea Compartirlgual puede ser considerada una obra libre.
Esto ha dado lugar a muchas confusiones, ya que como vimos con anteriori-
dad las obras copyleft son un subconjunto de las obras libres. Sin embargo, la
utilizaciéon de Compartir Igual en combinacién con No Comercial o No Deri-
vadas no puede ser considerado como libre.

No quedaria completo este subapartado sobre licencias de obras libres, si no
comentamos brevemente el sistema Colorluris.

Colorluris es un sistema internacional de gestién y cesion de derechos de au-
tor que se garantiza mediante un contrato y no una licencia. Las diferentes
modalidades de contratos Colorluris tienen un esquema idéntico en esencia
al de Creative Commons —aunque en este caso se identifican mediante un c6-
digo de colores—, pero se plasman en contratos. La razén es que, segin sus
impulsores, las licencias no tienen la solidez de los contratos y podrian dar
problemas si se llegara a juicio.


http://www.coloriuris.net

CC-BY-NC-ND e PID_00150269 37 Cultura libre

Resumen

En este médulo se ha introducido el concepto de cultura libre, presentando
las caracteristicas que una obra ha de tener para ser considerada como tal. Da-
do que la libertad de las obras se plasma en las condiciones bajo las que se
comparten aquéllas, se ha presentado la legislacién que rige en estos casos,
la propiedad intelectual. Es aqui donde hemos visto cémo se articulan juridi-
camente los derechos de autor y el protagonismo que adquieren las licencias
dentro de este marco.

Como ejemplo mas avanzado de la cultura libre, gran parte de este médulo se
ha dedicado a introducir el concepto de software libre, empezando por su his-
toria y las motivaciones de sus primeros promotores. Asimismo, se han mos-
trado los tipos de licencias de software libre que existen y éstos se han puesto
en contexto con otros conceptos de software que se manejan habitualmente.
Al final, se han presentado licencias para otro tipos de contenidos que no sean

libre, poniendo especial énfasis en la familia de licencias Creative Commons.
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Actividades

1. Investigad més a fondo la biografia de las siguientes personas, ligadas al software libre, y
cread una ficha para cada uno en la que se incluya la siguiente informacién: nombre com-
pleto, nacionalidad, enlace a la pdgina web personal, fotografia, proyectos en los que ha par-
ticipado y sus principales contribuciones al movimiento del software libre.

Richard Stallman
Linus Torvalds
Bruce Perens

Eric S. Raymond
John 'maddog' Hall
Miguel de Icaza
Matthias Ettrich
Brian Behlendorf
Andrew Tridgell
Mark Shuttleworth
Theo de Raadt

2. Realizad un diagrama de Venn como el del apartado 6 relacionando los siguientes con-
ceptos: software libre, Open Source, dominio ptublico, GNU GPL, GPLv2-compatible, Apache,
copyleft, licencias permisivas, QPL, GNU LGPL, 3-clause BSD y 4-clause BSD.

3. Comentad brevemente por qué las siguientes afirmaciones (conocidas como los mitos del
software libre) son falsas:

a) Una de las particularidades del software libre es que es gratis.

b) Lo bueno del software libre es que toda modificacién revierte en la comunidad, ya que se
han de publicar las mejoras que se haga a un programa.

¢) Una aplicacién ha de ser software libre o software Open Source.
d) Las licencias permisivas permiten que otros se apropien de software libre.

e) El software copyleft no puede mezclarse con software que tenga otra licencia diferente al
software original.

f) Si un programa es software libre, puedo pedirle al autor original que me haga llegar las
fuentes.

g) Todo software que ofrezca el cddigo fuente es software Open Source.

h) El copyleft no respeta los derechos de autor.

4. Estudiad la licencia Christian Software Public License creada para la distribucion Jesux.
a) ¢Es la licencia Christian Software Public License una licencia de software libre? ;Por qué?
b) ;En qué licencia se basa? ;Qué ha sido modificado?

c) ¢(Es una licencia compatible con la GPLv2? ;Por qué?

5. Estudiad las modificaciones introducidas en la tercera version de la licencia GNU GPL.

6. A diferencia de las licencias de software, que generalmente sélo tienen una versién oficial
en inglés, las licencias Creative Commons se traducen y adaptan a las legislaciones naciona-
les. Explicad las ventajas y desventajas de ambas posturas.

7. Las licencias Creative Commons ofrecen la posibilidad de elegir una licencia que no se
podrian considerar como libres. Comentad las situaciones y razones en las que esas licencias

pudieran ser mas convenientes para los autores.

8. Realizad un diagrama de equivalencia entre las licencias Creative Commons y el sistema
de gestion de derechos de autor Colorluris.

Ejercicios de autoevaluacion


http://www.geocities.com/ResearchTriangle/Node/4081/cspl.html
http://www.geocities.com/ResearchTriangle/Node/4081/
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1. Jacinto quiere conversar con su novia Amanda, que esta de Erasmus, mediante un servicio
de mensajeria instantanea llamado Jabber. Amanda ve que hay un programa de software libre
que se llama Pidgin que se puede utilizar para tal fin.

Teniendo esto en cuenta, contestad a las siguientes preguntas:

a) Amanda tiene instalado en la oficina el sistema operativo Windows. ;Funcionaré el Pidgin
en Windows? La pregunta surge porque el software libre s6lo funciona en Linux. ;Es verda-
dero o falso? ;Por qué?

b) Finalmente, Amanda consigue instalar otro programa de mensajeria instantanea Jabber en
su ordenador de la oficina. Sin embargo, cuando intenta conectarse, no puede. En realidad,
tampoco ha podido usar nunca el Messenger en la oficina, pero si navegar por la web y bajarse
el correo electrénico. (A qué se puede deber esto?

2. Para un trabajo nuestro hemos citado un articulo que tiene una licencia de tipo Creative
Commons ShareAlike-NonCommercial. Hemos decidido incluir varios parrafos enteros de
ese articulo en nuestro trabajo y los hemos modificado levemente aportando nuevas ideas.
Nuestro editor tiene miedo de que nos denuncien si lo publicamos con Copyright © y nos
reservemos todos los derechos sobre el articulo. ;Qué le diriais?
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Solucionario

Ejercicios de autoevaluacion

1.

a) Es falso. El software libre es software distribuido bajo ciertas condiciones (legales, no téc-
nicas) que permiten al usuario tener la libertad de uso, copia, modificacién y redistribucion.
Por lo tanto, puede haber software libre para Windows y para Linux.

b) Esto es debido a la existencia de un cortafuegos (firewall) que no permite (filtra) el trafico
de mensajeria instantanea.

2. Al tener licencia (CC) de tipo ShareAlike-NonCommercial, tenemos la libertad de modi-
ficar el trabajo original para crear un trabajo derivado, siempre y cuando tenga la misma
licencia. Por lo tanto, no podremos publicar el trabajo derivado con © y reservarnos todos
los derechos. Pero si podremos publicarlo con licencia (CC) ShareAlike-NonCommercial.
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Glosario

BSD m Acrénimo de Berkeley Software Distribution (Distribucién de Software de Berkeley).
Da nombre tanto a sistemas como a un tipo de licencias. Los sistemas BSD son sistemas
libres basados en Unix, pero con un ntucleo y un conjunto de herramientas ligeramente
diferentes a las que encontramos en GNU/Linux. Existen varios tipos de licencias de BSD:
FreeBSD, OpenBSD y NetBSD, cada uno con sus peculiaridades. Las licencias BSD son también
conocidas como licencias minimalistas.

codigo abierto m Véase Open Source.

copyleft m Tipo de licencia que obliga a los que redistribuyen el software a hacerlo bajo
las mismas condiciones con las que lo recibieron. De este modo, se transfiere a quien recibe
cualquier trabajo derivado las mismas libertades de redistribucién y modificacién que le die-
ron al original. El lema oficial del copyleft es all rights reversed (todos los derechos revertidos).
La licencia mas conocida es la GNU GPL, aunque existe alguna mas. Mas informacién en la
pagina web de GNU.

Copyright m Derechos relacionados con la explotacion de la obra o prestacion protegida.
Son parte de los derechos patrimoniales en el &mbito continental europeo. El lema del copy-
right es all rights reserved (todos los derechos reservados).

Creative Commons fpl Familia de licencias propuestas por una organizaci6 sin animo de
lucro del mismo nombre cuya finalidad es cambiar el marco legislativo con vistas a fomentar
la creatividad.

Debian m pl Sistema operativo libre gestionado y promocionado integramente por cerca
de mil voluntarios. En la actualidad, Debian utiliza el kernel de Linux para llevar a cabo
su distribucién (aunque se espera que existan distribuciones Debian con otros kernels, por
ejemplo con HURD, en el futuro). Actualmente, esta disponible para varias arquitecturas,
entre ellas la i386. Mas informacion en su pagina web.

derechos compensatorios m pl Derechos que compensan a los autores por la copia o
reproduccion de obras en el ambito privado. Son parte de los derechos patrimoniales.

derechos de explotacion m pl Véase Copyright.

derechos morales m pl Derechos del autor de una obra, mayoritariamente sin limitacién
temporal e irrevocables. Incluyen, entre otros, la condicién de autor o el respeto a la inte-
gridad de la obra. Este tipo de derechos so6lo existe en la acepcion de propiedad intelectual
continental.

derechos patrimoniales m pl Garantizan al autor la posibilidad de explotar su obra. Son
derechos limitados en el tiempo y pueden ser cedidos. Estdn compuestos por los derechos de
explotacion y los derechos compensatorios.

distribucion f La labor de las distribuciones es la integracién de software independiente
para su correcto funcionamiento en conjunto. Las distribuciones de GNU/Linux, como De-
bian, Red Hat, Slackware o SuSE, toman el co6digo de los autores originales y lo empaquetan
de manera que al usuario final le sea facil instalar, actualizar, borrar y usar el software en
su ordenador.

dominio pablico m Situacién en la que se encuentra una obra para la que los derechos
patrimoniales han caducado o se han cedido completamente.

Eric Raymond m Célebre hacker norteamericano conocido no sélo por el desarrollo de
programas de software libre, sino también por ser autor de varios articulos que plasman la
filosofia més pragmatica del software libre, en especial "La Catedral y el Bazar". Fue uno de
los propulsores de la Open Source Initiative y del término Open Source.

Free Software Foundation (Fundacion del Software Libre) f Entidad sin animo de
lucro fundada a mediados de los aflos ochenta por Richard Stallman para promocionar el uso
del software libre. Su proyecto mas conocido es el proyecto GNU, que no sélo ha aportado
gran cantidad de software, sino que también se ha preocupado de difundir la filosofia del
software libre. Mas informacién en su pagina web.

FSF [ Véase Free Software Foundation.

(Proyecto) GNU m Acrénimo recursivo de GNU Not Unix. Proyecto lanzado por la Free
Software Foundation con el objetivo de conseguir un sistema operativo similar a Unix, pero


http://www.gnu.org/copyleft/copyleft.es.html
http://www.debian.org/index.es.html
http://www.fsf.org
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totalmente libre. Entre sus grandes logros estd la articulacion de la licencia GNU GPL. Mas
informacién en su pagina web.

GNU/Linux m Unién del kernel Linux y las herramientas proporcionadas por el proyecto
GNU. Se trata de una solucién de compromiso adoptada por la comunidad de software libre
debido a que el fulgurante éxito de Linux ha propiciado que todo el sistema se llame como
una de sus partes: el kernel.

GNU GPL m Acrénimo de GNU General Public License (Licencia Piblica General de GNU).
Se trata de la licencia copyleft mas popular creada por la Free Software Foundation dentro del
proyecto GNU. Existe una traducciéon de la Licencia Pablica General de GNU al castellano.

GPL m Véase GNU GPL.

hacker m y f Programador habilidoso, experto en sistemas informaticos, gura. Notese la
diferencia con cracker.

licencia f Especie de contrato con las condiciones de uso de la obra. Usando este mecanis-
mo, el autor puede ceder permisos "automaticos" a otros.

licencia minimalista [ Tipo de licencia de software libre. Sin embargo, al contrario que
las licencias copyleft (también conocidas como robustas), el programa puede ser redistribuido
bajo las condiciones que se quiera, siempre que se mantenga la nota de autoria. Esto significa
que alguien puede redistribuir un programa licenciado con una licencia minimalista como
software propietario, si asi lo desea. A las licencias minimalistas también se las conoce como
licencias BSD, ya que son estos sistemas los que las han hecho tan populares.

licencia permisiva [ Véase licencia minimalista.

Linus Torvalds m autor principal del kernel Linux. Linus comenzo a trabajar como entre-
tenimiento en el desarrollo de un kernel de tipo Unix cuando era estudiante de informatica
en una universidad finlandesa a principios de la década de los noventa. Con la populariza-
cién de Linux se traslad6 al famoso Silicon Valley californiano, en el que ha estado trabajando
primero para Transmeta, una compariia dedicada a la elaboracién de chips, y posteriormente
en Open Source Development Labs, dedicado integramente al desarrollo de Linux.

Linux m Kernel de sistema operativo. Su autor principal es Linus Torvalds, aunque en su ela-
boracién han ayudado miles de desarrolladores. Mds informacién en http://www.kernel.org

obra derivada [ Obra que contiene elementos sustanciales de o se basa en gran parte en
otra obra que ha sido publicada con anterioridad.

OpenOffice.org m Suite ofimatica libre desarrollada principalmente por SUN. Consta de
un procesador de textos (Writer), una hoja de célculo (Calc), un programa para presentacio-
nes (Impress) y una aplicaciéon para imagenes (Draw). Se puede encontrar més informacién
sobre OpenOffice.org en su pagina web.

Open Source (en espaiiol: codigo abierto) m Denominacién alternativa del software
libre enfocada mas hacia los aspectos pragmaticos (modelo de desarrollo mds dindmico, pro-
ductivo, de mejor calidad, etc.). Uno de los creadores de este término y de la Open Source
Initiative que lo avala fue Eric Raymond. Véase http://www.opensource.org.

Open Source Initiative f Organizacién sin danimo de lucro dedicada a gestionar y pro-
mocionar el término Open Source. Su pagina web es http://www.opensource.org.

OSI m véase Open Source Initiative.

propiedad intelectual f Reconocimiento en favor de un autor u otros titulares de unos
derechos sobre obras del intelecto humano. En el &mbito continental europeo, la propiedad
intelectual se refiere exclusivamente a los derechos de autor, mientras que en el anglosajon
también incluye las patentes, las marcas y los secretos industriales.

Red Hat f Distribucién de GNU/Linux. Se trata de una distribucién comercial —-gestionada
por la compafiia Red Hat Linux- que utiliza paquetes en formato RPM.

Red Hat Linux f Empresa que realiza y comercializa Red Hat. Fue una de las primeras
empresas de software libre en aparecer en medios de comunicacién no dedicados especifi-
camente a la tecnologia, en especial tras su impresionante salida a bolsa en el indice NAS-
DAQ a finales de la década de los noventa. Aunque sus acciones a dia de hoy valen una
centésima parte del valor de pico que alcanz6 antes del desastre de las puntocom, desde hace


http://www.gnu.org
http://www.garaitia.com/new/gpl-spanish.php
http://www.kernel.org
http://www.openoffice.org
http://www.opensource.org
http://www.opensource.org
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un par de afios tiene un balance contable positivo. La direccion de su pagina web es: http:/
/www.redhat.com.

Richard Stallman m Gurd, hacker y filésofo del movimiento del software libre. A me-
diados de los afios ochenta fundé la Free Software Foundation y el proyecto GNU. Ha parti-
cipado en la creaciéon de multitud de programas de software libre (el editor de textos Emacs,
el depurador GDB, etc.). En los altimos afios, su actividad principal se limita a viajar por el
mundo y dar conferencias sobre software libre y en contra de la patentabilidad del software.

(licencia) robusta [ Véase copyleft.

RPM m Acrénimo de Red Hat Package Manager (Gestor de Paquetes de Red Hat). Sistema de
paquetes creado y utilizado en Red Hat y distribuciones derivadas. Una aplicacion software
suele empaquetarse en uno o varios paquetes para facilitar su instalacién y configuracién.

software libre m Tipo de software con condiciones de uso y distribucién que cumplen
con las propiedades para ser considerado libre. En el articulo "Definicién de Software Libre"
incluido en esta coleccién se pueden encontrar las cuatro libertades que ha de tener un soft-
ware para ser considerado libre.

software propietario (o software privativo) m Software con condiciones de uso y
distribucién que no cumplen con las condiciones para ser software libre. Véase software libre.


http://www.redhat.com
http://www.redhat.com
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